
Private Cloud Storage: クライアント側暗号化と
安全かつユーザブルなユーティリティ機能の両立

立川 彰宏1 金岡 晃1

概要：クラウド環境とスマートフォンの発展、セキュリティ・プライバシーの意識の高まりに伴い、エン
ド間暗号化（End-to-End Encryption、E2E 暗号化）を代表としたクライアント側暗号化がこの 10 年で

急速に進んできた。クライアント側暗号化を採用した場合、クラウド側が提供する検索やソーティング、

複数端末での利用、他のユーザとのデータ共有といった多岐にわたるユーティリティ機能の活用が制約を

受ける。その解決のための手法として、検索可能暗号（Searchable Encryption）や順序付き暗号（Order

Preserving Encryption）など、データを暗号化したまま処理が可能な技術に注目が集まっている。しかし

これらを実際にアプリケーションに適用してその有効性を議論した例は少ない。特にユーザビリティの視

点でこういった技術が議論されることはほとんどなかった。そこで我々はクラウドストレージに焦点を当

て、クライアント側で複数の暗号技術を組み合わせ既存のクラウドストレージサービスと緊密に連携可能

な安全かつユーザブルなクラウドストレージを実現するアプリケーションを提案する。そして提案アプリ

ケーションの試作と評価を行い、有用性を示す。我々が提案したアプリケーションは、クライアント側で

のファイル暗号化と安全な検索・ソート・他のユーザとのフォルダ共有を実現した。そしてユーザ実験の

結果、試作アプリケーションは比較のために開発した非暗号化アプリケーションとのユーザビリティに差

が見られないことを示し、提案アプリケーションのユーザビリティが高いものであることを示した。また、

実装とユーザ実験を行うことで、コンテンツにクライアント側暗号化を施しつつユーティリティ機能を安

全に実現する際の複数の課題が新たに明らかになり、この分野の応用研究に必要性を新たに示すことがで

きた。
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1. はじめに

利用者はデータをクラウドに持ち、手元のスマホなどの

端末でデータの閲覧や処理を行うことが一般的になって

きた。LINEや Facebookメッセンジャーなどのメッセー

ジングや DropboxやGoogleドライブなどのクラウドスト

レージなどが代表的な例である。

クラウドサービスが便利になるとともに、そのセキュリ

ティの重要性が焦点となってきた。その結果多くのサー

ビスでは通信路は TLS/SSLで保護され、エンドユーザと

サービス提供者側以外の第 3者はデータが閲覧できないよ

うになった。さらにプライバシーの重要性も高まることで、

サービス提供者に対しても情報が保護されるべきという視

点からエンド間暗号化（End-to-End Encryption、E2E暗

号化）を代表としたクライアント側暗号化がこの 10年で

急速に進んできた。いまや主要なメッセージングツールは
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E2E暗号化を初期設定時から利用するようになった。

暗号技術は基礎理論から応用研究そして実装を経て社会

に大きく展開されるようになった。その結果、E2E暗号化

のように誰しもが利用可能になった暗号技術に対して、あ

らたな視点での議論が始まるようになった。それがユーザ

ビリティである。暗号技術により利用者データの安全が果

たされるが、そのユーザビリティが低いままでは利用者は

暗号の利用継続を放棄し、安全な状態は保たれなくなって

しまう。暗号化とユーザビリティに関する研究はWhitten

と Tygarらによって拓かれ [1]、ユーザブルセキュリティ・

プライバシーとして新たな研究分野となった。

クラウドサービスにおける基本機能はデータの送受信で

あり、そのセキュリティは送受信されるデータの保護が主

眼となる。そして暗号化はそのデータ保護を行う基本的な

技術となる。一方で、クラウドサービスでは扱うデータを

柔軟に処理するために送受信以外の様々なユーティリティ

機能を提供している。代表的な機能は検索であろう。ま

た、複数データのソートや複数ユーザ間のデータ共有も主
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要なユーティリティ機能といえる。さらにセキュリティの

機能としてマルウェアやフィッシングサイトの検出や不適

切広告の判定を行うものもある。

クライアント側暗号化を採用した場合、クラウド側が

提供する多岐にわたるユーティリティ機能を活用するこ

とが難しくなる [2]。その解決のための手法として検索可

能暗号（Searchable Encryption）や順序付き暗号（Order

Preserving Encryption）など、データを暗号化したまま処

理が可能な技術に注目が集まっている。しかしこれらを実

際にアプリケーションに適用して有効性を議論した例は少

ない。特にユーザビリティの視点でこういった技術が議論

されることはほとんどなかった [3]。

そこで我々はそういったユーティリティ機能を豊富に持

つクラウドストレージに焦点を当て、Research Question

を以下と置いた。

RQ1: クラウドストレージサービスにおけるクライアン

ト側暗号化と安全なユーティリティ機能の同時実現は

技術的に可能か？

RQ2: 実現が可能であったとして、そのアプリケーション

やサービスはユーザブルであるか？

それらの Research Questionに答えるため、本論文では

クライアント側で複数の暗号技術を組み合わせ既存のクラ

ウドストレージサービスと緊密に連携可能な安全かつユー

ザブルなクラウドストレージを実現するアプリケーション

を提案する。そして提案アプリケーションの試作と評価を

行い、有用性を示す。

我々が提案したアプリケーションは、クライアント側で

のファイル暗号化と安全な検索・ソート・他のユーザとの

フォルダ共有を実現した（図 1）。そしてユーザ実験の結果、

試作アプリケーションは比較のために開発した非暗号化ア

プリケーションとのユーザビリティに差が見られないこと

が示され、提案アプリケーションのユーザビリティが高い

ものであることを示した。上記により Research Question

に答えたことに加え、実装とユーザ実験を行うことでコン

テンツにクライアント側暗号化を施しつつユーティリティ

機能を安全に実現する際の複数の課題が新たに明らかに

なり、この分野の応用研究に必要性を新たに示すことがで

きた。

本論文の貢献は以下である。

( 1 ) 既存のクラウドストレージサービスに適用可能な、安

全かつユーザブルなクラウドストレージアプリケー

ション機構の提案とアプリケーションの実現

( 2 ) ユーザ実験による提案アプリケーションはユーザビリ

ティの点で高いことの提示

( 3 ) 安全なユーティリティ機能のより高いレベルでのユー

ザビリティ実現に向けた複数の課題の発見

本論文の構成は以下の通りである。第２章で関連する研

究について説明し、第３章において提案するクライアント

図 1 提案アプリケーションの構成：クラウドストレージサービスの

サーバ側機能を変更することなく、クライアント側でコンテン

ツ暗号化とユーティリティ機能の安全な実現を達成する

側暗号化と安全なユーティリティ機能の実現の概要を説明

する。第４章では予備のユーザ実験について述べ、それら

の結果を踏まえて行ったユーザ実験の本実験を第５章で述

べる。第６章では得られた結果をもとにした分析結果と考

察を示す。第７章では本研究や本実験での制限や今後の課

題を整理する。最後に第８章でまとめる。

2. 関連研究

Whitten と Tygar は初めてセキュリティとユーザビリ

ティについて充実した議論を行った [1]。彼らの研究は電子

メールに適用される暗号技術 PGP（Pretty Good Privacy）

に対して、安全かつユーザブルに技術が利用可能であるか

を調査した。その内容は電子メールに対する暗号技術適用

の議論にとどまらず、セキュリティに求められるユーザビ

リティの要件などを含む広くセキュリティ・プライバシー

とユーザビリティを両立するための研究分野を拓くもので

あった。

暗号化とユーザビリティについての研究はその後

Gerfinkel らによりさらに深く研究がされていき [4], [5],

[6], [7] 、Fahlらの Facebookメッセンジャーへの適用 [8]

や Shengらによる電子メールのセキュリティとユーザビリ

ティの両立 [9]など多くの研究が行われてきた。

2013年に Ruotiらが電子メール暗号化をクライアント

側が自動的に行うことで利用者の負荷を軽くする手法を提

案するなど、電子メールにおける暗号化とユーザビリティ

はさらなる高度化を果たした [10], [11], [12]。彼らが提案し

たシステム Pwmは暗号化処理を完全に自動化をするため

に「透過的（Transparently）」と表現がされていた。暗号

化に関するユーザビリティは、暗号化と復号の作業と、暗

号鍵の管理の 2点に集約されると言ってよい。Pwmはこ

の両者を自動的にシステム側が行うものであった。その自

動化については高いユーザビリティを実現することが期待

され実際にその高さが示されたものの、興味深い別の事実

も観測された。一部の実験参加者は、暗号化されたときに
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はランダム化されたメッセージが暗号文として画面に表示

される、という理解をし、それらの表示がなく透過的に暗

号化がされた Pwmでは混乱を招き逆に暗号化を解除して

しまうなどの行動が観測された。ランダムな文字列が表示

されることがユーザビリティ確保の一面を担うことは Fahl

らの研究でも観測がされていた [8]。

ユーザビリティについての研究はユーザ実験を行うこと

でその性質を測ることが一般的であるが、背景にある技術

や文化の変遷により従来の結果とは異なる動向が実験によ

り得られることもある。Baiらは 2016年に暗号鍵管理のモ

デルについて、利用者の認識等のヒアリングを行った [13]。

対象となったモデルは利用者自身が鍵を管理する「Key

Exchangeモデル」と、鍵の管理はサービス提供者側に委

託する「Key Registrationモデル」の 2つであった。後者

は利用者の負荷は低いがセキュリティ面でリスクが残るモ

デルであり、利用者はその点の理解に対する調査が焦点で

あったが、分析の結果は多くの利用者が Key Registration

モデルをリスクを認識しつつも受け入れることを示してい

た。2016年のこの結果は 2013年の Ruotiらの結果とは異

なるものであり、3年の間に大きく利用者の認識が変わっ

た可能性を示すものとなった。実際に Ruotiらの研究の実

施からBaiらの研究の実施の間に、Facebook Messengerや

Whatsapp、LINEなど世界的に広く利用されているメッ

セージングツールでKey Registrationモデルを採用した透

過的な E2E暗号化が実施されるようになり [14], [15], [16]、

こういった背景も影響したことが考えられる。

電子メールやメッセージングを中心に暗号化とユーザビ

リティの研究が多く行われているが、クラウドを利用した

サービスの中でもう 1 つ重要な位置を占めるクラウドス

トレージに着目をしてみる。クラウドストレージサービス

に対して暗号技術を適用して安全を図るアプローチは、学

術的には Kamaraらによって開かれた [3]。その後、さま

ざまな論文が学術的なアプローチで安全なクラウドスト

レージの実現に向けて発表がされていき、技術の高まりを

迎えた [17], [18], [19]。一方で通信路の保護やクラウド側

のデータ保護における暗号の利用など、セキュリティやプ

ライバシーを考慮した商用サービスが一般にも広まってき

た。TLS/SSLによる通信の保護は代表的なサービスであ

る Dropbox、Google Drive、Microsoft Onedriveなどで採

用がされている。また、サーバ側で保管されている情報を

守るためにサーバ側で保管データを暗号化しているケース

がある。Dropboxは 128ビット以上の鍵を用いた AESに

より暗号化し [20]、Googleも保管データを暗号化してい

る [21]としている。

クラウドストレージに関する暗号化は通信路の保護と

サーバ側のデータ保護に利用されていて、利用者のデータ

をサーバ側に秘匿しているわけではない。サーバ側は利用

者の情報を見ることが可能である。2016年、Evernoteが

プライバシーポリシーの変更を発表した際にこの点が大き

な議論となった。Evernoteが発表した新しいポリシーで

は、新機能開発のために必要に応じて Evernote側がユー

ザの情報を確認することが明記されていた。多くの批判を

浴び発表の翌日には見直しがされたものの、クラウド側に

データを預ける場合のプライバシーに注目がされた重要な

きっかけとなった [22]。

電子メールやメッセージングと同様にクラウドストレー

ジにおいても利用者データのプライバシーを守るために

はクライアント側での暗号化が基本戦略となる。すでに複

数の商用サービスでクライアント側の暗号化が行われて

いる [23], [24], [25], [26]。このようにクライアント側で暗

号化を行うこと自体は技術的に難しいことではない。問

題となるのはその鍵管理とユーザビリティである。学術

的なアプローチでこの点を議論した研究はほとんどなく、

著者らの知る限り唯一 Fahlらがユーザビリティに焦点を

当てたフレームワークとして Confidentiality as a Service

（CaaS）を提案していた [27]。CaaSはデータ保護を担う第

3者サービスであり、クライアント側とクラウドストレー

ジ事業者側の双方の負担を減らすモデルとなっている。プ

ロトタイプとしてDropbox、Thunderbird、Facebookメッ

センジャーに適用するアプリケーションやアドオンを試作

していた。

一方で、クライアント側で暗号化が行われた場合の制約

について議論をしている研究は多くない。緑川らは Pwm

のようなWebサービスにおいてクライアント側での電子

メールの暗号化を行う場合、元のWebサービスの機能が

制限される点を指摘した [28]。Pwmの場合、Gmailが提

供するメールの検索機能やソート機能が制限される。言及

はないものの CaaSについても同様のことが起こりうる。

クライアント暗号化においてはそういったサーバ側が提供

する検索やソートといった周辺機能（ここではユーティリ

ティ機能と呼ぶ）が制限される可能性が高い。そこで緑川

らはWebメールサービス上のユーティリティ機能群の中

で検索に焦点を当て、検索可能暗号技術を採用することで

安全かつユーザブルに検索が実現できることを示した [28]。

暗号化されたデータに対してユーティリティ機能を提供

可能な技術は多く研究が行われている。先ほど言及した検

索可能暗号では、共通鍵暗号を利用した対称型検索可能暗号

（Searchable Symmetric Encryption）や、公開鍵暗号を利

用した検索可能暗号（Publickey Encryption with Keyword

Search）が提案されている [29], [30]。SSEはCurtmolaらの

手法 [31]を中心にさまざまな応用が研究されそのパフォー

マンスも実用的なものになってきている [32], [33]。PEKS

は Bonehらの手法 [34], [35]から発展しさまざまな機能を

持つ手法が多数提案されている [17], [19]。検索以外にも、

順序保持型暗号（Order Preserving Encryption）[36], [37]

やデータ保持の有無を確認可能な手法 [18]、さらに一般的
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図 2 オンラインストレージサービスのデータ暗号化状況（Dropbox

の場合）

な演算をデータを秘匿したまま行うことが可能な完全準同

型暗号（Fully-homomorphic Encryption）が提案されてい

る [38], [39]。データベースに特化しさまざまな機能を暗号

化されたまま実施可能な CryptDBも提案されている [40]。

ユーティリティ機能を安全に実施する手法の研究も進み、

いよいよ次の段階としてユーザビリティを併せて検討する

ことが考えられる。

3. クライアント側暗号化と安全なユーティリ
ティ機能の両立

3.1 クラウドストレージサービスにおける脅威のモデル

本研究では、利用者が意図しない情報漏えいに焦点を当

ててクラウドストレージサービスの脅威を検討する。

クラウドストレージサービスでは、サービス提供者と利

用者、そしてサービスに関係のない第 3者の 3つのステー

クホルダーが想定できる。そして、利用者が意図しない情

報漏えいの発生として、以下の 2つの脅威が挙げられる。

• 第 3者への情報の漏えい（第 3者による意図的な情報

取得を含む）

• サービス提供者への情報の漏えい（サービス提供者に
よる意図的な情報取得を含む）

第 3者への情報漏えいとしては、サービス提供者と利用

者間の通信路における情報の保護と、サービス提供者側に

よるデータ保護の 2種類で対策が可能である。

サービス提供者への情報の漏えいについては、サービス

提供者側によるデータの保護だけでは対応できず、利用者

側で保護機能の利用をしなければならない。

クラウドストレージサービスを安全に利用するには上述

した 2つの脅威への対応が必要になる。

3.2 システムに求められるユーティリティ機能とその実

現方法

サービス利用者の意図しない情報漏えいの 1つである、

サービス提供者への情報漏えいを防ぐためにはクライアン

ト側での情報保護が必要となる。

サービス提供者側にデータをアップロードする際には拡

張子を含むファイル名とファイルデータを暗号化して送

信し、ダウンロードする際には暗号化されたファイル名と

ファイルデータをダウンロードしてクライアント側アプリ

で復号して表示を行うことで、サービス提供者への情報漏

えいからデータを守ることができる。ここではファイル名

とファイル内容の暗号化を 1つにまとめて「コンテンツ暗

号化」と呼ぶとする。

単純にコンテンツ暗号化を行った場合、サービス提供者

側からファイル・フォルダ名やファイル内容などのコンテ

ンツ内容が閲覧できなくなるため、ストレージサービスと

して提供されている検索や共有などの機能が正常に機能し

なくなる恐れがある。そのため、利用者側でコンテンツ暗

号化を行う場合、提供されているいくつかの機能を、暗号

化データを考慮した機能へ改良し、利用者側で実装しなけ

ればならない。

クラウドストレージサービスで提供される基本的な機能

としては、検索、並び替え、データ共有の機能が挙げられ

る。そこでコンテンツ暗号化に対応させた各機能の対応方

法を検する。共有機能に関しては、ファイル共有やフォル

ダ共有、リンク共有などが存在するが、この研究ではフォ

ルダ共有に着目した。

3.2.1 検索機能

検索の手法は、利用者が検索を行うたびに全文を文字列

検索する逐次検索と、あらかじめコンテンツが持っている

情報を検索用に準備するインデクス型検索に大別される。

逐次検索は事前準備が不要であることから設置が容易であ

る一方で検索の速度は高くない。インデクス型検索はあら

かじめ検索用語と結果を保持しているため効率が良い一

方で、保護される対象であるコンテンツの情報がインデク

ス内に解析可能な形で保存される可能性がある。オープン

ソースの検索エンジンとして代表的な Apache Luceneで

は、インデクスのデータフォーマットの仕様が公開されて

おり [41]、キーワードやその検索結果が平文のまま保管さ

れているため、インデクス情報からコンテンツの内容が類

推できる仕様となっている。本研究では、インデクス保護

を実現可能かつ検索効率のよい対称型検索可能暗号（SSE）

を採用した。SSEでは暗号化インデクスをあらかじめ作成

し、検索時には暗号化クエリ（トラップドア）を生成し、

暗号化クエリを利用して暗号化インデクスより検索結果を

得る。暗号化インデクスはサーバ側とクライアント側のど

ちらに置いてもよいが、今回は既存のクラウドストレージ

サービスと緊密に連携可能とするためにクライアント側に

置くこととした。

3.2.2 ソート機能

ソート手法は、サーバ側でソートを実施して結果をクラ

イアントに返す方法と、サーバ側にあるデータをダウン

ロード後に利用者側でソートする方法がある。前者はサー

バ側でソートするために、クライアント側暗号化を行うと

並び替えが行えない。そこで暗号化したまま並び替えを行

うことが出来る手法として、Order Preserving Encryption

（OPE）を応用することが可能である。OPE は暗号文同

士の順序が保持される暗号であるため、ファイル名や日
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時などのソート対象を OPEで暗号化することでサーバ側

でのソートは可能となる。ソートの処理性能は OPEのパ

フォーマンスに依存することとなる。後者はサーバ側にあ

る並び替えに必要なデータをダウンロードし、利用者側で

復号を行ってから並び替えを行う必要があるためにデータ

の量に依存したパフォーマンスとなる。

ユーザが 1つのフォルダ内に収めるファイル数は利用時

の効率を考えると数千や数万になることは考えにくいた

め、アプリに組み込んだ際のパフォーマンスを考慮し本研

究においては後者の方法を採用する。

3.2.3 フォルダ共有機能

クライアント側暗号化を行ったフォルダ共有を実現する

ためには、暗号化鍵の漏えいなどのセキュリティ面の問題

を考慮し、自分のみが閲覧できるファイルに利用している

暗号化鍵とは別の共有フォルダ用の暗号化鍵を用意して、

共有するフォルダ内のファイルを共有用暗号化鍵によっ

て再暗号化する必要がある。暗号化鍵の付け替え方法は、

サーバ側で復号・再暗号化を行う方法と、一度クライアン

ト側に共有予定フォルダ内の暗号化ファイルをダウンロー

ドし、復号・再暗号化を行ってからアップロードし直す方

法の 2種類が存在する。前者はサーバ側で復号することや

既存サービスを機能変更が必要となるため、本研究では後

者を採用した。

共有フォルダ用の暗号化鍵（SharedKey）は、公開鍵を

利用した鍵交換アルゴリズムを利用して共有を行う。暗号

化された SharedKeyの共有は、共有相手との 1対 1の共

有をする鍵交換用フォルダをクラウドストレージ上に作成

し、暗号化した SharedKeyをアップロードし共有するこ

とで対応する。被フォルダ共有者側は、鍵交換アルゴリズ

ムを利用して暗号化された SharedKeyを復号することで

共有フォルダを復号・表示することが出来るようになる。

3.3 試作アプリケーションと利用サービス

3.3.1 アプリケーションの概要

3.2で提案した機能を実現するクライアント側のAndroid

アプリケーションを試作した。クラウドストレージサー

ビスは Dropboxを選択し、アプリケーションと Dropbox

間の通信などは Dropbox APIを介して行う。試作アプリ

ケーションはクライアント側でのコンテンツ暗号化と復

号、Dropboxとのデータ通信、ファイル名と更新日時によ

るソート、SSEを用いた検索、SharedKeyの生成と共有の

機能を持つ。

ファイルの暗号化にはAESを、SSEには尾形らが提案し

た SimpleSSE[32]を、フォルダ共有を行う際の共有フォル

ダ用の鍵交換には楕円曲線Diffie-Hellman鍵交換（ECDH）

を利用した。ECDHの公開鍵のリポジトリは Dropboxと

は独立した専用のサーバを用意し、試作アプリケーション

に対応している Dropboxアカウントのリストとともに公

図 3 試作 Android アプリケーションのユーザインタフェース

開鍵を保管する。

3.3.2 試作アプリケーションの動作

試作アプリケーションの基本的な動作を解説する。図 3

のように、試作アプリケーションを起動するとファイル名・

フォルダ名の一覧と検索窓、ソートボタン、ホームボタン

が表示される。フォルダの表示部分にはファイルとは異な

り、フォルダ共有ボタンが表示される。

Dropboxに保存されている各ファイルは、ファイルコン

テンツ・ファイル名・最終更新日時が暗号化されてDropbox

上に保存されているため、アプリ側でファイル名を表示す

る際にファイル名のみ事前にダウンロードし復号して表

示している。ファイルはアプリケーションが暗号化を行い

Dropboxにアップロードし、新規フォルダは端末側でフォ

ルダ名の暗号化を行いDropbox上に作成する。アプリケー

ション利用者がファイル・フォルダの一覧からファイルの

アイコンをタップすると、Dropbox より対象となってい

る暗号化ファイルをダウンロードし、端末側で復号処理を

行った後にファイルに応じたアクションを実行する。フォ

ルダのアイコンをタップすると、Dropboxの対象フォルダ

の内部にあるファイル・フォルダの一覧の表示を行う。

検索は検索窓にキーワードを入力し検索ボタンを押すこ

とで実行される。検索キーワードを入力し検索ボタンが押

されると SSEの暗号化クエリを作成し、アプリケーション

内に保管されている暗号化インデクスを使用して検索を行

う。そして検索結果から得た暗号化ファイル名を復号し検

索結果を表示する。

ソートは、ファイル名と最終更新日時の 2種類で実施可

能とし、それぞれ昇順・降順に並び替える機能を持つ。ソー

ト時は暗号化されたファイル名とフォルダ名を Dropbox

からダウンロードし、アプリケーション側で復号した後に

ソートを行うことで画面に表示する。

共有はフォルダに対して行うことを可能としている。各

フォルダの表示位置に共有ボタンを用意し、共有ボタンを
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押すことで共有設定が開始する。まずダイアログが開か

れ、共有相手のDropboxアカウントが入力される。入力さ

れた Dropboxアカウントが本試作アプリケーションに対

応した利用者であるかを確かめるために ECDH公開鍵リ

ポジトリにアクセスしアカウントを確認する。利用者であ

る場合、その利用者の公開鍵をダウンロードする。次にア

プリケーションは共有対象のフォルダのデータをDropbox

からダウンロードし復号化をする。そして SharedKeyを

生成し、フォルダのデータを SharedKeyですべて暗号化

しアップロードする。共有する利用者間で鍵交換用のフォ

ルダがすでに生成されている場合は SharedKeyを相手の

ECDH公開鍵で暗号化しアップロードし、生成されていな

い場合は新たに作成しDropboxAPIを用いて共有設定をし

たのちに ECDHにより暗号化された SharedKeyをアップ

ロードする。そして SharedKeyで暗号化されたフォルダ

に対しても DropboxAPIを用いて共有設定をする。なお、

鍵交換用の共有フォルダはアプリケーション画面には表示

されないようにしている。

4. 予備実験

4.1 予備実験の実験目的

暗号技術をユーティリティ機能に適用したシステムに対

してユーザ実験を行う場合、比較となるシステムの対象は

複数考えることができる。たとえば検索機能に絞った場

合、以下のシステムが比較対象として考えうる。

( 1 ) クライアント側暗号化なし＋検索機能あり（平文イン

デクス利用）

( 2 ) クライアント側暗号化あり＋検索機能なし

( 3 ) クライアント側暗号化あり＋検索機能あり（逐次検索）

( 4 ) クライアント側暗号化あり＋検索機能あり（平文イン

デクス利用）

( 5 ) クライアント側暗号化あり＋検索機能あり（暗号化イ

ンデクス利用）

この中でDropbox等の既存クラウドストレージは (1)に

あたり、本研究で提案したアプリケーションは (5)にあた

る。これら 5つはそれぞれセキュリティとユーザビリティ

のレベルに違いがあると考えられる。このうち (１)-(４)

については差異が考察しやすいが（図 4）、上記 (５)にあ

たるユーザビリティのレベルが不明であり本研究の目的の

1つはそこを明らかにすることにある。機能面では (1)と

(5)は大きく異なるためにユーザビリティの面で小さくな

い差が表れて直接的な比較や議論が難しいことも考えられ

る。そのため十分に評価するためには他のシステムとそれ

ぞれ比較することが必要となる。

また提案アプリケーションが提供するユーティリティ機

能は検索だけでなくソート、フォルダ共有と複数にわたる。

これらのユーザビリティを統合的かつ十分に評価するため

にはより多くの対象システムが必要となる。しかしこれら

図 4 コンテンツ暗号化と検索機能におけるセキュリティとユーザ

ビリティレベル：4.1 における (1)-(4) の位置づけを経験的な

知見をもとにマッピング

を網羅的に用意しユーザ実験をすることは容易ではない。

そこで本研究では、検索に機能を絞り、提案アプリケー

ションである (5)がどこに位置するかを明らかにし、(1)と

比較評価することが妥当であるかを確かめるための予備実

験を行う。

4.2 予備実験の実験概要

この予備実験では、SSE を採用したクライアント側暗

号化クラウドストレージアプリケーションのユーザビリ

ティ評価のために、比較対象として機能の異なる 3種類の

Androidアプリを作成し計 4種類のAndroidアプリを利用

してユーザ実験を行った。ユーザ実験は System Usability

Scale（SUS）で用いられる質問子そのアンケート回答に対

しての半構造化インタビューを採用した。

実験中の行動は動画撮影し、インタビュー内容と動画内

容からGrounded Theory Approach（GTA）を行うことで

質的な分析を行った。SUSの質問子には、SUSの原文の

10項目を和訳したものを使用した。

4.3 予備実験の実験手順

今回の予備実験では、本来の研究目的を伝えることで

偏ったユーザ行動が観察されてしまうことを避けるため

に、本来の研究目的とは異なる仮の実験目的を立てた。予

備実験は、最初に仮の実験目的とタスクの説明をした後に

実際に Androidアプリケーションを用いて実験参加者にタ

スクを実施してもらう。タスク終了後に本当の実験目的を

伝えたのちに実験協力の同意を得て、SUSアンケートと関

連質問によるインタビューを行った。

タスクは「利用者の方がパスワードによってロックをか

けたフォルダが存在するが、利用者の方がそのパスワード

を忘れてしまったので、本人確認を行うために 4桁の数値

を入力しなければならない」という状況のもとで、その 4

桁の数字がある 4つのキーワードによるアプリケーション

内での検索結果数を並べたものだと教え、実際に 4桁の数

字の取得をしてもらうこととした。

インタビューでは、SUS項目の各回答の理由を問い、ま

たアプリ利用におけるストレスの実感と要因、検索の効率、
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OS Android 6.0

対応 CPU 　 Qualcomm Snapdragon 650（8 コア）

対応メモリ　 4GB

ストレージ機能 eMMC：32GB

表 1 実験で使用した Android 端末の基本性能

AppID タイプ
検索
機能

コンテンツ
暗号化

インデクス
暗号化

App1 (1) 〇 × ×

App2 (2) × 〇 －

App3 (3) 〇 〇 －

App4 (5) 〇 〇 〇
表 2 予備実験で使用したアプリについて

オンラインサービス利用におけるセキュリティの意識をヒ

アリングした。

実験で利用する検索対象のファイルには、実験参加者が

ファイルの中身を見た際に目視で単語を見つけ出すことが

難しくなるような文章にするために、10種類の英文の童話

をテキストファイルで用意した。

また、本人確認を行う際の与えられた 4つの単語につい

ては、一般的な用語であり利用した童話にも少なからず出

現する可能性を考慮して、色の名称を 4種類を指定した。

4.4 予備実験で使用した端末とアプリケーション

実験で使用する Android端末の基本性能を表 1に示す。

予備実験では機能の異なる 4つの Androidアプリを用

意し、それぞれのユーザビリティを測定、機能の違いによ

りユーザビリティに変化が生じるかを観測する。予備実験

に使用する 4種類の Androidアプリについての情報を表 2

にまとめた。そこにはタイプとして 4.1節で示した分類も

記載した。4つのアプリケーションのうちどのアプリケー

ションを使うかはランダムに決め、実験参加者には 4種のア

プリケーションがあることとどのアプリケーションを使っ

ているかの双方とも伝えずに実施した。4つの Androidア

プリの外観については、外観によるユーザビリティの差が

生じないように同一にした。

App1は、既存の Dropboxのアプリとほぼ同等の機能を

持つアプリとなっている。App2は、コンテンツ暗号化・復

号のみを行い検索機能がないアプリとなっている。App3

では検索機能が与えられているがインデクスを使用してお

らず、Dropbox 内の暗号化ファイルを全てダウンロード

し、全ファイルに対して復号の処理を行った後に、全文の

文字列一致により検索を行うものとなっている。App4は

コンテンツ暗号化に加え検索機能を SSEで提供するアプ

リとなっている。

4.5 実験参加者の募集方法と実験参加者情報

実験参加者の募集は、2017年 6月 5日～2017年 8月 25

日に著者らが所属する大学のシステムと学内掲示板にて

矛盾 使いやすい・便利

ストレス 効率がよい

面倒ではない 面倒・大変・手間・複雑

難しい・分からない 理解・自信・簡単

既存サービスとの比較 分からない（回答放棄）

暗号 安全・セキュリティの意識

統合性 説明書を読む

説明書を読まない （分類不可能）
表 3 予備実験に対する GTA の結果得られた 16 の概念

行った。実験参加者は計 11人集まり、そのうち 5名が男

性で 6名が女性であった。いずれも理学部に所属する学生

であり、9人が情報科学科、2人が化学科所属であった。

報酬は複数の視点から検討の上で 500 円の図書カード

とした。いくつかのユーザ実験を行っている論文を見る限

り、アメリカ合衆国の論文では報酬が 1時間当たり 10ド

ル程度であったが [10]、アメリカ合衆国での最低賃金が 15

ドルへ引き上げられた後から 15～20ドルへと変化してお

り [11], [12], [13]、その国の 1時間当たりの最低賃金を基準

とした報酬額であることが見て取れた。そのため、千葉県

の最低賃金が実験当時の時間給が 842円であり [42]、実験

予定時間が 30分であったため、最低賃金の時間給の半分

を超える 500円が妥当であると考えた。

4.6 生命倫理審査委員会の承認

実験を行うにあたり学内の生命倫理審査委員会に承認を

得て実験を行った。

4.7 予備実験の実験結果と考察

4.7.1 実験結果概要

予備実験を行った結果、クライアント側暗号化と SSE利

用について他のアプリとの間に特筆すべき差異はなく、少

なくとも SSEの適用についてはユーザビリティの問題点

は確認されなかったと言える結果が得られた。

分析結果等の実験結果の詳細情報についてを以下に示す。

4.7.2 GTAを行ったうえで分類された概念の考察

実験で得られたアンケート回答・実験行動（総数：188

（重複含む））を基に GTAを行い、計 16の概念に分類を

行った。

得られた概念の一覧を表 3に示す。

それぞれの概念において特徴的なものを分析した結果を

示す。

いずれの概念について抽出した実験参加者のコメント

も、アプリに依存した差異が認められるものが少なく、提

案アプリケーション利用のユーザビリティは決して低いも

のではないことがわかった。たとえば、「使いやすい・便

利」に分類されたコメントでは、検索機能を持つアプリに

対する肯定的意見が並び、その方法やパフォーマンスにつ

いての言及はされていなかった。「効率がよい」に分類さ
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れたコメントでは App2以外の実験参加者によるコメント

は分類されず、検索機能の欠如が関係していることがこち

らも見て取れた。

もし提案したアプリケーション機構に近い App4のユー

ザビリティが低い場合には、「面倒・大変・手間・複雑」へ

の分離や「ストレス」に分類にネガティブな内容が含まれ

ることが予想されたが、コメントの内容と利用アプリケー

ションを見ると、そのストレス性や面倒さは検索機能がな

い App2に対するものが多く、App4に限定してコメント

が多かったようなものはなかった。

4.7.3 主実験で比較する対象の考察

これらの結果から 4.1における (5)に該当する App4の

ユーザビリティは決して低いものではないことが考えられ

る。そのため主実験では本来の目的である (1)と (5)の比

較に焦点を当てて行うことが妥当と考えた。

5. 主実験

5.1 実験目的

予備実験で得た結果をもとに、検索機能とソート機能、

そしてフォルダ共有機能を持った提案アプリケーションの

評価を行う。

5.2 実験概要

主実験では予備実験の際の分析方法と同じく、クライア

ント側暗号化クラウドストレージサービスのユーザビリ

ティ評価のために比較対象として機能の異なるAndroidア

プリケーションを作成し、計 2種類の Androidアプリを利

用して、SUSのアンケート回答に対しての半構造化インタ

ビューを軸としたユーザ実験を行う。また、実験所要時間

とユーザビリティの関係性を観測するため、実験時に実験

参加者自身に実験の各項目の所要時間を計測してもらった。

SUSの回答をスコアリングすることで実験結果を量的に

分析し、実験中の行動を動画撮影しインタビュー内容と動

画内容から GTAを行うことで質的な分析を行う。SUSの

質問項目には予備実験のサイト同じく、SUSの原文の 10

項目を和訳したものを使用した。

予備実験の際に用意した仮の実験目的に関しては、偏っ

たユーザ行動が観察されることを防止するために用意した

が、一部の実験参加者の混乱を招く結果となった。そのた

め主実験においては、実験参加者の実験の目的を先に伝え

ることとした。なお実験参加者が利用する比較アプリが 2

種類存在していることとどちらのアプリケーションを利用

しているかの通知をしないことは予備実験と同じく伝え

ない。

5.3 実験手順

主実験は、実験目的とタスク説明をした後にタスクを実

行してもらい、その後に SUSアンケートと関連質問によ

るインタビューを行った。

複数のユーティリティ機能のユーザビリティを分析する

ために、実験参加者のタスクは複数用意した。またいくつ

かのタスクは実験担当者による指示のもと作業を実施した。

i) ファイル内容の確認：実験実施者により指示を受けた

ファイルのオープンと内容確認

ii) フォルダ内ファイルのソート：実験実施者により指示

を受けたフォルダの更新日時順のソートと最新のファ

イル名の回答

iii) キーワードによる検索：実験実施者が指示したキー

ワードで検索を行い、検索結果件数の回答

iv) フォルダ共有 1：実験実施者が実験参加者とフォルダ

共有を実施し、実験参加者は共有されたフォルダ内容

を確認

v) フォルダ共有 2：実験実施者が指示したフォルダに実

験参加者がフォルダ共有を実施し、実験実施者は共有

されたフォルダ内容を確認

なおそれぞれのタスクに要した時間を実験参加者自身が別

の Android端末を用いて計測を行った。

インタビューでは、SUS項目の各回答の理由を問い、ま

たアプリ利用におけるストレスの実感と要因、オンライン

ストレージのアプリとしての効率、オンラインサービス利

用におけるセキュリティの意識、実験用アプリを利用した

際の実行時間について感じたことをヒアリングした。

実験で利用するファイルは予備実験時と同様に、著作権

フリーの英語テキストファイルを用意し、実験参加者用・

実験実施者用のファイルだと一見して理解できるようにし

て利用した。

検索キーワードに関しては予備実験の際の選出方法と同

様に、一般的な用語であり、選出したファイルにも少なか

らず出現する可能性を考慮して色の名称を選択し、その中

から 3種類を選出した。

5.4 主実験で使用するアプリケーション

主実験では予備実験の結果を踏まえ、コンテンツのクラ

イアント側暗号化に加えて検索とソート、フォルダ共有の

3つのユーティリティ機能にそれぞれ暗号技術を適用した

Androidアプリケーション CryptAppと、同様のユーティ

リティ機能を暗号技術を適用せずに利用するアプリケー

ション PlainAppの 2種類を用意した。2つのアプリケー

ションの外観については、外観によるユーザビリティの差

が生じないように同一にしてある。

CryptAppは、クライアント側でのコンテンツ暗号化に

加え、検索・ソート・フォルダ共有の機能をクライアント

側暗号化に対応させたアプリとなっている。検索機能は

SimpleSSEを利用して実装しており、検索インデクスは端

末のローカルストレージに保管している。ソート機能は、

ファイル名一覧を Dropboxからダウンロードした後に復
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実験参加者 ID 学科 性別 利用アプリ
SUS
スコア

P1 情報科学科 女性 CryptApp 92.5

P2 情報科学科 男性 CryptApp 75.0

P3 情報科学科 男性 CryptApp 87.5

P4 情報科学科 男性 CryptApp 87.5

P5 情報科学科 女性 CryptApp 72.5

P6 情報科学科 男性 CryptApp 90.0

P7 情報科学科 男性 PlainApp 87.5

P8 情報科学科 女性 PlainApp 57.5

P9 情報科学科 男性 PlainApp 70.0

P10 情報科学科 女性 PlainApp 95.0

P11 情報科学科 男性 PlainApp 82.5

表 4 主実験の実験参加者情報

実験 No 実験項目
PlainApp

平均（s）
CryptApp

平均（s）

i ファイル内容確認 10.338 10.178

ii ソート 18.687 21.708

iii キーワード検索 11.826 12.837

iv フォルダ共有 1 33.027 53.813

v フォルダ共有 2 24.599 49.474

表 5 各実験項目ごとの実験所要時間の平均と比較

号し、端末側でソートを行い表示する。フォルダ共有の機

能は、共有フォルダを SharedKeyで暗号化し、ECDHを

利用し SharedKeyを交換し共有フォルダ用の暗号化鍵を

受け渡すことで実現した。

5.5 実験参加者について

実験参加者の募集は、2018年 12月 17日～2019年 1月

25日に大学の履修システムと学内掲示板により行った。

実験参加者の情報を表 4に示す。ここには後述する SUS

のスコアも付記した。主実験の実験報酬は予備実験で設定

した報酬と同じく 500円分の図書カードを報酬とした。

5.6 生命倫理審査委員会の承認

主実験を行うにあたり学内の生命倫理審査委員会に承認

を得て実験を行った。

6. 実験結果と考察

6.1 実験所要時間の集計結果

主実験で得られた各実験項目ごとに実験参加者全体の実

験所要時間の平均時間を計算し、時間比較を行ったものを

表 5にまとめた。

各実験項目ごとの平均と比較の結果を見ると、暗号化ア

プリと非暗号化アプリで最も大きく差が開いた項目は実

験 4 と 5 のフォルダ共有の実験であった。表を見ると暗

号化アプリのフォルダ共有にかかる時間が非暗号化アプリ

に比べて、20秒以上差が出ていることが確認できる。2種

類のアプリ間で 20秒以上差が開いたのは、暗号化処理の

部分ではなく暗号化アプリの共有処理中に行われるダウン

ロードとアップロードの処理が主な原因であると考える。

暗号化アプリでフォルダ共有を行う際、共有フォルダの暗

号化鍵交換のために一度 Dropboxから共有ファイルをダ

ウンロード・復号し、共有フォルダ用の暗号化鍵で暗号化

してからアップロードという処理を行う。このダウンロー

ド・アップロードの処理以外は非暗号化アプリと同様に

DropboxAPIを利用した処理を行っているため大きな差は

生まれにくいと考えられる。

6.2 SUSスコアの集計結果

各実験参加者から得られた SUSスコアは表 4に示されて

いる。主実験で得られた SUSのスコアのアプリケーショ

ンごとの平均を取った結果、PlainAppは 78.5、CryptApp

は 84.17となった。

6.3 GTAにより分類された概念の考察

主実験で得られたアンケート回答・実験についての質問

（総数：154）を基にGTAを行い、計 9の概念に分類を行っ

た。それぞれの概念において特徴的なものを分析した結果

を示す。

6.3.1 機能理解

この概念に含まれる回答は、大きく分けて「アプリケー

ションの操作方法の理解」と「アプリケーションを操作す

る前の事前知識の理解」の 2種類に分類される。操作方法

の理解に関しての回答は、さらに 2種類の意見に分かれて

おり、

「シンプルなのでパッと見で分かる。」（P4、

CryptApp）

「分かりやすいと思ったのでどんな人でも利用で

きると思う。」（P6、CryptApp）

「他のアプリと似た操作方法なのですんなり使い

方が入ってくる。」（P10、PlainApp）

という様に操作方法がシンプルでどんな人でもすぐに利用

できるという意見と、

「この手のアプリを利用したことがあればサポー

トは要らないと思う。」（P6、CryptApp）

「タップした先の動作やログインなどの機能につ

いては高齢者の方には説明が必要だと思う。」（P7、

PlainApp）

「パソコンやスマホを利用している人だったら使

えると思う。」（P10、PlainApp）

という様に PCやスマートフォンの利用経験によってはサ

ポートが必要となるのではないかという意見が存在した。

アプリケーションを操作する前の事前知識の理解に関し

ての回答は、特に事前知識は必要ないと回答する実験参加

者が過半数を占めていたが、

「英語以外は問題ないと思った。」（P1、CryptApp）
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「そこそこ英語が分かれば分かると思う。」（P8、

PlainApp）

「クラウドに関する知識やフォルダ共有に関して

学ぶ必要があると思う。」（P9、PlainApp）

「多くの事は学ぶ必要はないが、フォルダなど

の概念については学ぶ必要があると思う。」（P7、

PlainApp）

とフォルダやクラウドの機能について学ぶ必要があると考

える実験参加者も存在した。暗号化に関する知識が必要だ

と回答した実験参加者は 1名のみであり、

「暗号化、シェア周りの知識は若干必要かも。

シェア機能で暗号化を無為にしてしまうなどの

知識は身に付けた方がいいかもしれない。」（P4、

CryptApp）

とフォルダ共有を行うことで暗号化機能が利用できなくな

ることを考慮していた。

6.3.2 効率

この概念には、クラウドストレージの効率についての回

答が分類された。この概念に含まれる回答の多くは前向き

なものだった。

「シェアとかがやりやすかったので効率は良いと

思う」（P6、CryptApp）

「効率は良かったと思う。」（P11、PlainApp）

効率が良くなかった・悪かったという悪印象な意見は、

どちらのアプリケーション利用者からも確認されなかった

ものの、以下のように比較材料が不十分なために比較がで

きないと回答した実験参加者もいた。

「普通が分からないので効率がいいか分からな

い。」（P5、CryptApp）

「私自身がこのファイルを入れたわけではないので

今回の実験では分からなかった。」（P10、PlainApp）

6.3.3 処理時間

この概念には、実験で使用したアプリケーションの実行

時間についての回答が分類されている。CryptAppを利用

した実験参加者 6名の回答としては、

「若干フォルダ共有まわりが遅かったと感じ

た。それ以外の部分は特に感じなかった。」（P3、

CryptApp）

「普通のアプリと比べると処理が長い。具体的

にはシェア機能が若干遅かった。それ以外の部分

は特に待ち時間が長いとは感じなかった。」（P4、

CryptApp）

という様にフォルダ共有の処理時間が遅かったと感じた実

験参加者と、

「早すぎず、遅すぎずだったと思う。特に何も感

じなかった。」（P1、CryptApp）

「特に何も感じなかった。」（P2、CryptApp）

「実行時間については特に何も感じなかった。」

（P5、CryptApp）

「比較的普通。あまり遅くもなく普通に動いてる

んじゃないかなと思った。」（P6、CryptApp）

という様に特に処理時間について何も感じなかったと回答

している実験参加者の双方が存在した。CryptApp利用者

すべてに共通する点として、フォルダ共有部分の処理以外

は特に何も感じていないという事が挙げられる。

PlainAppを利用した実験参加者 5名の回答としては、

「フォルダ共有の部分がそこそこ時間がかかっ

てる気がした。気になった部分はフォルダ共有の

み。」（P8、PlainApp）

「少しだけファイルを開く際のスピードが遅いか

なと思った。普段のアプリだとこのアプリの 2/3

くらいのスピードで開ける気がする。通信速度の

問題かもしれないけど。」（P9、PlainApp）

「シェアの時だけ少し待つのかなって気がした

けど、こんなものなのかなという感じだった。」

（P10、PlainApp）

と CryptAppと同じくフォルダ共有の処理が遅かったと感

じた実験参加者が複数いた。また CryptAppを利用した実

験参加者からは出なかった「ファイルを開く速度」につい

て言及する実験参加者も存在した。

6.3.4 ストレス

この概念には、アプリケーションを利用した際に感じた

ストレスに関しての回答が分類されている。分類された回

答のほとんどは「ストレスは感じなかった」という回答で

あったが、

「全部英語で出てきちゃうのでパッと見どこを押

せばいいのか分からない。英語の部分が使いづら

かった。」（P8、PlainApp）

「英語だったのでちょっと面倒に感じた。」（P8、

PlainApp）

「英語で表記されている部分にストレスを感じた。

それ以外は特に感じなかった。」（P8、PlainApp）

とアプリケーションUIやファイル名・ファイル内容が英語

表記されてたことで大きくストレスを感じたと回答する実

験参加者が存在した。英語表記されていること以外でスト

レスを感じたと回答している実験参加者は確認されなかっ

たため、アプリケーションの機能に関してのストレスを感

じた実験参加者は存在しなかったことが伺える。

6.3.5 セキュリティ・暗号の意識

この概念には、セキュリティの意識と暗号化についての

回答が分類されている。セキュリティの意識については、

実験を行う前まではクラウドストレージのセキュリティを

意識したことが無かった実験参加者がほとんどであった。

セキュリティを意識したことがある実験参加者は、

「怪しいファイルをダウンロードしたらどうしよ

うとか。」（P1、CryptApp）
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「手元にデータがないのでデータが消えたり、中

身をいじくられたりという可能性は感じていた。」

（P4、CryptApp）

「ダウンロードする際に安全なのかなと思ったこと

はある。利用者側としてこちらの情報が漏れてし

まうかなと考えたことはない。」（P11、PlainApp）

とサービス提供者側に閲覧される脅威に関して意識したこ

とがある実験参加者はほとんどおらず、唯一サービス提供

者側に閲覧される脅威に関して意識したことがあると回答

した実験参加者の回答は、

「少し意識したことがある。インターネットに挙

げられているものが本当に完全に他の人に見られ

ていないのかなとか。提供している側に見られて

いるのは多少あるのかなと思っていた。危機は感

じていない。」（P2、CryptApp）

と可能性は考えていたものの脅威としては認識していな

かったという回答であった。

暗号化については、

「簡単なセキュリティだと中身が見られてしまう

から暗号化は必要だと思った。」（P2、CryptApp）

「Dropbox を使ったことがあるが、特に変わり

がないので安全性が高いなら使いたい。」（P3、

CryptApp）

「運営の方に閲覧されてしまうという説明を聞い

て、今回利用した暗号化されてるアプリを利用さ

せてもらって不自由がなかったので、見られるよ

りは見られないやつをという事で使いたいと思

う。」（P6、CryptApp）

と暗号化されているのであれば利用したいといった意見が

ほとんどであり、機能面が既存のサービスと変わりないの

であれば暗号化を施したアプリケーションを利用したいと

考える実験参加者が多くいることが確認された。

6.3.6 使い勝手（アプリケーション全般）

この概念には、アプリケーションの使い勝手に関する回

答が分類されている。この概念に分類された回答はほとん

どがアプリケーションに対して肯定的な意見であり、「使

いやすかった」「シンプルだった」「分かりやすかった」と

両方のアプリケーション利用者から意見が出ていることか

ら全体を通して使いやすいアプリケーションになっている

ことが伺える。

「シンプルで検索もわかりやすくてすごく使いや

すかった。」（P7、PlainApp）

「情報を共有するときとか、普段は使用しないが使

うならこのアプリで十分使えると思った。」（P11、

PlainApp）

「機能の使い方が分かりやすかったので使いやす

いと思う。」（P6、CryptApp）

「普段と同じように利用できるので統合されてい

るのかなと思った。」（P9、PlainApp）

6.3.7 使い勝手（機能）

この概念には、機能面を重視したアプリケーションの使

い勝手に関する回答が分類されている。実験参加者の機能

に対する回答は賛否の双方があったがであった。機能に対

する否定的な意見としては、

「一見して更新ボタンが分かりづらかった。」（P11、

PlainApp）

「背景が全部同じ色なので、ソートボタンがチュー

トリアルがないと分かりづらい。」（P10、PlainApp）

「ファイル名の表記がどこからか判断するのが少

し大変だった。」（P7、PlainApp）

とアプリ UIに関する意見がほとんどであり、クラウドス

トレージの機能に関しては特に言及がなかった。対して肯

定的な意見としては、

「フォルダを共有できるのはいいな。」（P1、

CryptApp）

「ソート、フォルダ移動とか復号とかがうまく統

合されていると思った。」（P4、CryptApp）

「ソートや検索など必要な機能が全部ある。」（P8、

PlainApp）

「普段利用しているDropboxと同じ感覚で利用で

きたので使いやすいと思った。」（P9、PlainApp）

と既存の Dropboxのアプリケーションと同じように利用

できるという意見が存在し、クラウドストレージ機能に関

しては使い勝手が悪いと回答している実験参加者は確認さ

れなかった。

6.3.8 矛盾

どちらのアプリケーション利用者からも「特に矛盾は感

じなかった」「矛盾だと思うものは無かった」という意見を

出していることから、アプリケーションの機能や挙動に対

して矛盾を感じていないことが伺えた。

6.4 主実験結果に対する考察

SUSスコアによる差に特筆すべきところはなく、GTA

の分析結果からは暗号技術を適用したユーティリティ機能

やクライアント暗号化についてユーザビリティ視点での大

きな否定はなかった。否定的な部分があった面は暗号化を

利用していない PlainAppについても言及されていること

から、それらは提案アプリケーションの機能によるもので

はなく、クラウドストレージやそのユーティリティ機能が

本来持つ面に依拠していると考えられる。

7. 獲得した知見と今後の課題

提案アプリケーションの試作時や実験時、GTA分析時に

おいて、研究目的とは異なる視点ではあるが今後の研究に

おいて解決すべきと考えられる課題がいくつか明確になっ

た。本章ではそれらを整理する。
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7.1 ユーティリティ機能の暗号技術適用にかかわる課題

ユーティリティ機能に暗号技術を実装する際に解決すべ

き課題をまとめた。今後、この分野が進むにつれて解決が

欠かせない課題であると考えられる。

7.1.1 ファイル移動時のインデクス変更への対応

検索インデクスを用いて検索を行う場合、検索対象の

ファイルを移動するとインデクスを参照した際の検索結果

のファイルパス情報を変更する必要がある。クラウドスト

レージのようにデータが手元に存在しない場合にクライア

ント側でインデクスを利用した検索を行う場合に、オンラ

インストレージ上のデータの移動を常に監視しリアルタイ

ムでインデクスに反映させる必要が出てくるため、クライ

アント側に負担になる可能性がある。

7.1.2 共有時・共有解除時のインデクス編集

クラウドストレージでファイルやフォルダの共有を行う

と、共有を受けた利用者は他のユーザのデータ閲覧が可能

になる。そのため、自身でファイルやフォルダを追加した

際と同じく共有されたファイルやフォルダも検索インデク

スに追加する必要が出てくる。インデクスへの追加は、自

身がデータを追加した時と同様にインデクス追加するこ

とが出来るが、共有解除時には単純な仕組みでは実現が難

しい。共有を設定した相手ユーザから共有を解除された場

合、インデクスから該当するファイルやフォルダの情報を

削除すべきであるが、インデクス自体からそれを判断し適

切にインデクスを削除することは難しい。たとえばリアル

タイムでオンラインストレージ上のデータを監視するなど

が考えられるが、削除されたファイルやフォルダにかかわ

る情報だけをインデクスデータから適切に削除できるのか

という点も課題となる。

7.1.3 共有開始時の承認タイミングでの共有データ情報

提示

一般的にクラウドストレージサービスの共有機能は、共

有したい相手に共有申請を送り、被共有者が共有相手と共

有するデータを確認してから共有承認を行うことで共有が

成立する。

本研究のモデルでは、共有開始時に表示されるファイル

やフォルダ名は共有承認前であるために SharedKeyの共

有が完了しておらず、ファイルやフォルダ名を復号するこ

とができない。被共有者がデータ名を閲覧できるのは、共

有申請を許可し共有データにアクセスが可能な状態になっ

てからであるため、被共有者はデータ名が不明瞭なまま共

有申請を許可しなければならない。

解決方法としてデータ名のみを別の仕組みで暗号化と復

号を行い共有相手に提示することが挙げられるが、承認タ

イミングでの共有データ情報の提示は部分的な情報の漏え

いとなるため、どの程度の情報漏えいまで許容するかとい

う課題が出てくる。

7.1.4 共有時の鍵管理

本研究で実装したアプリケーションでは 1フォルダ共有

ごとに 1共有鍵の作成を行うため、利用を進めるうちに共

有鍵の数が多くなり、鍵管理の負担が高くなる。共有フォ

ルダと共有鍵の対応表管理が必要となるなど、鍵管理が重

要になると考えられる。

7.2 クラウドストレージサービス仕様上の課題

クラウドストレージサービスに特有の課題もいくつか明

らかになった。今回の試作アプリケーションで利用した

Dropboxを利用する中で明らかになった課題を説明する。

7.2.1 共有解除の仕様

DropboxAPIの仕様では、共有解除を行う際にホスト側

（共有設定側）とゲスト側（被共有設定側）で異なった内部

処理が行われている。

ホスト側が共有解除を行う場合、指定したフォルダが共

有フォルダから通常フォルダへ戻り、フォルダ共有を行っ

ているメンバー全員が共有解除される。一方で、共有を受

けたゲスト側が共有解除を行う場合、指定したフォルダか

ら自身が共有解除される（アクセスが不能になる）だけで

処理が終わるため共有を行っている残りのメンバーに影響

は出ない。ホストとゲストが 1 対 1 で共有を行っていた

場合、ゲスト側で共有解除を行うとホストだけが共有メン

バーとなっている共有フォルダが出来てしまう。この場合、

DropboxAPIは共有解除をこの場合、ホストは共有してい

るメンバーが他に存在しないがホスト自身の鍵とは異なる

鍵で暗号化したフォルダを持つこととなる。鍵管理の複雑

さが増加すると考えられる。そのため、暗号との連携の際

にはホスト側・ゲスト側で異なる検討が必要だと考える。

7.2.2 共有フォルダへのファイル追加時の処理

共有フォルダへファイルが追加されたときに Dropbox

では明示的にクライアント側にイベント発生が通知されな

いため独自のイベントハンドラが必要となる。

7.3 サービス化を行う上での課題

この節には実験用の試作アプリケーションでは実装出来

ているが、実際にサービスを行う上では改良が必要となる

と考えられる課題をまとめた。

7.3.1 SharedKey共有用フォルダ

試作アプリケーションではフォルダ共有を行う際に共

有フォルダ用の鍵を共有するために共有相手と 1対 1で

共有する SharedKey共有用フォルダを別途用意している。

SharedKey共有用フォルダは 1対 1で共有を行うため、ホ

ストは共有者の数だけの SharedKey共有用フォルダを持

つことになる。その際のフォルダの名付け方や容量の問題

が課題となると考えられる。

7.3.2 パス名全体のインデクス化

検索結果のファイルへアクセスするためには、Dropbox
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上のパスを指定する必要がある。試作アプリケーションで

は Dropbox上のパス名まで含めたファイル名を検索結果

としてインデクスに保存している。このように検索結果に

ファイル名だけではなくファイルの位置情報であるパス名

までを含める場合、検索結果の表示や検索結果のファイル

へアクセスする際の暗号化対応処理の複雑さが増加する。

Dropbox上のファイルを操作した際のインデクス処理の複

雑さが課題となる。

7.4 制約

本研究で提案したアプリケーションや実施した実験には

いくつかの制約がある。ここではそれらを整理することで、

本研究で明らかにしたことをより明確にすることを狙う。

7.4.1 実験参加者数

主実験の実験参加者は 11人であり、そのうち PlainApp

利用が 5人、CryptApp利用が 6人と、多い実験参加者数

とは言えない実験であった。Nielsenらによると、5人で

ユーザ実験を行うことでユーザビリティ上の問題の 85%

が発見できるという分析がされている [43]。本研究で行っ

た実験はセキュリティに関するものであり、またプラット

フォームとして Androidを利用した実験であるため、必ず

しも Nielsenらの実証結果と一致するとは限らず、より多

い実験参加者数が望ましいものの実験の実験参加者数が足

りないということはないと考える。

7.4.2 複数環境での鍵共有

クラウドストレージの大きな利点の 1つは、1人の利用

者が複数の環境で同じデータを閲覧・編集可能であること

がある。クライアント側暗号化を施したクラウドストレー

ジに対しても同様の利点が期待されるところであるが、そ

の場合には利用者の鍵を複数環境に安全に配付する仕組み

が必要になる。本研究で提案したアプリケーションのモデ

ルでは複数環境への安全な鍵配付についての考慮は検討外

としている。

対策方法としては、Baiらが調査した研究 [13]で調査対

象となった Key Registrationモデルの採用が考えられる。

たとえばクラウドストレージに利用者鍵を収めるフォルダ

を用意し、各環境からアクセスする場合にはまずそのフォ

ルダにアクセスして鍵を取得する方法である。この場合、

単に鍵をクラウドストレージにアップロードするだけでは

鍵の安全性が保たれないために保護する必要がある。その

保護機構として、パスワードにより暗号鍵を生成するパス

ワード導出関数の利用や、FIDO規格にあるような生体認

証やハードウェアトークンによる認証の利用が考えられる。

8. まとめ

本研究では、クラウドストレージサービスにおけるクラ

イアント側のデータ保護に焦点を当て、クライアント側の

暗号化と安全なユーティリティ機能実現のためのアプリ

ケーションの提案を行った。提案アプリケーションは既存

のクラウドストレージサービスに直接適用可能でありなが

らコンテンツ暗号化だけでなく検索・ソート・共有を安全

に実現可能とした。提案アプリケーションの試作を用いた

ユーザ実験では、暗号技術を適用することによるパフォー

マンス低下によるユーザビリティ影響がみられないことを

示し、提案アプリケーションが安全かつユーザブルなクラ

ウドストレージ環境を実現可能であることを示した。
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