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概要：宅内設置センサ等から得られる，生活に関するデータを想定し，プライバシーに配慮しつつ機械学
習を行うことを目指す．そこで，クライアントデバイスから生データを収集することなく，機械学習モデ

ルの更新に必要な情報のみを収集する協調機械学習に着目した．ただし，生活に関するデータは個人ごと

の生活パターンによって大きく偏ったデータが蓄積されると考えられる．このような状況を想定して協調

機械学習を行ったところ，精度の大幅な低下がみられた．本稿では，生活に関するデータを学習データと

想定した際の精度低下に対し，それを解決する手法を提案する．さらに，偏りのあるデータを用いた際の

協調機械学習のプライバシー保護について考察を行う．
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with Individually Different Data and Consideration on Privacy
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Abstract: We aim to perform machine learning with considering privacy, when using life activity data from
home sensors . Therefore, we focused on collaborative machine learning. However, the data is biased because
it depends on lifestyle patterns,and in such a case the accuracy of the collaborative machine learning de-
creases. In this paper, we propose an accuracy inprovement method for collaborative machine larning using
life activity data. Furthermore, we consider the privacy protection of collaborative machine learning with
biased data.
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1. はじめに

IoT機器の発達や，スマートホーム機器の普及によって，

様々なセンサが利用可能となってきている．これらのデー

タを用いることで，人の行動を推定する試みが行われてい

る [1]．健康状態や生活状態をセンシングされたデータか

ら推定することで，見守りサービス等，様々なサービスの

実現が可能となる．生活に関するデータを用いてサービス

を行う場合，複数のデータを組み合わせることにより，推

定可能な生活行動の増加や推定精度の向上が期待される．
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また，将来の予測や，予測精度をより向上させるために，

サービスを提供する個人のデータのみではなく，複数の人

のデータを用いる必要がある．例えば，病気の予測をする

際には，その人のデータしか利用できないと，学習データ

にはその人が過去にかかったことのある病気のデータしか

存在しないため，初めてかかる病気の予測ができない恐れ

がある．このような場合には，複数の人のデータを参照し，

その病気になる要因を分析することで，より高精度な予測

が可能となることが期待される．

本稿では，生活に関するデータにおいて健康状態や生活

行動を推定するモデルを機械学習を用いて構築することを

想定する．
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しかし，生活に関するデータは有用であると同時に，セ

ンシティブな情報であるため，サービス提供事業者が用途

に応じて必要なデータを収集し，適切に扱う必要がある．

例えば，機械学習モデルの精度向上目的に利用する場合

には，個人の詳細情報を利用する必要はなく，データ全体

の傾向を知るための情報を収集することが望ましい．デー

タ全体の傾向を知るための情報のみを収集する際に用いら

れる技術の一例として，差分プライバシー [2], [3]を満たす

ノイズ付加が用いられることがある．しかし，多次元デー

タに対するノイズ付加には課題がある．宅内設置センサ等

のデータに，ノイズを付加して収集する場合には，あらか

じめ必要な情報を定めて，要約したデータに対してノイズ

を付加することが望ましい．しかし，機械学習によって，

生活データを学習する場合には，必要な情報をあらかじめ

定めることが困難である．そこで，プライバシーの尊重と

機械学習モデルの精度向上の両立をめざし，協調機械学習

に着目した．協調機械学習とは，クライアントデバイスに

て学習を行い，モデルのパラメータをサーバで収集するこ

とによって，複数のクライアントのデータを学習した共通

モデルを学習する手法である．この手法によって，機械学

習を行う際にクライアントから生データを収集せずに，機

械学習モデルの更新に必要な情報のみを収集し，プライバ

シーに配慮しつつ共通モデルを学習することが可能となる．

本稿では，この協調機械学習手法を生活に関するデー

タに対して適用することを目指す．その場合に想定され

る，クライアントデータセットを意図的に偏らせて協調

機械学習の既存手法である Federated Averaging[6]を行っ

たところ，学習の効率が低下する問題が見られた．そのよ

うな状況においての協調機械学習の精度向上手法として

SOFA:Similarity Oriented Federated Averagingを提案し

た．SOFAによって，学習に参加するデバイスを大幅に増

やすことなく，多様性を確保したクライアント選択が可能

となる．その結果，クライアントデータセットに偏りを生

じさせた場合において分類モデルの精度向上が確認でき

た．さらに，3節の検証において学習が困難であった VAE

に関しても，同じラベルのデータが潜在空間で近くなるよ

うに学習することができた．

本稿の構成は以下となる．まず 2節では，本研究におい

て着目した協調機械学習について説明し，既存研究で利用

されている手法について説明する．3節では生活に関する

データを想定し，各クライアントデータセットの分布を偏

らせた状況下での Federated Averagingの検証を行い，課

題の洗い出しを行う．4節では，課題に対する解決手法と

してクライアントから送信される学習モデルの類似度に

着目した SOFA:Similarity Oriented Federated Averaging

を提案する．5節において SOFAについて実験と評価を行

い，協調機械学習をプライバシー保護に適用する際の課題

について考察する．最後にまとめと今後の展望について述

図 1 協調機械学習

Fig. 1 Collaborative machine learning.

べる．

2. 関連研究

本節では，協調機械学習手法について説明を行う．一般

的な機械学習において，複数のクライアントのデータを用

いて学習した共通モデルを構築するためには，サーバに，

クライアントからデータ収集し，学習に参加するすべての

クライアントのデータを保持したグローバルデータセット

を構築する．そのグローバルデータセットを用いて共通モ

デルを学習する．

対して，協調機械学習では，すべてのクライアントのデー

タを収集したグローバルデータセットは構築せず，クライ

アントがそれぞれ保持しているクライアントデータセット

を用いて学習を行う．図 1のように，サーバが保持してい

る学習中のモデルをクライアントに送信し，クライアント

側のデバイスにて学習を行いモデルを更新し，サーバに送

り返す．学習に使用されるクライアントは，サーバの更新

のたびにサーバ選択割合 C によって指定した台数をランダ

ムに選択する．これを繰り返すことによって，学習データ

を収集せずとも共通モデルの学習が可能となる．

複数マシンの学習結果を統合することで学習を行う手法

としては，深層学習の分野においては隠れ層の増加に伴い

増加していく学習時間を減らすために，複数の GPU マシ

ンなどを用いて高速化を図るという文脈での分散学習が行

われている [4], [5]．しかし，この場合の学習に用いるデー

タは，すべてのデータを保持したグローバルデータセット

を共有又は，シャッフルして分割したデータセットを学

習に用いる．その点において，協調機械学習とは異なって

いる．

この協調機械学習を適用した例として，Googleが発表し

た Federated Averaging[6], [7], [8]と呼ばれる手法がある．

この手法の流れを Algorithm1に示す．

Federated Averagingは現在スマートフォンのキーボー

ドアプリ Gboard[9]でテストされており，個人のスマート

フォンに蓄積された情報をもとに共通の予測変換モデルの
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Algorithm 1 Federated Averaging

function Server: 共通モデルの学習
K ← 全クライアント数
C ← 各ラウンドにおけるクライアント選択割合
w ← 初期モデルパラメータ
for round t=1,2… do

m ← max(C ∗K, 1)

St ← m クライアントをランダムに選択
for each client k ∈ St in parallel do

wk
t+1 ← ClientUpdate (k,wt)

end for

wt+1 ←
∑K

k=1
nk

n
wk

t+1

end for

end function

function ClientUpdate(k,w) : クライアント k によるモデル
の学習

for epoch i=1,2… do

w ← モデルパラメータ更新
end for

return w

end function

学習が行われている．入力した文章の内容や入力時間等を

事業者が知ることなく，予測の為の情報のみを事業者が収

集することが可能となる．

3. 偏りのあるデータに対する先行研究の検証

本稿では，生活に関するデータを協調機械学習で分析す

ることに着目する．生活パターンは頻繁に変わるものでは

ないと考えられる．そのため，各クライアントデータセッ

トは，様々な人のデータを集めたグローバルデータセット

の分布とは異なり，各自の生活パターンに従った，偏った

データのみで占められていると考える．例えば，朝型の生

活や夜型の生活，自炊派や外食派，また，仕事・季節等の

要因によってデータが偏る場合がある．

つまり，協調機械学習によって生活に関わるデータを学

習することを想定した場合には，各クライアントデータ

セットの分布が全デバイスのデータを集めた分布とは異な

るものになると考えられる．

本節では，偏りがあるクライアントデータセットによる

影響について示す．生活に関わるデータセットは，データ

数が少ない場合が多く，本実験に用いることができなかっ

たため，意図的に偏りを生じさせた手書き数字データセッ

トMNISTを用いて，Federated Averagingによって協調機

械学習を行う．3.2項では，先行研究 [6]でも行われていた

分類モデルの学習の結果を示す．さらに，3.3項では，先行

研究では行われていない，教師なし学習である Variational

AutoEncoder(VAE)[10]に関して，協調機械学習を行うこ

とができるのかを検証する．

3.1 検証条件

クライアントデータセットを意図的に偏らせた場合と偏

図 2 IID と non-IID のデータセット

Fig. 2 IID and non-IID dataset.

らせない場合の Federated Averagingの動作を検証する．

本研究では説明が無い限り [6]を参考にクライアントの選

択割合は C = 0.1で固定し，ラウンドごとの共通モデル

に対して精度評価を行う．さらに，クライアントごとに

データに偏りがないデータ分割を「IID(independent and

identically distributed)」，データに偏りがあるデータ分割

を「non-IID」と呼ぶ．

評価実験では，図 2に示すように，学習データ 60000枚

をクライアント 100人に 600枚ずつランダムに割り当てた

分割を IID，0～9の数字のうち 300枚ずつ 2種類を持つよ

うに割り当てた分割を non-IIDとする．

3.2 分類モデルの結果

入力が MNIST 画像 で，隠れ層 2 つを持つニューラル

ネットワークを用いて分類モデルを学習させる．0～9 の

10 クラス分類であるため，出力層は 10次元である．

IID と non-IID のデータセットを用いた場合の比較を

図 3に示す．non-IIDの場合には，学習の精度が下がるこ

とが読み取れる．

3.3 教師なし学習 VAEの結果

本稿では新たに，データにラベルを付与することが難し

く教師無し学習での運用を行う場合も想定して，教師無し

学習の一例として VAEを学習する実験を行った．

VAEは，高次元である入力データの特徴を，低次元の潜

在空間で表現できるように学習を行う．教師データは利用

せず、入力と出力が同じになるように学習することで，入

力データの特徴を保持したまま潜在変数に圧縮する．本実
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図 3 IID と non-IID のデータセットを用いた場合の精度比較

Fig. 3 Test set accuracy of Federated Averaging on IID and

non-IID data.

図 4 IID データにおける Federated Averaging による VAE の潜

在空間

Fig. 4 Latent space by VAE with Federated Averaging on IID

data.

験では入力と出力が 784次元，潜在空間を２次元として，

Federated Averagingを行い，入力データの特徴を保持し

たまま潜在空間へ圧縮されるかを確認する．

学習後の潜在空間を図 4，図 5に示す．この図にはラベ

ルの数字ごとに色を付けている．

VAEのエンコーダ部分では元データを復元するのに十分

な情報を残して低次元の潜在変数空間へ圧縮するように学

習が行われるため，同じクラスのデータの潜在変数空間上

への写像は距離的に近くなりやすい．しかし，non-IIDの

データを用いて Federated Averagingを行った場合には，

図 5のように様々なクラスのデータが入り混じり，入力

データの特徴を保持できていないため，学習がうまくいか

ないことが確認できた．

図 5 non-IID データにおける Federated Averaging による VAE

の潜在空間

Fig. 5 Latent space by VAE with Federated Averaging on non-

IID data.

図 6 クライアントの選択割合を上げる影響

Fig. 6 The influence of increasing client selection rate.

3.4 評価

3.2,3.3項にて示したように，non-IIDの場合に学習がう

まくいかない理由について考察を行う．協調機械学習で

は，各クライアントにおいてそれぞれが保持するクライア

ントデータセットを用いて学習を行っている．本稿では，

クライアントデータセットは偏りが生じていることを想定

している．そのため，各ラウンドにて選択されたクライア

ントが保持するデータの分布が，全ユーザの分布と異なる

ことが，学習の精度低下の原因であると考えた．

Federated Averagingにおけるデバイスの選択方法がラ

ンダムである為，デバイスの選択数を増やすことで，全ク

ライアントデータの分布に近づけることかできる．クライ

アントの選択割合を C = 1にした場合の学習結果を図 6

に示す．3.2項にて行った C = 0.1時の IIDと non-IIDの

検証結果に加えて，non-IID C = 1で学習を行った結果を

示している．

non-IIDにおけるクライアント選択割合を変化させた２
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パターンを比べると，クライアントの選択割合を上げた方

が test accuracyの上がり方が早くなり IIDでの学習に近

づくことが確認できる．

そのため，ラウンドに参加したクライアントの学習デー

タが多様なものであることが精度向上につながるのではな

いかと考えた．しかし，各クライアントのデータは送信さ

れないため，サーバ側では学習データを参照することがで

きない．ラウンドにおけるクライアントはクライアント選

択割合 C に応じてランダムに選択される．そのため，多

くのクライアントからデータを受信すれば，参加したクラ

イアントの学習データは，グローバルデータセットの分布

に近づく．ただし個人デバイスを想定した場合には，デバ

イスが必ず通信可能な状況下にあるとは限らなかったり

サーバが同時に通信できる台数に限りがあったりする．さ

らに，学習に参加するデバイスとサーバとの間には，学習

済モデルのパラメータの通信が生じる為，通信コストも増

大する．よって，学習参加デバイスを大幅に増やすことは

現実的ではないと考えている．そのため，これ以降は再び

C = 0.1の条件下で，クライアント間でデータ分布に偏り

がある場合の学習の改良を目指す．

4. 提案手法

本節ではクライアント間で偏ったデータ分布を持つ場合

の学習における精度低下に対する改善手法を述べる．さら

に，提案したアルゴリズムについて 3節と同様の実験を行

うことで性能評価を行う．

4.1 提案手法のアルゴリズム

前述のとおり，多様な学習データをラウンドの学習に加

えることで精度向上につながると考えている．しかし，協

調機械学習の設定上，クライアントに保存されているデー

タセットをサーバが確認することはできない．そこで，本

稿では，クライアントから送信される学習モデルの類似度に

着目した SOFA:Similarity Oriented Federated Averaging

を提案する．

クライアントから送信されるパラメータは，学習データ

を参照し更新される．よって，パラメータが類似するクラ

イアント同士のデータセットも，類似していると考えられ

る．そこで，類似しているクライアントを同ラウンド内で

は選択しないことでクライアントの多様性を確保する提案

手法のアルゴリズムについて Algorithm2に示す．

SOFAでは，クライアントの選択時に高類似度なペアを

許さないように選択する処理を加えている．高類似度なペ

アを把握するために，サーバ側でパラメータを受け取った

際にクライアント間でパラメータのコサイン類似度を計算

する．一度類似度ペアに選ばれると，それ以降のラウンド

では同時に学習に参加させないようにする．これにより生

データの受信は行わずにクライアントの選択方法を変える

Algorithm 2 Similarity Oriented Federated Averaging

function Server: 共通モデルの学習
K ← 全クライアント数
C ← 各ラウンドにおけるクライアント選択割合
w ← モデルパラメータ初期化
Pn ← 類似ペアリスト
T ← 類似ペア登録閾値
for round t=1,2… do

m← max(C ∗K, 1)

St ← m クライアントをランダムに選択
ただし St 内に Pn に登録されている類似ペアは存在しない
for each client k ∈ St in parallel do

wk
t+1 ← ClientUpdate (k,wt)

end for

for client k1, k2 ∈ St do

if cos (∆wk1
t+1,∆wk2

t+1) > T then

クライアントペア（k1, k2）を Pn に登録
end if

end for

wt+1 ←
∑K

k=1
nk

n
wk

t+1

end for

end function

function ClientUpdate(k,w) : クライアント k によるモデル
の学習

for epoch i=1,2… do

w ← モデルパラメータ更新
end for

return w

end function

ことが可能になり，多様な学習データを持つクライアント

を選択することができる．

5. 実験および評価

本節では，提案手法に対して 3節と同様の実験を行うこ

とで性能評価を行う．IID及び non-IIDの場合における分

類モデルの精度評価及び，non-IIDの場合におけるVAEに

適用した結果を示す．

5.1 分類モデルの精度評価

IIDデータでの学習の結果を図 7に示す．使用したモデ

ル及び条件は 3節にて用いたものと同様である．

IIDデータでの学習の場合，すべてのユーザがある程度

類似しているが，高類似度なペアが存在しないために，実

質的な処理が変化しない．そのため，図 7に見られるよ

うに Federated Averagingと SOFAの精度に差は現れず，

グラフが重なっている．そのため提案手法が，偏りのない

データでの協調機械学習に対しても悪影響を与えないと考

えられる．

続いて，non-IIDデータでの学習の結果を図 8に示す．

non-IIDデータでの学習の場合，提案手法の方が test ac-

curacyの上がり方が安定して早くなった．こちらの場合で

は実際に高類似度なペアも出現しており，提案手法が上手
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図 7 IID データにおける Federated Averaging と SOFA の精度

比較

Fig. 7 Test set accuracy for Federated Averaging and SOFA

on IID data

図 8 non-IID データにおける Federated Averaging と SOFA の

精度比較

Fig. 8 Test set accuracy for Federated Averaging and SOFA

on non-IID data

く働いていると考えられる．

5.2 VAEへの適用

3節の検証において学習が困難であった，non-IIDデー

タにおける VAEの学習に提案手法を適用する．使用した

モデル及び条件は 3節にて用いたものと同様である．結果

を図 9に示す．

同じクラスのデータが潜在空間で近くなっていることか

ら，提案手法によって VAEの学習性能が向上したと考え

られる．

6. 議論

6.1 プライバシー保護に関する考察

non-IID データによる Federated Averaging における，

図 9 non-IID データにおける提案手法を用いて学習した VAE に

よる潜在空間

Fig. 9 Latent space by VAE with SOFA on non-IID data

図 10 non-IID による Federated Averaging にてクライアントか

ら送信されたモデルの更新差分

Fig. 10 Client model parameters of Federated Averaging on

Non-IID data.

あるラウンドにクライアントによって更新されたパラメー

タの差分を可視化したものを図 10に示す．これは，モデ

ルパラメータのうち出力層に繋がるパラメータの一部を，

横方向に可視化したものである．

同じ数字種を持っているクライアントが送信するパラ

メータが類似しているため，協調機械学習で収集するも

のは，クライアント毎のモデルパラメータのみあるが，生

データを送信しなくとも，それを学習したモデルパラメー

タに学習データの影響が表れていることがわかる．

そのため，あるクライアントの情報を事前知識として

持っている場合には，類似したモデルを送信した，他のク

ライアントに関してもデータの傾向を把握することが可能

となる．

生活に関わるデータは生活パターンによってデータが偏

ると考えている．そのため，データの傾向を把握すること

で，データに偏りが生じた要因である生活パターンも推定

することができる．例えば，電力を朝によく利用する傾向

がある場合には，朝に起床して家事を行う生活をしている

という推測をすることができる．
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生活パターンがプライバシー情報であるかは，データが

利用される目的や提供先，提供者の感情によって変わると

考えている．仮に，推定される生活パターン自体をプライ

バシー情報とした場合には，協調機械学習による保護のみ

では不足であると考えている．そのため，これらの情報ま

でも隠したい場合には，送信するパラメータの内，一部の

みをランダムサンプリングすることや差分プライバシー [2]

を満たしたノイズ付与など，さらなるプライバシー保護手

法を講じる必要がある．

6.2 今後の予定

本節において，意図的に偏りを生じさせたデータセット

を用いて，提案手法の検証を行った．その結果，パラメー

タに含まれる情報を利用することで，non-IIDデータによ

る協調機械学習において分類モデルの精度が向上すること

が確認できた．しかし，パラメータに含まれる情報もセン

シティブなものである場合には，パラメータに対してさら

なるプライバシー保護手法が必要となり，モデルパラメー

タからクライアント間の類似度を算出する本手法の適用が

難しくなる．この場合においても適用可能な手法を検討し

たいと考えている．さらに，この実験は手書き数字データ

セットMNISTを用いて行ったが，実際に生活データを用

いて検証を行いたいと考えている．しかしながら，先に述

べたように，生活に関わるデータセットは，データ数が少

ない場合が多く，協調機械学習の評価に用いるためには，

より多い件数のデータが利用できるデータセットの登場が

望まれる．

7. おわりに

本稿では，生活データの様な偏ったデータセットを想定

して，分類モデル及び教師なし学習である VAEに対して

Federated Averagingの性能評価を行った．その結果，偏っ

たデータセットを利用した際には精度が低下するという問

題が確認できた．さらに，そのような状況においての協調

機械学習の精度向上手法として SOFA:Similarity Oriented

Federated Averagingを提案した．SOFAは，パラメータ

のみからでも得られる情報を利用することで，学習に参加

するデバイスを大幅に増やすことなく，多様性を確保した

クライアント選択が可能となる．その結果，クライアント

データセットに偏りがある場合の協調機械学習において分

類モデルの精度向上が確認できた．さらに，3節の検証に

おいて学習が困難であった VAEに関しても，同じラベル

のデータが潜在空間で近くなるように学習することができ

た．しかし，6.1項にて述べたように，パラメータにはク

ライアントデータセットの偏りが表れるため，その情報も

プライバシー情報とした場合には，SOFAが適用できなく

なる．この場合においても，適用できる手法について検討

を進めていきたいと考えている．
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