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概要：IoT機器を狙ったマルウェアの感染が深刻化している．これらのマルウェアは IoTマルウェアと呼

ばれ，その多くは C&Cサーバからコマンドを受信し動作するという特徴がある．我々はこれまでに，IoT

マルウェアに対してプロセスの終了を促す駆除情報（キルコマンド等）を擬似 C&Cサーバから送信する

手法を提案した．これにより，駆除情報を受信した IoTマルウェアは自身のプロセスを IoT機器内から終

了させる．駆除情報はマルウェア毎に異なるため，定期的な駆除情報の更新が必要になる．これまでの研

究において，駆除情報の抽出は手動で行っているが，大量の IoTマルウェアを手動で静的解析するには多

くの時間と専門的な知識が求められるため，自動で駆除情報を抽出する必要がある．本稿では，IoTマル

ウェアの一つである Bashliteを対象として駆除情報の自動抽出手法を検討した．本手法では，Bashliteの

駆除情報であるキルコマンドがソースコード上において exit関数の近傍に存在することに着目し抽出を試

みる．実験では，検体の種類を把握するために動的解析を行い，検体から C&Cサーバへ送信する特徴的

な通信をシグネチャとして分類を行った．次に，関数名の特定が可能な検体から，キルコマンドを抽出す

るために必要な関数の命令パターンを保持し，その命令パターンを用いてキルコマンドの抽出を行った．

最後に，分類を行った結果から Bashliteと思われる検体に対して，本手法で抽出したキルコマンドを送信

する実験を行った結果，いくつかの検体において駆除が可能であることを明らかにした．
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Abstract: Malware Infection of IoT devices are becoming serious problem. We have proposed a method to
disable IoT malware remotely by sending kill commands from a dummy C&C server. A drawback of the
method is that we need to manually extract the kill commands from malware binaries. In this paper, we
consider automatic extraction of kill commands from Bashlite, one of the IoT malware. First, we identify
Bashlite binaries from our IoT malware dataset by detecting its characteristic C&C communication using
dynamic analysis. Then, we statically extract kill commands from the binaries by focusing on the fact that
kill commands appear near exit function in the binaries. Finally, we evaluate the extraction method and
show its effectiveness by actually sending the commands to the malware executed in sandbox.

Keywords: IoT, Malware, Disablement, Bashlite

1 株式会社セキュアブレイン
Securebrain Corporation

2 横浜国立大学大学院環境情報研究院/先端科学高等研究院
Graduate School of Environment and Information Sci-
ences,Yokohama National University / Institute of Advanced
Sciences

a) takeshi misu@securebrain.co.jp

1. はじめに

IoT機器を狙ったマルウェアの感染が深刻化している．

特に活発な活動が確認されている IoTマルウェアである

Mirai[1]，Bashlite[2]，Tsunami[3]等は，いずれもC&Cサー

バからコマンドを受信し動作するという特徴がある．我々

はこれまでに，マルウェアに感染した IoT機器に対して，

Computer Security Symposium 2019 
21 - 24 October 2019

©  2019 Information Processing Society of Japan －1321－



プロセスの終了を促す駆除情報（キルコマンド等）を擬似

C&Cサーバから送信することで，プロセスを終了する（駆

除）手法を提案した [4]．加えて，擬似 C&Cサーバのシス

テム化と実用性の検討を行った [5]．擬似 C&C サーバは

IoTマルウェアがコマンドを受け付ける状態になるまでに

行う初期通信の特徴を元にマルウェアの種類を判別する機

能と，判別した IoTマルウェアの種類に適した駆除情報を

送信する機能を持つ．なお，駆除情報や初期通信の内容は

マルウェア毎に異なるため，常時これらの情報をマルウェ

ア本体から抽出するなどの方法で把握し，C&Cサーバに

反映させる必要がある．

我々の研究 [4], [5]において，駆除情報の抽出は全て手

動で行っていた．しかし大量の IoTマルウェアを手動で解

析し，駆除情報を抽出するには多くの時間と専門的な知識

が必要であるため，自動的に抽出する必要がある．そこで

本稿では IoTマルウェアの一つである Bashliteを対象と

して，駆除情報の自動抽出手法を検討した．本手法では，

Bashlite の駆除情報であるキルコマンドが exit 関数の近

傍に存在することに着目し抽出を試みる．実験では，検体

の種類を把握するために動的解析を行い，検体から C&C

サーバへ送信する初期通信の特徴を用いて分類を行った．

次に，関数名の特定が可能な検体から，キルコマンドを抽

出するために必要な関数の命令パターンを保持し，その命

令パターンを用いてキルコマンドの抽出を行った．最後

に，抽出したキルコマンドを用いて Bashliteの駆除実験を

行った．これらの結果から，提案手法を用いて有効なキル

コマンドを一部の Bashliteから抽出可能であることを明ら

かにした．

本稿の構成を以下に示す．2章では関連研究について述

べる．3章では擬似 C&Cサーバを用いた IoTマルウェア

駆除手法について述べる．4章では提案手法について述べ

る．5章では実験内容と実験結果について述べる．6章で

は実験結果に対する考察について述べる．7章ではまとめ

と今後の課題について述べる．

2. 関連研究

本章では関連研究について述べる．

篠宮らは [6]，インターネット上に存在する IoTマルウェ

アの C&Cサーバを効率的に発見するシステムを提案して

いる．具体的には，動的解析によって，C&Cサーバとの

通信時に送信するペイロードとレスポンスを取得し，これ

らの情報を用いてシグネチャを作成し，作成したシグネ

チャを基にして C&Cサーバの探索を行っている．本稿で

は，C&Cサーバとの通信時に発生するペイロードの特徴

を IoTマルウェアの分類に用いている．また，本稿では，

疑似 C&Cサーバによる IoTマルウェアの駆除を最終目的

としており，研究の目的が異なる．

星澤らは [7]，BOT型のマルウェアのコマンドを自動的

に抽出する手法を提案している．具体的にはマルウェアが

用いる標準ライブラリなどで提供される文字列処理関数に

対して戻り値の書き換えなどの処理を追加し，動的解析に

よってコマンドの抽出を行う．本稿においては，動的解析

ではなく，静的解析によってマルウェアのキルコマンドを

抽出するという点が異なる．

岡田らは [8]，BOT型のマルウェアを動作させるために

必要な各情報（パスワードやコマンド等）を抽出する手法

を提案している．具体的には，取得したい情報の上下に存

在する変化しない固有のバイト列を事前に特定している．

そして，対象検体を実行したメモリダンプの結果から特定

した固有のバイト列を用いて必要な情報を抽出している．

岡田らはデータ領域に着目し情報の抽出を行っているのに

対して，本稿では実行可能な命令に注目して情報の抽出を

行う点が異なる．

羽田らは [9]，実行可能ファイルから関数を検索するBin-

Grepを提案している．BinGrepは，制御フローグラフの

編集距離と逆アセンブルリストの一致率を基に関数を検索

する．本稿のキルコマンド抽出手法は，既知の関数から抽

出した特徴を比較し関数を特定する．BinGrepの手法を関

数の特定に応用すれば，より高い精度で関数を特定できる

可能性がある．

与那嶺らは [10]，IoTマルウェアを対象にシステムコー

ルに注目した解析と，シンボリック実行 [11], [12]を利用

するためのツール angr[13]を用いた解析について報告して

いる．この報告によると，シンボリック実行では探索する

対象の実行パスが膨大なことから，有益な結果は得られな

かった．コマンドの受信からプロセスの終了に至るパスを

シンボリック実行で探索することで，本稿の目的である駆

除情報の抽出を行える可能性はある．しかし，何らかの方

法で探索する対象を絞り込まなければ，与那嶺ら [10]の報

告と同様に有益な結果は得られないと考えられる．

3. 擬似C&Cサーバを用いた IoTマルウェア
駆除手法

本章では，我々の研究 [4]で提案した IoTマルウェア駆

除手法について述べる．

IoTマルウェア駆除手法は，BOT型の IoTマルウェアが

C&Cサーバと通信を行い特定の機能を実行することに着

目した駆除手法である．なお，本稿における IoTマルウェ

アとは IoT機器に感染する BOT型のマルウェアを指す．

IoTマルウェアは，感染時に感染した機器の IPアドレ

スや固有の文字列などを C&Cサーバーへ送信する．これ

は，C&Cサーバが感染した端末を識別し，IoTマルウェア

へコマンドを送信するために行われる．この感染時の通信

を本稿では初期通信と呼ぶ．

初期通信には IoTマルウェア毎に特徴的なパターンが存

在するため，これを用いて種類を判別し駆除情報の送信を
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図 1 IoT マルウェア駆除手法概要

図 2 擬似 C&C サーバ構造

行う．駆除情報とは，IoTマルウェアの持つ機能を利用し

プロセスの終了を促すコマンド等の情報を指す．本稿で述

べる Bashliteのキルコマンドも駆除情報にあたる．なお，

マルウェアの通信を擬似 C&Cサーバに転送する際は，既

知の C&Cサーバの IPアドレスやドメイン名（アドレスリ

スト）を用いて転送を行う事を想定している．駆除情報の

送信手順を以下に示す（図 1）．

( 1 ) IoTマルウェアに感染した機器が C&Cサーバへ通信

する

( 2 ) 機器からの通信先が C&Cサーバのアドレスリストに

一致する場合に擬似 C&Cサーバへ通信を転送する

( 3 ) IoTマルウェアに感染した機器に対して駆除情報を送

信する

図 1内の擬似 C&Cサーバの構造を図 2に示す．擬似

C&Cサーバは通信判別・応答モジュールと，駆除情報読

み込みモジュールの 2つからなる．

擬似 C&Cサーバが IoTマルウェアから初期通信を受信

した際の動作について説明する．まず初めに，通信判別・応

答モジュールは，疑似 C&Cサーバへ転送された初期通信

の特徴からマルウェア種別の判別を行う（図 2(1)）．次に，

判別したマルウェア種別を用いて駆除情報読込モジュール

に問い合わせを行い，対応する駆除情報を取得する（図 2

（2））．最後に，取得した駆除情報をマルウェアに送信する

（図 2（3））．なお，1つのマルウェア種別に対して駆除情報

が複数ある場合，マルウェアと擬似 C&Cサーバとのセッ

ションが切断されるまで，リスト形式で保持している駆除

情報を先頭から順次送信する．この際，リスト内の駆除情

報を全て送信しても駆除が行えなかった場合，その後の駆

除情報の送付は行わない．

駆除情報は，Mirai，Bashlite，Tsunamiの一部に対応し

ているが，新種や亜種に対応するために定期的な更新が必

要になる．定期的な更新を行うためには，大量のマルウェ

アの駆除情報を抽出する必要があり，抽出の自動化は必須

である．本稿では，Bashliteを対象として自動で駆除情報

を抽出する手法を提案した．Bashliteの駆除情報であるキ

ルコマンドの抽出手法については 4章で述べる．

4. 提案手法

本章では，IoTマルウェア駆除に必要な駆除情報の自動

抽出手法について述べる．Bashliteの駆除方法は 2種類存

在する．1つ目は重複感染防止コマンドを用いた駆除手法

である．2つ目はキルコマンドを用いた駆除手法である．

どちらの手法も，擬似 C&Cサーバから特定の文字列を受

信した際に自身のプロセスを終了する（駆除）機能である

が，実装されている理由が異なると考えられる．重複感染

防止コマンドは，同一の端末に複数の Bashliteが感染した

場合に自動的に C&Cサーバから送信されるコマンドであ

り，同一端末に複数感染した際に発生しうる誤動作を防止

する目的で存在すると想定される．キルコマンドは，攻撃

者が任意のタイミングで C&Cサーバから送信するコマン

ドであり，Bashliteを制御するために，必要に応じてプロ

セスを終了する目的で存在すると想定される．本章ではこ

の 2つのうち，キルコマンドの抽出手法について述べる．

我々は研究 [5]で，キルコマンド候補の自動抽出の調査と

して公開されている Bashliteのソースコードを静的解析し

た．図 3は，Bashliteのソースコードの一部である．図 3

に示す通り，キルコマンド文字列である “LOLNOGTFO”

と exit 関数が近傍に存在していることを確認している．

Bashliteのバイナリを逆アセンブルし，図 3と一致する箇

所を抽出した結果が図 4である．図 4では一部の nop命

令は削除してある．また strcmpは strcollの別名のため，

strcmpと strcollは同じ関数として扱う．図 4から，文字

列の参照，strcoll関数呼び出し，exit関数呼び出しが順番

に並んでいるコードを探すことでキルコマンドを特定でき

る．しかし stripされた（シンボルが削除された）検体で

は名前から strcoll関数及び exit関数が特定できない．そ

こで，あらかじめ strcoll関数及び exit関数の命令パター

ンを抽出する．stripされていない検体に対しては関数名

から，stripされた検体に対しては抽出した命令パターンか

ら関数を特定した後，キルコマンドの抽出を試みる．

4.1 関数の命令パターン抽出

strcoll関数及び exit関数は C言語のランタイムライブ

ラリの関数である．通常，これらの関数のコードがコンパ

イル時に生成されることはなく，OSやコンパイラなどの配

布者によって予め生成されたコードがリンクされる．その
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if(!strcmp(argv[0], "LOLNOGTFO"))

{

exit(0);

}

図 3 Bashlite ソースコード（一部抜粋）

lw $v0, 0xC8+arg_4($fp)

lw $v0, 0($v0)

move $a0, $v0

la $v0, loc_410000

addiu $a1, $v0, (aLolnogtfo - 0x410000) # "LOLNOGTFO"

la $t9, strcoll

jalr $t9 ; strcoll

nop

lw $gp, 0xC8+var_A8($fp)

bnez $v0, loc_4098A4

nop

move $a0, $zero

la $t9, exit

jalr $t9 ; exit

図 4 Bashlite 逆アセンブルリスト（一部抜粋）

ため，これらの関数のコードの種類は限られており，コー

ドに基づく命令パターンによる照合で関数を特定できると

考えられる．

具体的には，stripされていない実行可能ファイルの str-

coll関数及び exit関数を逆アセンブルする．逆アセンブル

リストから，オペランドを取り除きニーモニックだけを抽出

し，ニーモニックの列を関数の命令パターンとする．例えば

図 4の命令パターンは lw, lw,move, la, addiu, · · · , la, jalr
である．なお，命令パターンは strcoll関数と exit関数の

両方が存在する実行可能ファイルから抽出したものを有効

とする．

4.2 キルコマンド抽出

検体が stripされているときには，4.1節の命令パターン

と逆アセンブルリストを照合する．一致するニーモニック

の列があるときには，strcoll関数または exit関数とみな

す．検体が stripされていないときには，検体のシンボル

テーブルから strcoll関数及び exit関数を特定する．

strcoll関数と exit関数の両方が存在するときには，キル

コマンドの抽出を試みる．文字列の参照，strcoll関数呼び

出し，exit関数呼び出しが順番に並んでいるコードがある

ときには，参照している文字列をキルコマンドとして抽出

する．コードの途中がジャンプ命令のジャンプ先になって

いる場合や，strcoll関数及び exit関数以外の関数を呼び

出しているときにはキルコマンドとはみなさない．例えば

図 4では最初に “LOLNOGTFO”への参照があり，strcoll

関数と exit関数を呼び出しており，コードの途中から実

図 5 実験環境

行されることはなく，他の関数は呼び出されていないため

“LOLNOGTFO”をキルコマンドとして抽出する．

5. 実験

本章では，実験環境と実験結果について述べる．

実験には IoTPOT[15]にて収集されたMIPSアーキテク

チャで動作する IoTマルウェア 3,137検体を使用した．収

集期間は 2018年 9月 14日から 2019年 4月 10日である．

5.1節及び 5.4節の実験環境を図 5に示す．実験環境で

は，macOSにVMware Fusionをインストールし，VMware

Fusion上に擬似 C&Cサーバとマルウェア実行環境を用意

した．擬似 C&Cサーバとマルウェア実行環境は Ubuntu

上で動作する．擬似C&Cサーバは Pythonで実装し，マル

ウェア実行環境は QEMUを用いてMIPSアーキテクチャ

をエミュレートした．なお，今回の実験環境ではマルウェ

ア実行環境から発生する全ての通信を iptablesを用いて擬

似 C&Cサーバへ転送した．

5.2節及び 5.3節の実験は IDA Pythonスクリプトを作

成して行った．使用した IDAのバージョンは 7.3.190614，

実行環境はWindows 10 Professional（64ビット日本語版）

である．

5.1 初期通信を用いた検体の分類

提案手法は Bashliteを対象としているため，IoTPOTか

ら得られた検体から Bahsliteの検体を分類する必要があ

る．よって，マルウェアから擬似 C&Cサーバに送信され

る初期通信の内容を元に分類を行った．分類はこれまでの

我々の研究 [4]において得られた結果や，セキュリティベ

ンダーが公開しているマルウェア解析レポート [14]を元に

行った．初期通信の内容を用いたマルウェアの分類結果を

表 1に示す．なお，表 1に示した初期通信内容以外の初

期通信が発生したマルウェアについては Unknown1と定

義した．また，擬似 C&Cサーバへセッションを生成する

が，初期通信が発生しなかったマルウェアを Unknown2と

定義した．擬似 C&Cサーバへのコネクションを生成しな

かったマルウェア（動作しなかったマルウェア）について

は ERRORと定義した．
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表 1 マルウェアの分類結果

分類名 初期通信内容 検体数

Bashlite BUILD か￥x1b を含む 103

Mirai 0x00 0x00 0x00 0x01 476

Miori fftt:(null) を含む 61

Tsunami PASS か NICK を含む 4

Unknown1 不明な初期通信 94

Unknown2 初期通信発生せず 25

ERROR 動作せず 2,374

表 2 抽出した関数の命令パターン

関数 命令パターン ニーモニック数 検体数

strcoll lbu, lbu, · · · , nop 11 117

exit
li, addu, · · · , nop 59 110

li, addu, · · · ,move 59 7

表 3 strcoll 関数及び exit 関数の一致

strcoll
Total

一致した 一致しない

exit
一致した 191 2,505 2,696

一致しない 1 295 296

Total 192 2,800 2,992

表 4 キルコマンド抽出対象検体と結果

strcoll 関数及び
キルコマンド抽出

exit 関数が存在

strip されていない 117 26

strip されている 191 10

Total 308 36

5.2 関数の命令パターン抽出

IoTPOTで収集した 3,137検体のうち 143検体は strip

されていなかった．これらの検体に対して 4.1節に記述す

る提案手法で関数の命令パターンを抽出した．117検体は

strcoll関数及び exit関数の両方があり，残りの 26検体は

exit関数だけがあった．ゆえに表 2に示す 117検体から抽

出した関数の命令パターンが有効である．strcoll関数は 1

つの命令パターンが抽出され，exit関数は同じニーモニッ

ク数の異なる 2つの命令パターンが抽出された．

5.3 Bashliteのキルコマンド抽出

IoTPOTで収集した 3,137検体に 4.2節に記述する提案

手法を適用した．なお，Bashliteと分類されなかった検体

の中に Bashliteが含まれている可能性を考慮し，3,137検

体を抽出対象とした．提案手法を適用した結果，3,137検

体のうち 2検体は逆アセンブルに失敗した．5.2節の strip

されていない 143検体を除く 2,992検体で，5.2節で抽出

した strcoll関数及び exit関数の命令パターンに一致した

数を表 3に示す．

strcoll関数及び exit関数の両方が存在する検体につい

て，表 4にキルコマンドを抽出の成否をまとめる．合計で

308検体のうち，36検体からキルコマンドを抽出した．

表 5 キルコマンド抽出結果と分類名

ハ
ッ
シ
ュ
値 キルコマンド

strip

分類名

0490a GURAORERIA Unknown2

06c37 ECHOBOT Bashlite

0801e ECHOBOT ✓ Unknown2

2582a EXITFAG ✓ Bashlite

259e5 ECHOBOT Unknown2

28e0c 3489237423894790000000000000000 ✓ Bashlite

30023 Bender Bashlite

4a287 GTFOFAG ✓ Bashlite

4db82 EXITFAG Bashlite

591c7 ECHOBOT Bashlite

5988d ECHOBOT Bashlite

64570 LOLNOGTFO ✓ Bashlite

6830f EXITFAG ✓ Bashlite

71585 LOLNOGTFO Bashlite

78011 EXITFAG Bashlite

834ca EXITFAG Bashlite

8c895 EXITFAG Bashlite

8cf47 ECHOBOT Bashlite

9750a LOLNOGTFO Bashlite

a80d3 EXITFAG Bashlite

a8a31 EXITFAG Bashlite

aaf54 ECHOBOT ✓ Bashlite

b8bf4 ECHOBOT Bashlite

baff7 EXITFAG Bashlite

bc048 ECHOBOT Unknown2

c9f11 LOGOUT ✓ Bashlite

d3a6d EXITFAG Bashlite

d7d5f ECHOBOT Bashlite

db8d1 EXITFAG Bashlite

e384f 3489237423894790000000000000000 ✓ Bashlite

e76ba 3489237423894790000000000000000 Bashlite

edb27 LOGOUT Bashlite

f07ba ECHOBOT ✓ Bashlite

fa54a LMFAO Bashlite

fedfb EXITFAG Bashlite

ff5cb KILLMYEYEPEEUSINGHOIC Bashlite

36検体のキルコマンドの内容と stripの有無，及び分類

結果を表 5に示す．キルコマンドの抽出が可能であったマ

ルウェアはそれぞれ，Bashliteが 32検体，Unknown2が

4検体であった．抽出できたキルコマンドの種類と件数を

表 6に示す．抽出したキルコマンドの件数が最も多かった

のは “EXITFAG”の 12件であり，Bashliteのソースコー

ドに記述されていたデフォルトのキルコマンドの文字列で

ある “LOLNOGTFO”は 3件であった．

5.4 Bashliteの駆除

提案手法を用いて Bashliteのキルコマンドを抽出した結
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b’[\x1b[96mINFECTED\x1b[97m] Arch: \x1b[96mMIPS \x1b[97m|| Type: BIG_ENDIAN]\n’

図 6 Bashlite 初期通信例 1

b’\x1b[34m[\x1b[31mUltron\x1b[34m] [MIPS]\n’

図 7 Bashlite 初期通信例 2

表 6 キルコマンド件数

キルコマンド 件数

3489237423894790000000000000000 3

Bender 1

ECHOBOT 11

EXITFAG 12

GTFOFAG 1

GURAORERIA 1

KILLMYEYEPEEUSINGHOIC 1

LMFAO 1

LOGOUT 2

LOLNOGTFO 3

表 7 IoT マルウェア駆除結果

種別 検体数 駆除数 割合

Bashlite 103 29 28.2%

Unknown1 94 4 4.3%

Unknown2 25 3 12.0%

Total 222 36 16.2%

果を擬似 C&Cサーバの駆除情報読み込みモジュールに適

用し，Bashlite，Unknown1，Unknown2に分類された 222

検体に対して駆除実験を行った．実験における駆除の条件

は 2つある．1つ目は，擬似C&Cサーバとのセッションが

切断された場合である．なお，セッションの切断の確認は

擬似 C&Cサーバ側で検体とのセッションが切断されたこ

とを確認する．2つ目は，擬似 C&Cサーバと通信を行っ

たプロセスが終了した場合である．なお，プロセスの終了

の確認は VMware Fusionの持つゲスト OSのプロセス一

覧を取得する機能を用いて，検体の実行時とセッションの

切断後のプロセス一覧の比較を行い確認する．この 2つの

条件を満たした場合に検体を駆除したとみなす．駆除実験

では，抽出した 10種類のキルコマンド（表 6）を用いた．

なお，キルコマンドは擬似 C&Cサーバへのセッションが

開始し，初期通信を受信した後に送信する．また，3章で

述べた通り，複数のキルコマンドが存在する場合，全ての

キルコマンドを送信し終えるかセッションが切断されるま

で順番に送信する．

IoT マルウェアの駆除結果を表 7 に示す．表 7 より，

検体の駆除割合は Bashliteが 28.2%，Unkown1が 4.3%，

Unknown2が 12.0%であった．

次に，キルコマンドの抽出が可能であった 36検体の駆

除結果を表 8に示す．表 8より，Bashliteは 90.6%で駆除

することができた．その内抽出したキルコマンドで駆除で

きた検体は 19検体であった．Unknown2は 75.0%で駆除

することができた．その内抽出したキルコマンドで駆除で

きた検体は存在せず，抽出したキルコマンドではなく他の

検体のキルコマンドで駆除できた検体は 3検体であった．

提案手法を用いてキルコマンドの抽出が可能であった検体

の駆除率は 88.9%であった．

6. 考察

本章では，5章で述べた実験結果の考察について述べる．

6.1 マルウェアの初期通信を用いた検体の分類

Bashliteの初期通信の内容の一部を図 6，図 7に示す．

Bashliteの通信パターンの多くは図 6の様に，アーキテク

チャ（MIPS）やデータ格納方式（BIG ENDIAN）を含ん

でいた．また，図 7の様にマルウェア名と思われる文字

列（Ultron）が含まれてる検体もいくつか存在した．Un-

known1に分類された初期通信にも同様の特徴を持つ検体

が存在した．これらの検体は Bashlite の亜種と想定され

る．この様に，動的解析によって得られた初期通信の内容

を分析することで，マルウェアの種別を特定し，分類精度

の向上を図ることが可能と考えられる．

6.2 関数の命令パターン抽出とキルコマンド抽出

提案手法では，命令のオペランドを無視し，ニーモニッ

クの列を関数の命令パターンとして抽出した．この比較手

法は簡単に実装できる．しかし同じ動作であっても命令が

1つでも異なれば別の関数と判定される．他の関数の判定

方法としては，羽田らが提案した BinGrep[9]がある．これ

を応用すれば，関数を特定する精度が高まる可能性がある．

実験では関数の命令パターンを検体から抽出した．その

結果，exit関数では 2種類，strcoll関数では 1種類のわず

かな命令パターンしか得られなかった．しかし関数は C言

語のランタイムライブラリの関数が対象であるため，検体

だけから抽出する必要はない．マルウェアに限らず，各種

ディストリビューションに含まれる既存のライブラリや，

一般に出回っている実行可能プログラムなどから広く収集

すれば，多くの命令パターンを得られる可能性がある．命

令パターンの数を増やすことでも，関数を特定する精度が

高まる可能性がある．
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表 8 キルコマンドの抽出が可能であった IoT マルウェアの駆除結果

種別 検体数 抽出したキルコマンドで駆除できた数 他の検体から抽出したキルコマンドで駆除できた数 Total 割合

Bashlite 32 19 10 29 90.6%

Unknown2 4 0 3 3 75.0%

Total 36 19 13 32 88.9%

実験では exit関数に比べて，strcoll関数の命令パターン

に一致した数は少なかった．strcoll関数の命令パターンは

1種類しか抽出できていないため，他の命令パターンが存

在する可能性はある．または，strcoll関数はインライン展

開されている可能性も考えられる．その場合，キルコマン

ドの抽出手法を見直す必要がある．

提案手法のように機械語に基づいた手法では，アーキテ

クチャ毎に命令パターンやキルコマンドの抽出手法を構築

する必要がある．制御フローグラフなどの機械語に依らな

い特徴を用いれば，アーキテクチャが異なっている場合で

も共通の手法でキルコマンドを抽出できる可能性はある．

また，提案手法とは異なる駆除情報の抽出するためのア

プローチとして，シンボリック実行 [11], [12]を利用するこ

とも考えられる．

6.3 Bashliteの駆除

駆除実験で用いたキルコマンドで駆除できた検体とでき

なかった検体について，以下のケースが存在した．

• ケース 1

どのようなキルコマンドを送信しても，セッションが

切断され，プロセスも終了した検体

• ケース 2

抽出したキルコマンドを送信することで，セッション

は切断されるが，プロセスは残っている検体

• ケース 3

他の検体から抽出したキルコマンドを送信すること

で，セッションは切断されるが，プロセスは残ってい

る検体

• ケース 4

どのようなキルコマンドを送信しても，セッションが

切断されず，プロセスも残っている検体

ケース 1に相当するハッシュ値 8cf47の検体を静的解析

した．静的解析の結果では，想定されていないコマンドや

通信の形式が誤っているなどの条件で意図的にプロセスが

終了するコードは確認されなかった．そのため解析を妨害

するためにプロセスが終了したわけではなく，検体のバグ

または実験環境の問題が原因であると考えられる．

ケース 2に相当するハッシュ値 baff7の検体，ケース 3

に相当するハッシュ値 ff5cbの検体，及びケース 4に相当

するハッシュ値 0490aの検体を静的解析した．静的解析の

結果では，検体は孫プロセス（子プロセスの子プロセス）

または子プロセスがマルウェアとしての実質的な動作を行

い，それ以外のプロセスは何もせずに終了する．また，そ

れらの検体では抽出したキルコマンドで終了する機能を確

認できた．これらのケースでプロセスが残っていた理由と

しては，実験環境は QEMUを用いてエミュレートしてい

るためプロセスの作成や終了に時間がかかっている，ある

いはプロセスの終了に問題があるなどの理由でゾンビプロ

セスになっていると考えられる．

本稿では，駆除出来たかどうかの判断をプロセスの有無

によって行っていた．しかし，ケース 2，3，4の様にプロ

セスが存在していたとしても，実際には終了の途中である

等が考えられる．このため，exitのシステムコール等を観

測し，プロセスが確実に終了した事を確認できる様な仕組

みを検討する必要がある．

静的解析を行った検体では確認されなかったが，複数の

プロセスが連携して動作する場合，駆除するためには全て

のプロセスを終了させる必要がある．全てのプロセスを終

了させるためには，BOT型のマルウェアの多くが持つ機

能である Shellコマンド実行機能を利用し，OSの持つコマ

ンドである killコマンドを実行して関連するプロセスを終

了させる方法が考えられる．あるいは，他のマルウェアを

ダウンロードして実行する機能を保有するマルウェアでは

該当の機能を利用し，マルウェアのプロセスを終了するプ

ログラムを感染機器にダウンロードし実行させる手法が考

えられる．

7. まとめと今後の課題

本章では，まとめと今後の課題について述べる．

本稿では，IoTマルウェア駆除のためのキルコマンド等

の自動抽出手法として，Bashliteを対象にキルコマンドの

自動抽出手法を提案した．実験の結果，提案手法を用いて

有効なキルコマンドを抽出可能であることを明らかにした．

しかし，Bashliteに分類された検体の一部からのキルコマ

ンドを抽出する結果にとどまった．今後は，6.2節で述べ

た様な自動抽出の精度を高める手法について検討する．ま

た，Bashliteの駆除実験において，現状のプロセス終了の

判断基準では，駆除が成功していても失敗したと判断して

いる可能性があるため，実験環境を改良する必要がある．

加えて，Bashlite 以外の IoT マルウェアである Mirai，

Tsunami等の自動抽出手法の検討や，特定のアーキテク

チャに依存しない自動抽出手法についても検討する．
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