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概要：Androidにおいて，リダイレクトにより利用者を意図しないWebサイト（以降，悪性Webサイト）

へ誘導する攻撃が問題となっている．誘導先のWeb サイトには，偽警告画面を表示するWeb サイトや

フィッシングサイトなどがある．対策として，URLのブラックリストを用いる手法があるものの，効率よ

く悪性Webサイトへのアクセスを検知するのは難しい．また，我々が調査した限りでは，Androidを対象

として，リダイレクトにより悪性Webサイトへ誘導する攻撃を検知する研究はない．そこで，Androidに

おいて悪性Webサイトへの遷移を検知するために，アクセシビリティサービスを用いた URLバーの切り

替わり間隔に着目した検知手法を提案する．提案手法は，悪性Webサイトの情報を事前に収集することな

く，Android上のブラウザアプリの URLバーの切り替わり間隔のみを用いて，高い精度で悪性Webサイ

トへの遷移を検知できる．また，1つアプリとして実現できるため，導入も容易である．本稿では，提案手

法の設計と実現方式について述べ，また，提案手法の検知精度と性能オーバヘッドの評価結果を報告する．

Detection Method of Transition to Unwanted Website
Focusing on URL Bar Switching Interval in Android

Rintaro Orito1 Masaya Sato1 Yamauchi Toshihiro1

Abstract: An attack that redirects the user to an unwanted website has become a problem in Android.
These websites include the website displaying fake virus alert and phishing sites. As a countermeasure, al-
though there is a countermeasure using URL black lists, it is difficult to detect the access to malicious website
efficiently. In addition, as far as we have investigated, there is no method to detect the attack in Android.
In this paper, we propose a method to detect transitions to unwanted websites focusing on the switching
interval of the URL bar by AccessibilityService. The proposed method can detect with high accuracy without
collecting information in advance, and can be easily introduced as an app. In this paper, we describe its
design and implementation, and the evaluation results of the detection accuracy and performance overhead.

1. はじめに

モバイル端末の普及により，モバイル版Webブラウザ

の使用率は PC版Webブラウザの使用率を上回っており，

これに伴いモバイル端末を対象としたマルウェアが増加し

ている．PCを対象としたマルウェアのサンプルは，200

万件へ到達までに 20年間を要した一方で，モバイル端末

を対象としたマルウェアのサンプルは同じ数に到達するま

でに 5年間しか要さなかった [1]．
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Android端末を対象とした攻撃に，利用者を意図しない

Webサイト（以降，悪性Webサイト）へ誘導する攻撃が

存在する．この攻撃では，利用者が遷移元サイトにWeb

アクセスした際に，自動的もしくは画面のタップなどの操

作を契機として，複数のWebサイト（以降，経由サイト）

をリダイレクトによって経由することで，目的の悪性Web

サイトへ誘導する．複数のWeb サイトを経由する点は，

Drive-by Download攻撃と類似している [2]．

しかし，モバイル端末は PCとは異なり，Webサイト上

で利用者の許可を得ることなく，ソフトウェアを自動的に

インストールさせることはできない．このため，モバイル
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端末における攻撃は，誘導先のWebサイトで利用者を欺

くことで，広告収入の獲得や個人情報の奪取を目的として

いる [3]．たとえば，誘導先のWebサイトには，偽警告画

面を表示するWebサイトやフィッシングサイトなどがあ

り，これらのWebサイトでは偽の警告や偽の懸賞当選を

表示する手段を用いている [4], [5], [6]．

このように利用者を欺くことで，利用者が自らマルウェ

アに感染してしまう行動や個人情報を流出してしまう行動

を促す手口は，Android端末を対象としている主要な攻撃

方法の 1つである [7]．文献 [8]では，インターネット利用

中に偽の警告画面へ誘導されてしまう攻撃に関する相談件

数が，2018年 5月から急激に増加していることを注意喚起

している．また，この攻撃では，企業のロゴを無断使用す

ることで，本物の警告画面を装う場合がある．

文献 [9]では，悪性WebサイトへWebアクセスしてし

まった場合であっても，利用者が危機的な状況におかれて

いることを認識できない可能性が高いと警告している．し

たがって，スマートフォンの利用者をこのような攻撃から

保護するためのセキュリティ機構が必要である．

対策として，URLのブラックリストを用いる手法がある．

しかし，膨大な数の悪性Webサイトが存在すること，およ

び悪性WebサイトのURL とドメイン名は短期的に変更さ

れることから，この手法で，多くの悪性Webサイトへの

Webアクセスを防止することは簡単ではない [4], [10], [11]．

Androidにおけるセキュリティアプリの多くは，ブラック

リスト方式を採用しており，検知率が高くないという報告

がある [12]．

この対策以外に，リダイレクトによって複数のWebサ

イトを経由する特徴に着目した先行研究がある [2], [13]．

しかし，これらの研究は Androidを対象としていない．ま

た，我々が調査した限り，上記の先行研究を含め，Android

を対象とした悪性Webサイトへ誘導する攻撃の対策を提

案している研究は，見つかっていない．

Windowsなどの PC向けのOSでは，ウイルス対策ソフ

トウェアがWebブラウザにおける通信や利用者の操作を

監視して，危険なWebアクセスや操作を事前に検知する

ことができる．一方，Androidでは，セキュリティアプリ

が，Webブラウザアプリの通信を監視したり，API呼出し

を制御したりできないため，実施できるセキュリティ対策

が限られる．したがって，Androidを対象としていない既

存の対策を，そのまま Androidに適用することは難しい．

そこで，本研究では，Androidを対象として，リダイレ

クトによって利用者を意図しないWebサイトへ誘導する

攻撃を，アクセシビリティサービスを用いて検知する手法

を提案する．我々は，過去の Androidにおける偽警告画面

を表示するWebサイトへのWebアクセスの分析結果 [14]

や，2章で述べる悪性Webサイトへの誘導の調査結果に

より，意図しないWebサイトに誘導する際には，最低で

も 2回のリダイレクトが起こることを明らかにした．提案

手法は，この誘導時の複数回のリダイレクト発生間隔に着

目して，悪性Web サイトへの遷移を検知する手法である．

提案手法は，ブラックリストなどを用いることなく，悪性

Webサイトへの遷移を高い精度で検知できる特徴がある．

具体的には，提案手法は，アクセシビリティサービスを用

いて，Google Chrome の URLバーの切り替わる時間の間

隔を観測することで，悪性Webサイトへの遷移を伴うリ

ダイレクトによるWebページの切り替えを判断する．連

続的に発生するリダイレクトによるWebページの切り替

えは，利用者の通常の利用による切り替えよりも明らかに

間隔が短いことを利用して，利用者を悪性Webサイトへ

誘導する攻撃を検知する．

本研究の主な貢献は，以下の通りである．

( 1 ) 本研究は，利用者を意図しないWebサイトへ誘導す

る攻撃に関して，Web ページの遷移間隔に基づき検知

する新たな手法を提案した．この手法は，事前に悪性

Webサイトの情報を収集することなどを必要とせず，

Webブラウザの URLバーの内容の変化間隔に着目し

たシンプルで高精度な検知手法である．

( 2 ) リダイレクトを発生させるコードの種類によらず，提

案手法は，URLバーの内容の変化を検知し，悪性Web

サイトへの誘導を検知できる．つまり，Webアクセス

時に HTMLファイルや JavaScriptコードなどを解析

する必要がない利点がある．

( 3 ) 提案手法は 1つのAndroidアプリとして実現している

ため，利用者は通常のアプリと同じインストール手順

で導入でき，導入は簡単である．

( 4 ) 提案手法の検知精度を，他のセキュリティアプリと比

較した結果から，提案手法は利用者を意図しないWeb

サイトへ誘導する攻撃への対策として，有用であるこ

とを明らかにした．

2. Android における利用者の意図しない

Webサイトへの誘導の調査

WebViewの観測機構 [15], [16]を用いて，悪性Webサイ

トに誘導される際のWebアクセスを観測し，悪性Webサ

イトへのリダイレクトの特徴を調査した．なお，調査は，

Web検索，および Twitterや Facebookの投稿から発見し

た 10件の遷移元サイトを対象に実施した．この調査と文

献 [14]の結果から明らかにした Androidにおける遷移元

サイトから悪性Webサイトへの遷移の流れを図 1に示す．

以下に，発見した 6つの特徴について述べる．

（特徴 1） 2つ以上のWebサイトを経由して誘導

図 1に示すように，今回調査したすべての遷移元サイ

トにおいて発生する 2回以上のリダイレクトによって悪性

Webサイトへ誘導されることを明らかにした．

（特徴 2） JavaScriptコードなどにより，経由サイトの

－1018－
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図 1 利用者の意図しないWeb サイトへの遷移の流れ

ダウンロードと表示の完了前にリダイレクトが発生

経由サイト 1以降のリダイレクトは，Webページの読

み込みと表示が終わる前に発生し，次の経由サイトもしく

は悪性Webサイトにアクセスするため，通常よりも短時

間の間に，多くのリダイレクトが起こる．

（特徴 3） リダイレクト時に異なる URLを生成

1つ目の経由サイトでは，Webアクセスするごとに異

なるURLを生成し，生成したURLをリダイレクト先とす

る．このため，攻撃が実行されるごとに URLが異なる次

の経由サイトへ遷移する．これにより，2つ目の経由サイ

トの URLや誘導先の悪性Webサイトの種類は，攻撃が実

行されるごとに変化する．

（特徴 4） 閲覧履歴を残さないリダイレクト方法

2 つ目以降の経由サイトへリダイレクトする際は，

JavaScript の window.location.replace() メソッドを用い

て，閲覧履歴を残すことなく遷移することが多い．閲覧履

歴が残らないため，Webブラウザの「戻る」ボタンにより

前のページに戻ることができなくなる．

（特徴 5） Cookieの有無によるリダイレクト発生の違い

遷移元サイトで実行される JavaScriptコードの分析に

よって，遷移元サイトでは常にリダイレクトが発生すると

は限らず，遷移元サイトの Cookieを保持していない場合

などの特定の条件を満たしているときだけにリダイレクト

が発生することを確認した．

（特徴 6） 複数のリダイレクトコード

リダイレクトは HTML，JavaScript，および PHP の

コードによって実行されることを確認した．また，異なる

コードでリダイレクトは実行されても，画面上のWebペー

ジの遷移の振る舞いに違いがないことも確認した．

3. 提案手法

3.1 目的と考え方

本研究の目的は，悪性Webサイトの URLなどを事前に

収集することなく，Androidにおいて利用者の意図しない

Webサイトへ誘導する攻撃を検知し，警告を表示する手法

の実現である．これは，2章で述べた（特徴 3）のように，

経由サイトのURLはアクセス毎に変化するため，Android

における多くのセキュリティアプリが採用するブラックリ

スト方式だけでは，効率の良い検知が難しいためである．

また，（特徴 5）と（特徴 6）で述べたように，悪性Web

サイトへの遷移は，JavaScriptコードによるCookieの制御

や，HTML，JavaScript，および PHP のリダイレクトコー

ドを用いて実行されている．このため，それぞれのコード

を実行時に解析し，対策することも難しい．特にこの攻撃

に用いられる多くの JavaScriptコードは，難読化が施され

ており，リダイレクトを生じさせる特定の JavaScriptコー

ドを識別することは難しい．

以上のことから，事前に悪性Webサイトの情報の収集，

および実行時のコード解析を行うことなく，悪性Webサ

イトに誘導するリダイレクトを検知する手法を検討する．

このために，（特徴 1）と（特徴 2）に示したリダイレク

トによって 2 つ以上のWebサイトを短時間に経由して悪

性Webサイトへ誘導する特徴を検知する手法を提案する．

以降では，Google Chromeを提案手法の監視対象とした

場合を例として，説明する．

3.2 課題

設計方針: 提案手法の機能を追加するプログラムを検討

する必要がある．一つの方法として，Androidのベースと

なる Linuxカーネルや Androidフレームワークに通信の

監視，もしくはWebアクセスを監視する機能を追加する

方法がある．しかし，これらを改変して，一般の利用者が

端末に導入するのは，容易ではない．

そこで，提案手法の機能を 1つのアプリとして実現し，

アプリとしてインストールして導入できる方法を採用する．

上記の設計方針における設計の課題を以下に示す．

（課題 1） Android において他のアプリのWeb アクセ

スを把握する方法

Androidでは，他のアプリの通信を監視できない．こ

のため，提案機能を有するアプリが，監視対象のアプリの

Webアクセス先を把握する方法を検討する必要がある．

（課題 2） リダイレクトによる複数のWebサイトの経

由を検知する方法の検討

監視対象ブラウザにおいてリダイレクト発生時に，Web

サイトへのアクセスが発生したことを，提案機能のアプリ

内で把握する方法の検討が必要である．また，その情報で

悪性Webサイトへの遷移を検知する手法の検討が必要で

ある．

（課題 3） 悪性Webサイトへの遷移を検知したことを

利用者に通知する手段の検討

悪性Webサイトへの遷移を検知した際，検知内容を利

用者に通知する必要がある．利用者へ通知する手段によっ

ては，利用者が危機的状況におかれていることを意識でき

ない可能性がある [17]．このため，利用者に危険であるこ

とを意識させる通知手段を検討する必要がある．

－1019－
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図 2 検知に用いる URL バーの切り替わり時間の間隔の算出方法

3.3 課題への対処

3.3.1 Androidにおいて他のアプリのWebアクセスを

把握する手法

提案手法は，リダイレクトによる複数のWebサイトの

経由を検知するために，アクセシビリティサービスを用い

て URLバーの切り替わりを観測する．アクセシビリティ

サービスは，画面上の状態を観測し，その観測した状態に

対して様々なサービスを提供する．また，アクセシビリ

ティサービスの機能の 1つにイベントと呼ばれる利用者の

端末操作や画面上の動きを観測する機能がある．

3.3.2 リダイレクトによる複数のWebサイトの経由を検

知する方法の検討

提案手法は，アクセシビリティサービスのイベントを

検知する機能により，リダイレクトによる複数の Web

サイトの経由を識別する．Google Chrome では，Web

サイトが切り替わるごとに，URL バーに表示されてい

る URL の内容が変化する．URL バーの内容が変化す

るたびに，アクセシビリティサービスによって検知で

きるイベント（以降，アクセシビリティイベント）であ

る “TYPE WINDOW CONTENT CHANGED”が発生す

る．このアクセシビリティイベントは，View上に表示さ

れているテキストの内容が変更したときに発生する．

悪性Webサイトへは，リダイレクトによって複数のWeb

サイトを経由した後に遷移するため，悪性Webサイトへ遷

移する際は，このイベントが短時間に連続して発生する．

また，リダイレクトは，Webサイトの HTMLファイル全

体の読み込みが完了する前に実行されるため，悪性Web

サイトへの遷移する際は，リダイレクトが短時間のうちに

連続して発生する．そこで，短時間で URLバーが連続し

て切り替わることを検知できた場合，利用者の意図しない

Webサイトへの遷移を検知できたといえる．

悪性 Web サイトへ遷移する際，2 つ以上の Web サイ

トを経由する（図 1）．このため，遷移元サイトへのアク

セス直後から，悪性Webサイトへの到達までに，3回以

上の “TYPE WINDOW CONTENT CHANGED”が発生

する．

以上より，提案手法では，図 2に示すように，URLバー

の切り替わりが発生するごとに，2回前の切り替わり発生

時刻からの経過時間（以降，経過時間）を算出する．2回
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図 3 提案手法の全体像

前のリダイレクトからの経過時間が閾値よりも短い場合，

悪性Webサイトへ遷移していると判断する．なお，設定

する閾値については 4.2節に後述する．

3.3.3 悪性Webサイトへの遷移を検知したことを利用者

に通知する手段の検討

利用者が被害に合うことを防止するには，悪性Webサ

イトを画面上に表示する前に，警告を表示する必要がある．

このため，提案手法は，悪性Webサイトへの遷移を検知し

た際，フォアグラウンドに表示しているアプリを，Google

Chromeから提案手法が実現されているアプリ（以降，提

案アプリ）に切り替える．切り替えた後に，提案アプリ上

で検知したことを利用者に通知する警告文を表示する．こ

れにより，悪性Webサイトの表示を見る前に，警告文を

読むことができ，自身が危険なWebサイトへ誘導された

ことを認識できる．

なお，Androidでは，他のアプリの通信を監視して，ア

クセスをブロックすることができない．このため，この対

処では，Webブラウザは悪性Webサイトをバックグラウ

ンドで読み込んでいる可能性があるものの，フォアグラウ

ンドでは，提案アプリの警告を先に利用者に表示すること

で，悪性Webサイトを利用者が利用することを防ぐ．

3.4 全体像

図 3に，提案手法の全体像を示し，説明する．提案手法

では，アクセシビリティサービスを用いて URLバーを監

視する機能を遷移観測部とし，経過時間を算出することで

悪性Webサイトへの遷移を検知する機能を経過時間算出

部とする．また，検知した際に提案アプリに自動的に切り

替え，提案アプリ上で警告文を表示する．

Androidアプリの UIに関する処理は，メインスレッド

と呼ばれるスレッド上で実行される．提案手法は，上記の

処理のうち，警告文の表示をメインスレッド上で行う．ま

た，提案アプリのメイン画面には，閾値を利用者が自由に

設定できるフォームを設けている（4.2節に後述）．

3.5 提案手法の処理流れ

図 4に提案手法の処理のフローチャートを示す．
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図 4 提案手法の処理のフローチャート

（処理 1） 利用者は提案アプリのメイン画面において，

経過時間の閾値を設定する．

（処理 2） 観測したアクセシビリティイベントが

“TYPE WINDOW CONTENT CHANGED”である

か否か確認する．

（処理 3） “TYPE WINDOW CONTENT CHANGED”

の発生個所が Google Chrome の URL バー上である

か否か確認する．

（処理 4） “TYPE WINDOW CONTENT CHANGED”

が発生した際のタイムスタンプを取得する．

（処理 5） （処理 4）で取得したタイムスタンプを用い

て経過時間を算出する．

（処理 6） 算出した経過時間が，定めた閾値より小さい

か否かを判定する．

（処理 7） 経過時間が閾値より小さい場合，フォアグラ

ウンドアプリを提案アプリに切り替え，利用者に悪性

Webサイトへの遷移を検知したことを通知する．

4. 実現方式

4.1 提案手法の実現方式

onAccessibilityEvent()メソッドを利用して，提案手法を

実現する．このクラスは，アクセシビリティサービスを用

表 1 評価環境

OS Android 8.0 (Oreo)

CPU Kryo 385, 2.8 GHz (8 core)

メモリ 4 GB

通信規格 AXGP (Softbank 4G)

Google Chrome 75.0.3770.143

いて検知できるすべてのイベント発生時に呼び出される．

また，onAccessibilityEvent()メソッド内では，プロパティ

と呼ばれる検知したイベントに関する情報を取得できる．

まず，提案手法は，getEventType() メソッドにより，

イベント名を取得する．発生したアクセシビリティ

イベントが “TYPE WINDOW CONTENT CHANGED”

の場合，getViewIdResourceName() メソッドにより，イ

ベントが発生した View の Resource ID を取得し，検

知した “TYPE WINDOW CONTENT CHANGED” が

Google Chrome の URL バーで発生したか否かを判定す

る．Resource IDは，Viewが含まれているアプリのパッ

ケージ名，および Viewの ID名によって構成される．

Google Chromeの URLバー上でイベントが発生したと

判定した場合，System.currentTimeMillis()メソッドによ

り，イベント発生時刻を取得する．次に，保存しておいた

2回前のイベント発生時刻と，取得した時刻を用いて，経

過時間を算出する．経過時間が設定した閾値よりも小さい

場合，提案アプリをフォアグラウンドへ切り替える．この

後，提案アプリ上で利用者の意図しないWebサイトへの

遷移を検知したことを通知する．

提案手法は，Google Chromeを対象として提案アプリを

作成した．他のブラウザについては，そのブラウザのURL

バーの Resource IDを用いることで，同様に URLバーの

切り替わりを検知し，意図しないWebサイトへの遷移を

検知できると考えている．

4.2 閾値の検討

4.2.1 閾値の設定における課題

実現における課題として，悪性Webサイトへ遷移を検

知する経過時間の閾値の検討がある．閾値が大きすぎる場

合，通常のWebページの切り替えを誤検知してしまう可

能性がある．一方，閾値が小さすぎる場合，悪性Webサ

イトへの遷移を検知できない可能性がある．

ここでは，適切な閾値を定めるために，悪性Webサイト

へ遷移する際に要する時間を測定した．また，通常のWeb

ページについて，利用者ができるだけ速くタップして切り

替えた場合に要する切り替わり時間を測定した．この 2つ

の結果の比較から，誤検知を低減する閾値の設定方法につ

いて述べる．評価環境を表 1に示す．

4.2.2 実験方法

（実験 1）悪性Webサイトへ遷移する際の経過時間の測定
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表 2 実験用サイトの HTTPレスポンスの合計サイズ（単位：KB）

実験用サイト 1 実験用サイト 2 実験用サイト 3

2,069 1,388 2

0

500

1,000

1,500

2,000

2,500

3,000

3,500

4,000

学習用サイト1 学習用サイト2 学習用サイト3 実験用サイト1 実験用サイト2 実験用サイト3

経

過

時

間

(

単

位

：

m

s

)

図 5 経過時間の算出結果

( 1 ) 遷移元サイトにおいて，悪性Webサイトへの遷移を

発生させる．

( 2 ) 悪性Webサイトへの遷移までの経過時間を算出した．

この実験を 3つの遷移元サイト（以降，学習用サイト）

について，5回ずつ実施した．各学習用サイトで 5回ずつ

実施した理由は，遷移が発生するごとに経由サイト，およ

び誘導先の悪性Webサイトが異なるためである．

（実験 2） 通常のWebページの切り替えによるWebサイ

トが遷移する際の経過時間の測定

( 1 ) あるWebサイトにおいて，リンクをタップすること

でWebページの切り替えを行う．

( 2 ) （1）の操作を連続して行う．

( 3 ) （1）および（2）の操作を可能な限り速く行い，Web

ページが 3回切り替わった際の経過時間を算出した．

この実験を 3つのWebサイト（以降，実験用サイト）に

ついて，5回ずつ実施した．

また，（実験 2）に用いたWebサイトの HTTPレスポ

ンスの合計サイズを表 2に示す．HTMLのメインリソー

スおよび，サブリソースを含むレスポンスの合計サイズに

より，Webサイトの表示に要する時間は変化することを考

慮し，（実験 2）では表 2に示す HTTPレスポンスの合計

サイズが異なる 3つのWebサイトを用いた．実験用サイ

ト 3には，レスポンスサイズが小さいサイトを用いた．こ

れは，サイズが小さいサイトへの切り替え時間が短いので，

タップによりどれだけ短い間隔でWebサイトを切り替え

られるのかを評価するためである．なお，レスポンスサイ

ズの測定には，Googleが提供するツール [18]を利用した．

4.2.3 実験結果

測定した経過時間をWebサイトごとに試行した順に並

べたものを図 5に示す．図 5から，以下のことが分かる．

（実験 1）で算出した経過時間の多くは，（実験 2）で算

出した経過時間よりも短い．これより，多くの場合，悪性

Webサイトへ遷移する際の URLバーの切り替わり時間間

隔は，リンクをタップした際の URLバーの切り替え時間

間隔よりも短い．しかし，レスポンスサイズが小さい実験

用サイト 3では，悪性Webサイトへの遷移との切り替え

時間間隔の差は小さい．利用者が意図的にレスポンスサイ

ズの小さいWebサイトで連続してタップして，短い間隔

でWebサイトを切り替えることは少ないため，このよう

な場合はあまり起こらないと推察できる．

一方で，戻るボタンを連続してタップした場合には，短

い間隔でWebサイトの遷移が連続して発生する．この対

策として，Webサイトの遷移が戻るボタンのタップで起き

たか否かを判断することで対処できる．戻るボタンのタッ

プで起きた判断した場合には，悪性Webサイトへの遷移

として検知しないことで，誤検知を防ぐことができる．

なお，Google Chromeについては，アプリ内で戻るボタン

が実現されておらず，Android端末の戻るボタンが利用され

る．Android端末の戻るボタンの押下は，onBackPressed()

メソッドにより検知できる．一方，Google Chrome以外の

ブラウザアプリには，戻るボタンがアプリ内に表示されて

いるものがある．この場合は，アクセシビリティサービス

によって，戻るボタンの押下を検知できる．

また，学習サイト 1 において算出した 2 つの経過時間

は，2,500msを超えている．これは，攻撃者が JavaScript

の setTimeout()メソッドにより，悪性Webサイトへ遷移

する際のリダイレクトの発生を 1,000ms 遅らせる処理を

行っているためである．

以上の結果から，評価環境においては，悪性Webサイト

への遷移を制御された場合に対応でき，見逃しが生じない

3,000msが閾値として適切であると推察する．以降は，こ

の閾値を評価に用いた．なお，適切な閾値の値は，スマー

トフォン本体の性能や通信環境などにより，変化すると考

えられる．このため，提案アプリにおいては，利用者が利

用環境に合わせて閾値を調整できる機能が必要である．

4.3 導入方法

提案手法は，1つの Androidアプリに実現している．こ

のため，提案手法は通常の apkファイルと同様に多くの

Android利用者が容易に導入できる．また，アクセシビリ

ティサービスは，Androidバージョンによって検知できる

イベントや取得できる情報が異なる．提案手法が利用する

アクセシビリティサービスの機能は，対象の Android端末

のバージョンが Android 4.3以上で動作し，多くの端末に

対応できる．

5. 評価

5.1 評価内容と評価環境

提案手法の有用性，および導入によって生じるオーバ

ヘッドを検証するために，以下の評価を行った．評価環境

は，表 1と同様である．
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表 3 提案手法および各セキュリティツールの検知精度

提案手法 GSB アプリ 1 アプリ 2

検知件数 25 件 0 件 1 件 0 件

表 4 各処理に要する時間の平均値（単位：ms）

処理 2 処理 3 処理 4 処理 5 処理 6 処理 7

0.0028 0.0013 0.0024 0.00069 0.00072 4.3

（評価 1）提案手法の検知精度

Google Safe Browsing（以降，GSB），および Playスト

アにおいて利用者評価の高い 2 つのセキュリティアプリ

（以降，アプリ 1，2）を用いて，提案手法と既存のセキュ

リティアプリの悪性Webサイトへの遷移の検知精度を評

価した．アプリ 1は，商用の有料アプリであり，アプリ 2

は無料のアプリであり，いずれのアプリもインストール数

は，5,000,000件を超えている．

評価には，新しい悪性Webサイトを用いて評価するた

め，Twitter の Streaming APIを用いるモバイル向けの悪

性Webサイト探索手法 [19]により，2019年 7月 7日に収

集した 5つの遷移元サイトを利用し，8月 7日に実験した．

遷移元サイトでは，悪性Webサイトへのリダイレクト

が発生するごとに経由サイトや悪性Webサイトの URLが

変化するため，各遷移元サイトにおいて悪性Webサイトへ

のリダイレクトを 5回発生させた．評価では，提案手法，

および各セキュリティツールが悪性Webサイトへの遷移

を検知できたか否かを確認した．なお，GSB，アプリ 1，

およびアプリ 2は，経由サイトまた悪性Webサイトのい

ずれかを検知した場合，悪性Webサイトへの遷移を検知

したと判断した．

（評価 2）提案手法に要する処理時間の測定

遷移元サイトにWebアクセスした後から，悪性Webサ

イトへの遷移を検知するまでの各処理（図 3）に要する時

間を測定した．なお，（処理 1）は利用者が任意のタイミン

グで実行する処理であり，悪性Webサイトへの遷移を検知

する処理ではないため，今回の評価では測定していない．

5.2 提案手法の検知精度

提案手法，GSB,アプリ 1，およびアプリ 2の検知数（最

大 25 件）を表 3に示す．表 3から，提案手法はすべての

悪性Webサイトへの遷移を検知できていることがわかる．

一方，GSB，アプリ 1，及びアプリ 2については，アプリ

1が 1件検知したのみで，他の 2つは検知できなかった．

GSB，アプリ 1，およびアプリ 2の偽警告画面の検知精

度については，文献 [12]でも報告している．このときの評

価では，20件の偽警告画面に対し，それぞれ 0件，13件，

0件の検知数であった．本稿の結果と比較すると，アプリ

1の検知率の低下が大きい．これは，今回は Twitterでツ

イートされた新しい悪性Webサイトを評価に用いたため

だと推察している．一方で，提案手法はすべて検知できた

ことから，事前に悪性Webサイトを収集することなく，検

知できる提案手法の有用性が高いことが分かる．

5.3 提案手法に要する処理時間の測定

測定した各処理に要する時間の平均を表 4に示す．表 4

に示す処理のうち（処理 2）はアクセシビリティサービス

によって検知できるすべてのイベントが発生するごとに実

行される．今回，オーバヘッドを測定した 5回の実験では，

平均 56回実行されており，これは他の処理と比べて実行

される回数が多い．しかし，（処理 2）を 1回実行するため

に要する時間は，表 4に示すように極めて短いことから実

行回数が多いことは問題とはならない．

また，（処理 3）は平均 24回実行されているものの，これも

（処理 2）と同様に 1回実行するために要する時間は極めて

短いことから実行回数が多いことは問題とはならない．（処

理 4），（処理 5）および（処理 6）は，Google ChromeのURL

バー上で “TYPE WINDOW CONTENT CHANGED”が

発生した場合のみ実行される処理であり，実行回数は少な

い．また，表 4より 1回実行するために要する時間は短い

ことが分かる．（処理 7）は，アプリを切り替える処理（UI

の変更）であるため，処理時間が他の処理と比べて長く

なっているものの，4.3msと処理時間が短いため問題ない．

以上のことから，提案手法に要する処理時間は短く，利

用者の処理に問題となるような影響がないことが分かる．

6. 関連研究

利用者の意図しないWebサイトへ遷移する際に，リダ

イレクトによって複数のWeb サイトを経由する特徴に着

目した悪性Webサイトの検知手法がいくつか存在する．

文献 [2]では，Drive-by Download攻撃で発生する多段

のリダイレクト情報を高対話型ハニークライアントによっ

て自動的に収集し，リダイレクト情報の構造的類似性に基

づいて悪性Web サイトを検知する手法を提案している．

この手法では，収集したリダイレクト情報から特徴量を算

出し，悪性Webサイトを検知するための教師あり機械学

習に適用する．

文献 [13]では，悪性Webサイトへ遷移する際の多段の

リダイレクトの流れを表すリダイレクトグラフを大量に作

成し，このグラフの特徴に基づいた検知手法を提案してい

る．このグラフの作成に，経由サイトおよび誘導先のWeb

サイトの referrerを必要とする．referrerは，HTTPリク

エストに含まれる情報であり，そのWebサイトへWebア

クセスする際のリンク元のWebサイトの URLを示す．

これらの文献は，リダイレクトによって複数のWebサ

イトを経由する特徴に着目しているものの，Androidに着

目していない．Androidでは，Webブラウザの外部から通

信を監視することができず，実施できる対策が限られてい

る．このため，リダイレクト情報の特徴量を用いた検知手
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法は適用できない．

また，悪性Webサイトや経由サイトは，HTMLファイ

ル内に “noreferrer”を記述することで，referrerの送信を

制御している場合がある．このため，リダイレクトグラフ

を用いた手法では，悪性Webサイトへの遷移をすべて検

知することはできない．

一方，提案手法は，Androidの機能であるアクセシビリ

ティサービスを用いて，通信ではなく画面上の動作を監視

することで利用者の意図しないWebサイトへの対策を実現

している．また，URLバーの切り替わりのみを観測するこ

とで悪性Webサイトへの遷移を検知できるため，referrer

の制御や JavaScriptの難読化といった攻撃者が意図して行

う情報の操作の影響を受けない利点がある．

7. おわりに

Androidにおいて，利用者を意図しないWebサイトへ

誘導する攻撃への対策として，アクセシビリティサービス

を用いた URLバーの切り替わり間隔に着目した検知手法

を提案した．提案手法のGoogle ChromeのURLバーの切

り替わる時間の間隔を算出し，この算出した値をもとに悪

性Webサイトへの遷移が発生しているか否かを識別する．

また，提案手法は，Androidアプリケーションとして実現

するため，すべての利用者にとって導入が容易である．

提案手法の検知精度をGSB，および 2つのセキュリティ

アプリと比較した結果から，提案手法は他のものよりも高

精度で検知でき（25件すべて検知），悪性Webサイトへ

誘導する攻撃への対策として有用であることを示した．ま

た，性能オーバヘッドも小さいことも示した．

残された課題として，Google Chrome以外のWebブラ

ウザアプリへの適用がある．
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