
 
 

 

 

ブロックチェーン技術を用いた 
分散セキュリティログ管理手法の提案 

 

田口 裕介 1 金井 敦 1 谷本 茂明 2 

 
概要：サイバー攻撃を受けた場合、インシデントレスポンスを迅速に行うことで被害の拡大を防ぐことが重要である．
しかし，インシデントレスポンスでサイバー攻撃の正確な手口を調査するためには，システムに関わっている機器群

のログデータが正しく収集・管理・保全されている必要がある．本研究ではブロックチェーン技術を利用した分散セ

キュリティログ管理手法を提案する．ブロックチェーン技術の特徴として管理対象データの耐改ざん性を高めること
ができる．複数の端末で同一のデータを共有することで対象データへのアクセスの可用性を高めることができるとい

う 2 点が挙げられる．管理対象データの耐改ざん性を高めることで，インシデントレスポンスの際に完全性が保証さ

れたログデータを解析することができる．さらに，多くの人が簡単にアクセスすることができるようになり，必要な
ときに必要なデータを参照することで解析の効率を上げることができる．提案手法のプロトタイプを実装し，データ

の収容と参照におけるスループットを測定した．測定結果を評価し実用の可能性を示した．  
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Distributed security log management method  
using blockchain scheme 
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Abstract: In the case of a cyber attack, it is important to prevent the spread of damage by quickly incident response. In order to 
investigate an accurate situation of cyber attack, it is necessary to collect, manage and preserve log data of devices related to the 
system. In this research, a distributed security log management method using blockchain scheme is proposed. Blockchain scheme 
has following two features. Tamper resistance of managed data can be improved. By sharing the same data with multiple terminals, 
the availability of access to the data become increase.  In this paper, feasibility of proposed method is evaluated by using 
prototype. 
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1. はじめに  

 IT 技術の発展により企業では IT を導入し，データをデ

ジタルで管理することが主流となってきている．それに伴

い企業のシステムやネットワークに不正にアクセスし情報

の窃取することを目的としたサイバー攻撃もまた増加傾向

にある．警視庁が公開している「平成 30 年におけるサイバ

ー空間をめぐる脅威の情勢等について」[1]によると，情報

窃取を目的とした標的型メール攻撃の観測件数が平成 26
年から平成 30 年にかけて増加し続けており，平成 30 年時

点では 6740 件が観測されている．このことから企業が管

理しているデータを狙ったサイバー攻撃が増えていること

が分かり，企業ではサイバー攻撃による被害を防ぐための

セキュリティ対策がより重要となってきている． 
 サイバー攻撃の対策として CSIRT のようなセキュリテ

ィ対策チームを設置する企業が増えてきている．CSIRT が

セキュリティ設計やインシデントレスポンスを行うことで
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サイバー攻撃による被害のリスクを減らすことができる．

JPCERT/CC が公開している「2017 年度 CSIRT 構築および

運用における実態調査」[2]によると，日本シーサート協議

会[3]加盟組織数が前回調査時（2015 年）の 66 組織から 187
組織へと増加している．このことからサイバー攻撃に対策

するために企業に CSIRT のようなチームを設置すること

が重要視されてきていることが分かる． 
 実際にセキュリティインシデントが発生した場合 CSIRT
が迅速にインシデントレスポンスを行いインシデントの詳

細や被害状況を調査し，発生したインシデントに対応する

ことで被害を最小限に抑えることが重要である．しかし，

迅速に正確なインシデントレスポンスを行うためには組織

内で運用しているシステムに関わっているあらゆる機器の

ログデータが正しく収集・管理・保全されている必要があ

る．ログデータが収集されていない場合，インシデントレ

スポンスの際に必要となるログデータを参照することがで

きずインシデントの詳細を調べることができなくなる可能
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性がある．また，ログデータの条件を詳しく設定し参照で

きるように管理することで，より迅速なインシデントレス

ポンスを可能にすることができる．そして，ログデータの

保全も重要である．ログデータの完全性を保証された状態

で保管しておくことでログデータの改ざんの可能性を考慮

する必要が無くなり，完全性が保証されたログデータを用

いてインシデントレスポンスを行うことができる． 
 本研究ではインシデントレスポンスの際に効率的な解析

を行うことができるように上記で述べた機能を満たし，イ

ンシデントレスポンスを補助するためのログ管理手法の実

現を目的とする． 
 

2. 研究の背景 

 既存のログデータの保全の手法としては，改ざん対策ソ

フトウェアで監視を行うといった手法がある．この手法で

は監視対象データのスナップショットを保持し，スナップ

ショットと比較し改ざん検知を行う．しかし，常に監視対

象データとその対となるスナップショットを保持し続ける

必要があり，単純にログを管理する機器が扱うデータが増

えてしまう．また，ログデータを保存する際にログ管理用

機器へ集約保存する場合，その管理用機器に障害が発生し

た際にログデータへのアクセスができなくなってしまい，

必要な時に必要なデータを用意できない可能性がある．こ

れらの既存のログ管理手法の課題を解決するためにログ管

理手法にブロックチェーン技術を利用することを提案する． 
 本章ではブロックチェーン技術とログ管理手法の親和性

の高さと組み合わせた際に得られる効果について説明する． 
 
2.1 ブロックチェーン技術 
 ブロックチェーン技術とはビットコインを実装するため

に考案された技術である[4]．ブロックチェーン技術の主な

特徴として以下の 2 つが挙げられる． 
 
(1) ハッシュチェーン 
 ブロックチェーン技術の特徴の 1 つはハッシュチェーン

を構成しデータの管理を行うことである．ブロックチェー

ン技術では対象データといくつかの情報を格納したブロッ

クと呼ばれる単位でデータの管理を行う．ブロックに「ブ

ロックハッシュ」と「1 つ前のブロックハッシュ」をとい

う情報を格納することでハッシュチェーンを構成する．ブ

ロックハッシュとはブロックに格納されている情報全てを

用いて生成したハッシュ値であり，このブロックハッシュ

を生成する際に 1 つ前のブロックのブロックハッシュを含

ませることでハッシュチェーンが構成される．ハッシュチ

ェーンを構成することで，もし管理しているデータが改ざ

んされた場合でも各ブロックの「1 つ前のブロックハッシ

ュ」と「ブロックハッシュ」とを比較することでどこのブ

ロックで改ざんされたかを容易に検知することができ，対

改ざん性の高いデータ管理を行える．ハッシュチェーン概

要図を図 1 に示す． 
 

 

図 1 ハッシュチェーン概要図 
 
(2) P2P ネットワーク 

もう 1 つの特徴は P2P ネットワークを構成しデータの管

理を行うことである．ブロックチェーン技術では複数のノ

ードを用いてデータの管理を行う．ノード同士で P2P ネッ

トワークを構築し，同一のブロックチェーンをそれぞれの

ノードが保持する．ブロックチェーン技術ではブロックチ

ェーンを構成する P2P ネットワーク（以降ブロックチェー

ンネットワークと表記する．）に所属する全てのノードが常

に最新のブロックチェーンを保持するため，単一のノード

がダウンしたとしても全てのノードがダウンしなければブ

ロックチェーンにアクセスすることができ，管理している

データへのアクセスの可用性を高めることができる．ブロ

ックチェーンネットワーク概要図を図 2 に示す． 
 

 

図 2 ブロックチェーンネットワーク概要図 
 
2.2 ログ管理手法におけるブロックチェーン技術 

2.1.(1)で述べたハッシュチェーンを構成しデータの管理

を行うことで，ブロックチェーンのハッシュチェーンを検

証することでデータの改ざんの有無を容易に検知すること

ができる．このハッシュチェーン構成とハッシュチェーン
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検証によりログデータの完全性の証明を容易に行うことが

でき，検証用にログデータを二重に保管する必要がなくな

り効率的なログデータ保全を行える． 
2.1.(2)で述べた P2P ネットワークを構築し複数のノード

で同一のデータを共有管理することで，1 つのノードで障

害が発生したとしても別のノードを用いてログデータにア

クセスすることができる．これによりログデータへのアク

セスの可用性を高める事ができ，必要な時に必要なログデ

ータを参照することが可能になる．また，1 つのノードで

データの欠損や改ざんが発生した場合でも別ノードが保有

するデータを用いることで，データの復元を容易に行うこ

とが可能である． 
上記のようにブロックチェーン技術とログ管理手法は

親和性が高く，ログ管理手法にブロックチェーン技術を適

用することで，インシデントレスポンスの際に信頼できる

ログデータを必要な時に呼び出せるログ管理手法を実現す

ることができると考えられる． 
 

2.3 関連研究 
 ブロックチェーン技術とログ管理手法の関連研究として

「 BLOCK CHAIN BASED DATA LOGGING AND 
INTEGRITY MANAGEMENT SYSTEM FOR CLOUD 
FORENSICS」[5]がある．この論文では各クラウドサービス

プロバイダがノードを用意し，クラウド上のインスタンス

のログデータをブロックチェーンで管理・保全する手法を

提案している．この論文では各クラウドサービスプロバイ

ダが協力し，パブリックなクラウド空間のインスタンスの

ログデータの管理手法を提案しているが，本論文では，単

一企業内のプライベートな空間で利用でき，設計を柔軟に

行えるログ管理手法を提案する． 
 

3. 提案手法 

3.1 ブロックチェーンの種類 
 ブロックチェーンには 3 種類の構成がある．ブロックチ

ェーンへのアクセス権限のポリシー設計によりそれぞれ

「パブリック型」，「プライベート型」，「コンソーシアム型」

に分けることができる[6]．ブロックチェーンのポリシーと

種類について表 1 に示す． 
 

表 1 ブロックチェーンのポリシーと種類 
種類 アクセス権限 

パブリック型 全てのノードが所有 
プライベート型 管理者ノードのみが所有 
コンソーシアム型 認証局により承認を得た全てのノードが 

所有 

 
 本論文では単一企業内のプライベートな空間での利用を

想定している．なので，提案手法にブロックチェーン技術

を適応させる場合，ログデータは外部へ公開されるべきで

はないのでプライベート型かコンソーシアム型のどちらか

を構成するべきである．そして管理データの保全をより重

視した場合，単一のノードのみに権限を与えるより複数の

ノードに権限を与え管理すべきだと考えられる．したがっ

て本論文の提案手法ではコンソーシアム型のブロックチェ

ーンを構成する． 
 提案手法の実装にあたり，OSS のコンソーシアム型ブロ

ックチェーンアプリケーション開発用フレームワークであ

る「Hyperledger Fabric」[7]を利用する．Hyperledger Fabric
はコンソーシアム型ブロックチェーンを構成する際に必要

となる認証局やブロックチェーン生成時の合意形成などの

処理を行うモジュールを提供している． 
 
3.2 提案手法概要 

 

図 3 提案手法概要図 
 

提案手法概要図を図 3 に示す．会社内ネットワークのよ

うなプライベートな空間である内部ネットワークに属する

機器群のログデータをブロックチェーンネットワークへの

アクセス権限を持つノードへ集約する．そして一定周期で

ブロックチェーンネットワークのブロックチェーンへのブ

ロック追加のリクエストを行う．ブロック生成後，ブロッ

クチェーンネットワークの合意形成のポリシーに従い合意

形成を行い，合意を得られたときのみブロックチェーンに

生成したブロックを追加する．この一連の流れで収集した

ログデータをブロックに格納しブロックチェーンに追加し

ていくことでブロックチェーンによるログデータの管理を

実現する． 
ブロックチェーン技術ではブロックチェーンネットワ

ークに複数のノードを用意する必要がある．提案手法にお

いてはログデータの保全を重視し，ブロックチェーンネッ

トワークに参加するノードは複数のグループで管理する．

1 つのグループで全てのノードを管理する場合，中央集権

型のログ管理手法と同じになってしまいブロックチェーン
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技術の強みである複数人での共有管理という特徴が損なわ

れてしまう．例えば，会社内の部署ごとにノードを用意し，

異なるグループがそれぞれのノードを管理するといった体

系をとることでセキュリティ管理の部署のみが管理するの

ではなく，社内の全ての部署で管理するより信頼のおける

ログ管理を実現できる． 
ブロックチェーンを呼び出し参照する際にはより細か

な条件を設定し，ブロックチェーンの呼び出しを行える専

用のクライアントアプリケーションを用いてデータを呼び

出すことを想定している． 
 

3.3 ブロックチェーンネットワーク 
 ブロックチェーンネットワークに所属するノードはブロ

ックチェーンの生成・追加の処理を行う．ブロックチェー

ンへのブロックを追加するためにはブロックチェーンネッ

トワークに参加している各ノードからの合意を得る必要が

あるため（合意形成のポリシーによって必要な合意数を変

更できる．），もし悪意のあるノードがネットワークに参加

したとしても，ブロックチェーンを不正に操作することは

難しい．ブロックチェーンネットワーク内でのブロック生

成・追加フローを図 4 に示す． 
 

 

図 4 ブロック生成・追加フロー 
 
 図 4 のブロック生成・追加フローの各フローについて説

明する． 
① ブロックを生成したいノードがブロックチェーンネッ

トワークに所属する全てのノードに，ブロックに格納

したいデータの内容とシミュレーションリクエストを

送る． 
② リクエストを受けたノードは，送られたデータやリク

エストを送ったノードの権限などをシミュレーション

し，返答を送る． 
③ ブロックを生成するのに十分な返答を受けた場合，ブ

ロックを生成する． 

④ 生成したブロックをブロックチェーンネットワークに

所属する全てのノードに送る． 
⑤ 送られたブロックデータに問題が無いか検証をする． 
⑥ 問題が無かった場合，送られたブロックデータをブロ

ックチェーンへと追加する． 
 以上のようなフローをブロックチェーンネットワーク内

で行いブロックを生成・追加する． 
 
3.4 ブロックチェーンの分別 
 Hyperledger Fabric の機能の 1 つにチャネルがある．チャ

ネルを使うことで，3.3 節で述べたブロックチェーンネット

ワークを仮想化することができる．ブロックチェーンネッ

トワークを仮想化することでチャネルごとに異なるブロッ

クチェーンを生成することができる．チャネルを複数構築

することで管理データの種類ごとにブロックチェーンを生

成でき，データの分別を行うことができる．本論文で管理

対象としているログデータにはプロキシサーバのログや

DNS サーバのログなど，様々な種類のログデータが存在す

る．これらのログデータを全て 1 つのブロックチェーンで

管理すると，必要なログデータを様々なログデータが含ま

れているブロックチェーンから探さなければならなくなっ

てしまう．この場合インシデントレスポンスの際に必要な

データを素早く用意することができず，時間を浪費してし

まうと考えられる．したがって，管理するログデータの種

類ごとにチャネルを構築し，ブロックチェーンを分別する．

この場合，インシデントレスポンスの際に必要な種類のロ

グデータを管理しているチャネルにアクセスすることで，

素早く必要なデータを用意することが可能になり解析の効

率を上げることができる． 
 チャネルは単にブロックチェーンネットワークを仮想化

するだけではなく，チャネルに参加するノードの設定もチ

ャネル毎に行うことができ，この機能を利用することでよ

り柔軟なブロックチェーンネットワークの設計を行うこと

ができる．例えば，社内システムの根幹に関わるような機

器群のログデータは全ての部署がチャネルに参加し管理す

べきだが，幾つかの部署のみに影響を与えるような機器群

のログデータを管理する場合は，関係する部署とセキュリ

ティ管理をしている部署のみが参加するチャネルを構築す

るといった設計をすることが可能である．ブロックチェー

ンとチャネルの概要図を図 5 に示す． 
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図 5 ブロックチェーンとチャネル 
 

4. 実装と測定 

 ブロックチェーン技術を利用して提案したログ管理手法

を実現することが可能か検証するために，Hyperledger 
Fabric を用いて対象データのブロックチェーンへの追加・

呼び出しといった最低限の機能を持つプロトタイプを実装

し，そのスループットを測定した．実装にあたって OSS の

Hyperledger Fabric v1.4 を用いてプロトタイプを実装した． 
評価のために構成した環境の概要を図 6 に示す． 

 

図 6 評価用環境の概要図 
 
 実験用サーバ内に KVM を用いて VM を 3 台用意し，

VM3 台でブロックチェーンネットワークを構築した．また，

全ての VM の OS には Ubuntu 18.04 を利用した．チャネル

機能の検証のために 2 つのチャネルを構築しチャネル 1 に

は全ての VM を参加させ，チャネル 2 には VM2 と VM3 の

みを参加させた．ブロックチェーンの操作や呼び出しには

cli tool を用いて行った．Hyperledger Fabric ではブロックチ

ェーンに操作を加える場合は Invoke メソッドを使い，ブロ

ックチェーンの操作トランザクションを発生させる．ブロ

ックチェーンの呼び出しの際には Query メソッドを使い呼

び出す．測定時には cli tool から Invoke メソッドと Query
メソッドを 100 回ループさせ，ブロックチェーンの操作と

呼び出しの処理にかかった時間を測定し，Hyperledger 
Fabric による Invoke 処理と Query 処理のスループット（実

行から処理が完了するまでにかかる平均時間[s]）を計算し

た．また，Invoke 処理をループしブロックチェーン長を長

くしていった際のそれぞれの処理速度の変化も観測した． 
 実際のインシデントレスポンス時には CSIRT のメンバ

ー複数人が利用し，さらに CSIRT 以外の部署での通常利用

も継続されると考えられるので，その場合の処理能力を評

価するために Query 処理を並列で実行し，その時のスルー

プットの変化を観測した． 
 参加ノードが異なるチャネルを複数構築し，それぞれの

ノードからアクセス可能なブロックチェーンを確認するこ

とでチャネル機能が正しく働くことと柔軟なブロックチェ

ーンネットワークの構築が可能であるか検証した．また，

合意形成ポリシーを編集し必要な合意条件を変更した場合

のブロックチェーンの操作を観測した． 
 

5. 結果と評価 

 4 章で測定した結果を評価する．測定の結果得られた

Invoke 処理と Query 処理のスループットをそれぞれ表 2 に

示す． 
 

表 2 Invoke 処理と Query 処理のスループット 
Invoke 処理 Query 処理 

0.98[s] 0.056[s] 

 
 表 2 より Invoke 処理と Query 処理のそれぞれのスループ

ットが 0.98[s]と 0.056[s]であることが分かる．また，ここ

での Invoke 処理のスループットは Invoke を実行してから

実際にブロックチェーンが更新されるまでの時間である．

この結果から Invoke処理の方がQuery処理よりスループッ

トが遅いということが分かる．これはブロックチェーンデ

ータを呼び出しているだけの Query メソッドよりもブロッ

クチェーンデータを操作する分だけ処理工程が増えている

ので Invoke 処理の方がややスループットが遅くなったと

考えられる．また，ブロックチェーン長を 400 まで伸ばし

たが各処理のスループットが変化することは無かった．ブ

ロックチェーン長に関わらずスループットを維持すること

ができたため，常に安定したブロックチェーン呼び出しが

行えると考えられる． 
ブロックチェーンを操作する Invoke 処理は，提案手法で

は一定周期にログデータをブロックチェーンに追加する時

のみに実行することを想定している．0.98[s]は周期調整を

行うことで十分利用できるスループットだと考えられる． 
 Invoke 処理と異なり Query 処理はブロックチェーンを呼
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び出す処理であり直接利用する人間に関わってくる処理な

ので重要である．Alibaba Cloud が公表している調査による

と[8]，シェアの高い OSS のログ管理ソフトウェアである

「Elasticsearch」[9]の単純なクエリを実行した際の処理時間

が 0.097[s]である．この結果と比較すると表 2 の Query 処

理時間 0.056[s]はログ管理手法において十分利用できるス

ループットを満たしていると考えられる．また，Query 処

理を並列実行した際のスループットの変化を図 7 に示す． 
 

 

図 7 Query 処理の並列数と処理時間 
 
 図 7 の Query 処理の並列数と処理時間より並列数が増え

ていくにつれて処理時間の増加も大きくなっている事がわ

かる．今回の測定環境では Query 処理用の窓口が 1 つのみ

だったため並列数が増えるにつれて処理時間の増加も大き

くなったと考えられる．この結果から実環境で利用する場

合は Query 処理の窓口を増やし負荷分散する必要があると

考えられる． 
 VM1 と VM2 にチャネル 1 のブロックチェーンとチャネ

ル 2 のブロックチェーンへの Invoke 処理と Query 処理をそ

れぞれ実行した結果 VM2 は問題なく全ての処理が完了し

た．しかし，VM1 ではチャネル 1 のブロックチェーンへの

処理は正常に完了したが，チャネル 2 のブロックチェーン

への処理ではエラーを発生した．このことから Hyperledger 
Fabric のチャネルの機能を活用し想定した通りのブロック

チェーンネットワークを構築することができたと考えられ

る．また，チャネル 1 の合意形成ポリシーを編集し合意条

件をチャネルに参加するいずれかのノードからの合意を得

ることに変更し，意図的に VM3 の機能を停止した状態で

VM1 にチャネル 1 のブロックチェーンの Invoke 処理と

Query 処理を実行した．その結果 VM1 が実行した処理は両

方正常に完了することが観測できた．このことから合意形

成ポリシーが正しくチャネルに反映されたと考えられる．

これらのことからチャネル設定とポリシー設定を状況に応

じて使い分けることで，提案手法概要で述べた柔軟なブロ

ックチェーンネットワークの設計を実現できると考えられ

る．また，VM3 を停止した際に正常にデータ呼び出しを行

えたことから，データへのアクセスの可用性を高めること

ができたと考えられる． 
 

6. 結論と今後の課題 

6.1 結論 
 本論文でブロックチェーン技術を用いたログ管理手法の

提案し，提案手法のプロトタイプの測定結果から十分なス

ループットを持つことを示すことができた．また，実社会

で利用する際に役に立つと考えられるブロックチェーンネ

ットワークの設計の柔軟性とログ管理にとって重要である

可用性の向上も示すことができた．しかし，実用のために

はいくつかの課題があることが分かった．課題の解決策も

含め，提案手法の実用の可能性を示すことができた． 
 
6.2 今後の課題 
 本論文ではブロックチェーン技術とログ管理手法との相

性の良さを主張し，プロトタイプを実装・評価し提案手法

の可能性を示した．しかし，プロトタイプではデータを格

納・管理するための最低限の機能のみ実装されており提案

手法で上げる要件を満たすためにさらなる機能の実装，機

能測定と評価をする必要がある． 
 
6.2.1 専用クライアントアプリケーション実装 
 本論文では単純に Invoke処理とQuery処理を行うためだ

けの cli tool を測定で用いたが，この機能だけではただブロ

ックチェーン単位でのみデータを呼び出すことしかできず，

インシデントレスポンスの効率向上には役立たないと考え

られる．必要なデータの条件を細かく指定し呼び出すこと
ができるクライントアプリケーションを実装する必要があ
る．また，ブロックチェーンによってデータの完全性が保
証されるので管理者以外のユーザにも安全にデータの公開
ができると考えられる．その場合，クライアントアプリケ
ーションでユーザに「⼀般」や「管理者」といった属性を
付与しデータの公開範囲を細かく指定する必要がある． 
 
6.2.2 インシデント発生時想定のセキュリティ検証 
 提案手法のインシデント発生時に目的のインシデントレ

スポンスの補助を行えるかを評価するために，実例などを

参考にし，考えられるサイバー攻撃を受けた際のシミュレ

ーションを行う必要がある．また，シミュレーションの結

果から考えられる提案手法の脆弱性を挙げ，機能改善が必

要になる可能性があると考えられる． 
 
6.2.3 実環境に近い状態での測定 
 提案手法を実環境で利用することを想定した場合，大量

のログデータを長期間管理する必要がある．そういった状

況を再現しログデータの容量やブロックチェーンの長さな
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どが提案手法のスループットにどのような影響を与えるか

を観測し，ノードの数やスペック，ブロックチェーンの転

換期等の最適な値を考察する必要がある． 
 

7. おわりに 

 本研究では，サイバー攻撃による被害の増加とともに注

目度が高まってきている CSIRT が万全の状態でインシデ

ントレスポンスに取り掛かれるように，ログが保全された

状態で保管されるログ管理手法の提案と実装を目的として

いる．本論文を通してブロックチェーン技術とログ管理と

の親和性の高さを再確認し，新たな機能実装の可能性を見

出すことができた．また，現状考えられる今後の課題を整

理することで，これから本研究が解決すべき問題を明確に

意識することができた．今後，本論文で得られた発見を手

法に取り入れ，明確になった問題を解決し，よりインシデ

ントレスポンス補助の要件を満たすログ管理手法の提案と

実装を目標とする． 
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