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Local Network Load Change Point Detection using Sensor Devices

1. はじめに
ネットワーク管理者は，ネットワーク障害時において迅

速に対応できるように，障害点の情報を瞬時に把握するこ

とが求められている．そこで，管理者がネットワークを構

成する機器の不調や障害の予兆を捉えるためには，ネット

ワークを定常的に計測し，異常を検知することが重要で

ある．

本研究では，SINDAN Project (以下，SINDANとする)

のネットワーク状態計測手法 [1]を用いて，センサデバイス

から定期的にネットワーク状態計測を行い，計測結果から

異常検知アルゴリズムを用いることで，発見が困難な異常

を検知する手法を提案する．センサデバイスを用いたネッ

トワーク異常検知の手法を導入することで，ネットワーク

管理者が，ネットワーク障害点を迅速に発見することが期

待できる．

図 1に，SINDANにて定義している各計測階層における

評価項目を示す．本研究は，SINDANで定義しているロー

カルネットワーク層での計測結果に着目した．SINDAN

のローカルネットワーク層の計測では，IPv4/IPv6にてデ

フォルトルータとローカル DNSへの到達性計測を実施し

ており，pingコマンドにて，RTTの最小値と最大値，平

均，標準偏差を求めている．pingの測定値は，もともと管

理用であり計測用ではないとの指摘 [2] もあるため，十分

な精度を持たせるには，測定結果を統計として扱う必要が

ある．したがって，本研究では IPv4によるデフォルトルー

タへの平均 RTT (以下，v4gw rttとする) を選択した．

ネットワーク状態の変化を捉えるために変化点検知のア

ルゴリズムであるChange Finder [3] (以下，CFとする) を

用いた．CFは，変化点検出アルゴリズムであり，スコア
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1. データリンク層
隣接機器との接続性

• ネットワークインタフェース
ü down/up
ü リンクアップを確認

• 無線ネットワークでは
ü Assosiationが確⽴するまで

5. 名前解決層
DNS による名前解決の確認

ü ドメイン名からIPアドレスを
取得する名前解決の確認
ü 名前解決にかかった時間

6. ウェブアプリケーション層
ウェブアプリケーションに特化

ü ウェブアプリケーションに
特化して評価
ü HTTP での通信が可能か確認

3. ローカルネットワーク層
同⼀セグメントにおける

IPの到達性
ü デフォルトルートへの到達性
ü ネームサーバへの到達性

2. インターフェイス設定層
IPアドレス設定

• IPv4
ü DHCPによる
⾃動アドレス設定

• IPv6
ü RAによるSLAAC
ü DHCPv6による

⾃動アドレス設定

4. グローバルネットワーク層
組織外の外部サーバへの

IP的な到達性
ü 指定したサーバへの到達性
ü 指定したサーバへの Traceroute

図 1 SINDAN の各計測階層における評価項目

が大きいほど変化点である可能性が高い．CFのメトリッ

クとして，忘却パラメータ (以下，rとする)と ARモデル

の次数である Order (以下，Oとする)，外れ値計算スコア

の移動平均平滑化する範囲である Smooth (以下，Tとす

る) がある．本実験は，PyPi.orgにて提供される Change

Finder *1 を用いた．

2. 検証実験
提案手法の有効性を検証するために，検証環境を用意

し評価を行った．今回の検知したい異常は，ランダムに

発生する大きな値に対する検知ではなく，無線 LAN環境

の負荷変化の検知が目的である．無線 LANで利用される

CSMA/CA方式では，他のステーションがフレームを送信

している間は送信できず，また，ノイズや干渉などの理由

によりフレームの再送などが発生する．これらが結果とし

てパケットの遅延として現れるため，パケット遅延により

無線 LANの通信品質を評価できると仮定した．

本研究は，無線LAN環境の負荷を再現するために，Rasp-

berry Piを iperf3のサーバとクライアントとしてそれぞれ

用いて，TCPによる負荷トラフィックを発生させて評価

を負荷実験を行った．計測によって得られた最大のスルー

プットが，約 15Mbpsであることから，次のように負荷ト

ラフィックの状態を定義した．

*1 change-finder : https://pypi.org/project/change-finder/
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