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IDベース暗号を用いた実用的電子メールシステムの設計と
実装

奥村 泰久1,a) 上原 哲太郎1,b)

概要：電子メールの暗号化規格には S/MIMEなどがあるが、広く使われるには至っていない。それは、こ

れらの暗号化がユーザ毎の鍵管理を必要としているが、このコストが大きすぎるためであると考えられる。

そこで我々は IDベース暗号を用いて、ドメインの電子メール管理者のシステム側が鍵管理をすることで、

鍵管理のコストを抑えた実用的な電子メールシステムを提案する。本発表ではその設計と実装を述べる。

Design and Implementation of a Practical ID-based Secure E-mailing
System

1. はじめに

電子メールは今日においてもインターネット上の主要な

メッセージングツールであり続けている．しかし，標準的

には暗号化がされておらず，他人からも読み取りが可能な

ものとして扱われてきた．

電子メールの暗号化の手法としてS/MIME[12]やPGP[9]

が提案されているが，今日においてもこれらの手法は一般

に広く普及していると言い難い．日本ネットワークセキュ

リティ協会の調査によると，S/MIMEや PGPを使用して

いる企業は 2003年時点で 34.0%となっている [11]．この

理由として，上記の手法では公開鍵暗号が用いられている

が，その暗号化のプロセスが複雑なことや，鍵や証明書の

管理コストが大きいことが挙げられる．

ここで，上記の欠点を解決できることが期待される手法

として IDベース暗号（IBE）が提案されている．IBEは，

メールアドレスや電話番号などといったユーザ固有の情

報を公開鍵として用いる公開鍵暗号方式である．これによ

り，受信者がわかると同時に公開鍵もわかるようになるた

め，鍵の所有者を認証する必要がなくなり，証明書を用い

た認証システムを用いる必要が無くなる．しかし，IBEは

メールシステムを想定して提案された暗号であるにも関わ
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らず，IBEを用いたメールシステムはほとんど普及してい

ない．これは IBEにはユーザ秘密鍵が漏洩した際のリスク

が非常に大きいことや，IBEにおいては鍵管理を行うサー

バが全ての IDについて秘密鍵を生成できるので結果的に

全ての暗号文を復号可能という問題があることが原因であ

ると考えられる．そこで，本研究では IBEを用いたドメイ

ンの電子メール管理者が鍵管理を行うことで，鍵管理コス

トを抑えた実用的な電子メールシステムを提案し，その実

装を行った．

2. 背景

2.1 メールの暗号化

電子メールの暗号化には，伝送路の暗号化とメール本文

の暗号化がある．このうち伝送路の暗号化は，主に Mail

Transfer Agent (MTA)間の SMTPの TLSによる暗号化，

および MTA と Mail User Agent (MUA) 間の IMAP や

POPの TLSによる暗号化がある．MUAからMTAには

認証にかかる IDとパスワードが送られる例が多いため，暗

号化の必要性が高い．MTA間についても，例えば Google

社の透明性レポートによると，2019年 1月時点ではGmail

との間では送受信とも 90% 以上の通信が TLSにより暗号

化されている [5]．

これに対し，メール本文の暗号化は広がっているとは言

い難い．メール本文のエンドツーエンドの暗号化を実現す

る規格には S/MIMEと PGPがあるが，いずれも多くの人

が利用できる環境は整っていない．
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2.2 S/MIME

S/MIMEは，エンドツーエンドの電子メール暗号化およ

び署名の標準規格である．元は RSA Security社が提唱し

たものであったが IETFに委ねられ，現在では S/MIME

version 3.2が RFC5750～RFC5751として標準化されてい

る．公開鍵暗号を用いた規格であり，公開鍵の認証は公開

鍵基盤に基づいて行われる．

S/MIMEでは以下のようなフローで暗号化が行われる．

• 証明書の作成
受信者は事前に証明書を作成する必要がある．証明書

は公開鍵に所有者情報などを追加したものに認証局と

呼ばれる信頼できる機関からの署名を受けたものであ

る．証明書を認証局から受け取った後，その証明書を

送信者に送信する．

• 証明書の検証
受信者の証明書が正しいものであるかどうかを検証す

る．受け取った証明書が認証局から正しく署名されて

いればその証明書を信用する．

• メール本文の暗号化
本文の暗号化用の鍵を生成し，その鍵を用いて共通鍵

暗号でメール本文の暗号化を行う．その後，共通鍵を

受信者と送信者の公開鍵で暗号化する．そして暗号文

と暗号化鍵をメールに記載して送信する．

• メール本文の復号
受信者は受信したメールに記載された暗号化鍵を自身

の秘密鍵で復号する．その後，復号された共通鍵を用

いてメール本文を復号する．

S/MIMEは今日では一般には普及しているとはいいが

たい．特に，暗号化された電子メールの送信手段としては

ほとんど使われていない．この原因としては，電子証明書

の管理が煩雑であること，送信者が事前に受信者の証明書

を入手しなくては暗号化されたメールを送ることができな

いことなどが挙げられる．

2.3 PGP

PGPは，1991年に Philip Zimmermannが公開した暗号

ソフトウェアであり，1998年に OpenPGPとして標準化

されている．PGPによるメール送信の流れは S/MIMEと

似ているが，公開鍵の検証に公開鍵基盤ではなく信頼の輪

と呼ばれるシステムを用いる．信頼の輪では各ユーザがそ

れぞれ信頼できるユーザの公開鍵に対し署名をするととも

に，交換の結果受け取った公開鍵に，他の信頼できるユー

ザからの署名があればその公開鍵を信用する．

PGPも S/MIMEと同様に今日では一般には普及してい

ない．この原因としては，送信者が事前に受信者の公開鍵

を入手することが常に出来るとは限らないこと，鍵や証明

書の管理をユーザが行わなければならず煩雑であること，

証明書の失効情報の共有が困難なことなどが考えられる．

また，S/MIMEと比較すると PGPに対応しているMUA

が少ないことも原因として挙げられる．

2.4 暗号化メールの運用上の課題

S/MIMEや PGPによるメールの暗号化は，運用上の課

題も多い．例えば，特に企業や組織にとってはメールの

SPAM対策やマルウェア対策は大きな課題であり，現在

は多くの場合MTAで行われているが，エンドツーエンド

の暗号化メールは MTAではその内容がわからないため，

SPAM 対策，マルウェア対策とも MUA で行うことにな

る．各端末の MUAにおける SPAM対策，マルウェア対

策が正しく動作するようにシステム管理者は管理を徹底す

る必要があるが，これは大きな管理負荷となる．

さらに，鍵の世代管理も大きな課題である．S/MIMEと

PGPではメールがMUA上で復号されることを想定して

いるが，IMAPではMTA上のメールボックスでメールを

保存することを想定している．そこで，メールボックスに

はメールが暗号化された状態で保存され，閲覧する際に

MUA上で復号するなどの方式がとられる．このとき，証

明書の有効期限が切れるなどして鍵の更新が行われた場合

に，更新前の鍵で暗号化されたメールが復号できなくなる

ことを防ぐため，MUA側では過去に受信した暗号化メー

ルを復号するための電子証明書は有効期限経過後も全て保

存しておく必要がある．このような管理は煩雑であり，電

子メールの暗号化を阻む要因になりかねない．

2.5 DKIM

電子メールにおける認証技術として DKIM がある．

S/MIMEや PGPはエンドツーエンドの暗号化，認証技術

であるが，DKIMはドメインレベルでの認証技術である．

DKIMは S/MIMEと同じく公開鍵基盤を用いた方式で

あるが，鍵の管理はメールサーバが行う．署名は以下のよ

うなフローで行われる．

• 公開鍵の DNSへの登録

メ ー ル サ ー バ の ド メ イ ン の (サ ー ビ ス タ イ

プ). domainkeyサブドメインに公開鍵をDNSのTXT

レコードとして登録する．サービスタイプとはその公

開鍵が何に使われるかを示す値であり，デフォルトで

は*，電子メールでは emailとなっている．

• メールへの署名
メールサーバはメールを送信する際にメールの署名を

生成する．署名はメールの DKIM-Signatureヘッダと

してメールに記載される．

• 署名の検証
メールを受信したメールサーバは DKIM-Signature

ヘッダの dタグに記載されているドメインの DNSへ

アクセスし，公開鍵を取得する．その後，取得した公

開鍵を元に署名を検証する．
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DKIM には作成者署名と第三者署名が存在する．作成

者署名では送信者のドメインのサーバが署名をするが，第

三者署名ではメールは一度署名用サーバに送信されて署

名された後に受信者へ送信される．第三者署名の場合には

DKIM-Signatureヘッダの dタグの値に署名用サーバのド

メインを設定する．第三者署名は他者が運用している署名

サービスを用いるため鍵の管理が不要となり，簡単に利用

することができる．しかし，作成者署名ではメールが送信

されたドメインを認証できるが，第三者署名ではそのドメ

インで署名されたことしかわからない．

総務省の調査によると 2018年 9月に受信されたメール

のうち，DKIMが設定されており認証をパスしたメールの

割合は 58.20%となっている [15]．これより，DKIMは普

及が進んできていると考えられる．

DKIM は鍵の管理をメールサーバが行うため，メール

サービスの管理者が準備をすればユーザは気にせず利用

することができる．しかし，どのドメインから送信された

メールかは検証できるが，本当にその送信者が送信した

メールであるかは検証できない．また，第三者署名を用い

た場合には署名されたドメインの認証しかできず，送信ド

メインの認証ができなくなる．さらに，暗号化に関しては

サポートされておらず，メールの内容を保護することはで

きない．

2.6 IBE

IBEは Adi Shamirが 1985年に提案した公開鍵暗号方

式である [13]．IBEの特徴は公開鍵を任意の値に設定する

ことが可能な点である．これにより公開鍵をメールアドレ

スや電話番号といった，個人に固有な情報 (ID情報)に設

定することで公開鍵の所有者の認証が不要になる．ユーザ

の秘密鍵は鍵生成局と呼ばれる第三者がユーザの ID情報

から生成するが，送信者は受信者が秘密鍵を生成している

かに関わらず暗号文を送信することができる．

IBEによる暗号化は以下のようなフローで行われる．

• セットアップ
鍵生成局はマスター鍵を生成し，それをもとに公開パ

ラメータを生成する．

• 鍵生成
鍵生成局はユーザから秘密鍵リクエストを受けると，

ユーザの ID情報とマスター鍵からユーザ秘密鍵を生

成する．

• 暗号化
送信者は鍵生成局の公開パラメータと受信者の ID情

報を用いてメッセージを暗号化する．

• 復号
受信者は受け取った暗号文を自身のユーザ秘密鍵を用

いて復号する．

IBEにはいくつかの問題点が存在する．

ひとつは，鍵の失効が困難なことである．IBEにおいて

公開鍵は自身の ID情報であるため，鍵を失効することは

ID情報を失効することとなり困難となる．鍵を失効した

い場合にとれる方法としては，IDを変更することやシステ

ムが用いるパラメータを変更することが挙げられる．しか

し，前者は変更後に他のユーザへの再認知が必要であり，後

者はシステム全体での対応が要求される．そのため，ユー

ザ秘密鍵の漏洩は公開鍵暗号以上に大きな問題となる．

もうひとつは，鍵生成局が全てのユーザ秘密鍵を入手可

能なことである．IBEでは鍵生成局がユーザ秘密鍵を生成

するため，全てのユーザ秘密鍵を自分で生成することがで

きる．そのため，鍵生成局は全てのユーザへの暗号文を復

号することが可能である．

2.7 関連研究

KihidisらはRegistration Service(RS)を設置することに

よる IBEを用いたメールシステムの実装を行った [6]．RS

はユーザの登録や管理を行い，鍵生成局は RSと共有され

たデータベースを用いてユーザ認証を行う．このシステム

では各ユーザが秘密鍵を管理し，復号も自身で行う必要が

ある．

Chenらはドメインごとにプロキシを設置することによ

る IBEを用いたメールシステムの実装を行った [4]．プロ

キシがユーザのメール送信を代行し，暗号化や復号なども

プロキシが行う．ただし，プロキシはユーザの秘密情報を

扱うため，そのセキュリティを強化するべきとしている．

このシステムではユーザは秘密鍵の管理や復号を行う必要

はないが，プロキシサーバを準備しそれを通してメールの

送受信を行う必要がある．

IDベース暗号を実用化したサービスとして Voltage Se-

cureMailが存在する [10]．有償サービスになっており，専

用アプリや既存のメールクライアントのアドオンなども存

在する．メールの送信はクライアントで行えるが，暗号化

メールの復号は VoltageのWebページで行う．このシス

テムは有償のため，誰もが利用できるものではない．また，

ユーザは秘密鍵の管理を行う必要はないものの，メールを

読むのに復号を依頼する必要がある．

本研究では，ユーザが秘密鍵の管理や復号などを行う必

要がなく，各メールサーバ上で運用可能な IBEメールシス

テムを提案する．

3. 提案手法

3.1 概要

本研究では IBEを用いた実用的な電子メールシステムを

提案する．本システムではドメインごとに IBEシステム

を構築する．各 IBEシステムにはユーザ，鍵生成局，メー

ルサーバが存在する．
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図 1 提案手法による暗号化

Fig. 1 Encryption by proposed method.

3.1.1 暗号化

暗号化は以下ようなフローで行われる．暗号化メールを

送信する様子を図 1に示す．

• セットアップ
鍵生成局はマスタ鍵を生成し，それを用いて公開パラ

メータを生成する．公開パラメータは自身のドメイン

の DNSレコードに記載することで公開する．

• 鍵生成
鍵生成局はマスタ鍵とユーザのメールアドレスを用い

てユーザ秘密鍵を生成する．鍵生成リクエストはメー

ルサーバが行い，ユーザ秘密鍵もメールサーバが管理

する．

• 暗号化
送信者は受信者のメールアドレスのドメインの DNS

サーバから公開パラメータを取得する．その後，送信

者が取得したパラメータと受信者のメールアドレスを

用いてメールを暗号化し，送信する．

• 復号
受信者側のメールサーバは受信した暗号化メールを

受信者の秘密鍵を用いて復号する．復号したメールは

ユーザのメールボックスに保存する．

暗号化において受信側のメールサーバと受信者の間で

は平文のメールが送信される．そのため，この通信には

IMAP4sや POP3sを使用する．

3.1.2 署名

署名の場合は，セットアップ，鍵生成を暗号化と同様に

行い，以下のように署名と検証を行う．ただし，生成する

パラメータは署名アルゴリズムに用いるもののため暗号化

で生成するパラメータとは異なる可能性がある．署名付き

メールを送信する様子を図 2に示す．

• 署名
送信者側のメールサーバは送信するメールに対し，送

信者の秘密鍵を用いて署名を行ってから送信する．

• 検証
受信者はメールを受信すると送信者のメールアドレス

のドメインの DNS から公開パラメータを取得する．

図 2 提案手法による署名

Fig. 2 Signature by proposed method.

取得したパラメータと送信者のメールアドレスを用い

て署名を検証する．

署名ではメールサーバがユーザ秘密鍵を用いて署名をす

るが，ユーザ秘密鍵を使用するには送信者の認証が必要に

なる．また，通信路での改竄などの危険性も存在する．そ

のため，送信者からメールサーバへの通信は SMTP Auth

と SMTPsを用いる．

3.2 議論

3.2.1 運用

このシステムでは，鍵生成局とメールサーバは同一の

サーバ上で運用することを想定している．これはユーザ秘

密鍵を送信する通信路を確保できることや，鍵生成におけ

るユーザ認証を SMTP Authや POP，IMAPの認証機能

を用いてメールと同時に行えることが期待できるためであ

る．鍵生成局の運用コストは DKIMと比較すると，ユー

ザ管理はメールと同時に行えることから，守る対象がマス

ター鍵とユーザ秘密鍵に増えた分増大すると考えられる．

しかし，ユーザ秘密鍵はマスター鍵と同じ場所で保管でき

ることや，保管せずに必要に応じて生成することもできる

ことから，鍵生成局の運用コストは DKIMの運用コスト

と大きく変わらないと言える．そのため，この想定は妥当

なものであると思われる．

マスター鍵やユーザ秘密鍵は公開鍵暗号における秘密鍵

と同様に，時間経過により危殆化する．そのため，危殆化

が心配される場合には新しくパラメータを生成し直す．そ

の際に DNSに設定している公開パラメータを変更する必

要があるが，変更がインターネット全体に反映されるには

多少の時間がかかる．また，パラメータ更新からしばらく

の間は前のパラメータを使用しているメールが多く存在し

ているため，それらに対応する必要がある．そのため，パ

ラメータ更新期間を設けその期間中は新旧の公開パラメー

タを並行して公開する．また，旧パラメータのユーザ秘密

鍵も更新期間は破棄せずに保持しておく必要がある．

3.2.2 安全性

このシステムでは IBEを用いているため，ユーザ秘密鍵
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が漏洩した際の鍵失効が困難である．そのため，ユーザ秘

密鍵は厳重に保管されるべきである．このシステムにおい

てユーザ秘密鍵を扱うのは鍵生成局やメールサーバといっ

たシステム管理者側のエンティティのみである．これによ

り，ユーザ秘密鍵の漏洩の危険性を低減させられることが

期待できる．

IBEには鍵生成局が全ユーザの秘密鍵を入手可能である

という問題が存在する．このシステムではドメインごとに

鍵生成局を設置することにより，秘密鍵を入手可能なユー

ザの範囲を自身のドメインのユーザのみに制限している．

このシステムではメールを受信した際にメールサーバが

鍵生成局からユーザ秘密鍵を取得し，メールの復号を行う．

そのため，完全なエンドツーエンドの暗号化にはなってい

ない．このような形式をとったのは鍵生成局とメールサー

バの管理者が同一であるという想定でシステムを設計し

ているためである．鍵生成局とメールサーバの管理者が同

一であるならメールサーバが復号を行っても良いと考え，

メールサーバ上でメールを復号する形式をとった．この形

式をとることによりユーザがメールの復号を行う必要がな

くなることで負担が軽減されるとともに，メールサーバで

SPAMやマルウェアチェックを行うことも可能となる．

署名に関しては，送信者側のメールサーバが署名し受信

者側で検証するというモデルは実質的にはDKIMと同じ機

能しか提供できない．しかし，メールサーバの協力がなけ

れば送信者の偽装やメール内容の改竄は難しいため，メー

ルサーバの信用のもとでは送信者の認証ができると言える．

エンドツーエンドでの暗号化を重視する環境であれば，

メールサーバと鍵生成局を分割して運用することも可能で

ある．この場合，メールサーバはメールを暗号化したまま

保存し，ユーザはメールを受信した後鍵生成局にメールを

渡して復号してもらうという形式がとれる．しかし，鍵生

成局でユーザ認証を行う必要があることや，IMAPを用い

る場合には鍵生成局で失効後の鍵も管理しておく必要があ

るなどの点に注意する必要がある．

3.2.3 事故対応

システムを運用する上で発生するであろう事故と発生し

た際に考慮すべきことや対応を述べる．

• マスター鍵の漏洩
マスター鍵が漏洩した際には，ドメイン内の全ての

ユーザの秘密鍵をマスター鍵から生成可能なため，あ

らゆるユーザへ向けた暗号メールが復号可能になる．

この際にはパラメータを新しく生成し直し，DNSへ

の登録とユーザ秘密鍵の再生成をする必要がある．ま

た，全ユーザに現在のパラメータで暗号化されたメー

ルが第三者に復号された可能性があることを伝えるべ

きである．

• ユーザ秘密鍵の漏洩
ユーザ秘密鍵が漏洩した際には，そのユーザへ送信

されたメールのみが復号可能になる．しかし，公開鍵

の失効が困難であるという IBEの性質のため，漏洩

した鍵のみを失効することが難しい．そのため，マス

ター鍵が漏洩した際と同様にパラメータを生成し直す

ことですべての鍵を失効する．また，秘密鍵が漏洩し

たユーザに現在のパラメータで暗号化されたメールが

第三者に復号された可能性があることを伝えるべきで

ある．

• ユーザパスワードの漏洩
ユーザパスワードが漏洩するとユーザのメールボック

スへのアクセスを許すことになり，メールは復号され

て保存されているためそれらを読まれることになる．

しかし，ユーザは自身の秘密鍵を知ることはできない

ため，秘密鍵が漏洩することはない．そのため，パラ

メータの更新などは必要なく，ユーザにパスワードの

変更を依頼すればよい．

4. 実装

今回の実装では提案手法における暗号化の部分の実装を

行った．ソースコードは付録に記載する．

4.1 使用技術

実装にあたり，まず使用する IBEのアルゴリズムを決定

した．DNSレコードにパラメータを公開することから，公

開パラメータは少ない方が好ましいことや，実装の容易性

の観点からアルゴリズムがシンプルなことを条件に IBEア

ルゴリズムを探した結果，BFIBE[3]と BB2IBE[2]が候補

として見つかった．BFIBEは 2001年にBonehとFranklin

によって提案された IBEである．アルゴリズムやパラメー

タが非常にシンプルであり，ランダムオラクルモデルにお

いて選択暗号文攻撃に耐性を持つ．BB2IBEは 2011年に

Bonehと Boyenによって提案された IBEである．こちら

は BFIBEと比較するとアルゴリズムやパラメータは多少

複雑になるが，スタンダードモデルにおいて選択平文攻撃

や選択 ID攻撃に耐性を持つ．どちらのアルゴリズムでも

実装とパラメータサイズに問題はないと考え，選択 ID攻

撃に耐性を持つ BB2IBEを使用するアルゴリズムとして決

定した．

BB2IBE の計算にはペアリングと呼ばれる演算が必要

となってくるため，ペアリング計算用のライブラリを決

定した．ペアリングライブラリには PBC[8]，TEPLA[7]，

mcl[14]などがあったが，実行速度が高速なことや扱いや

すさからmclを用いることにした．ライブラリの決定に伴

い，開発に使用するプログラミング言語は C++とした．

共通鍵暗号やハッシュ関数には OpenSSLライブラリを

用い，共通鍵暗号方式には認証付き暗号を用いるのが良い

と考え，AES-256-GCMを用いた．

また，電子メールにおけるMIMEデータ形式を扱うラ
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図 3 公開パラメータの例

Fig. 3 Example of public parameters.

イブラリとして mimetic[1]を用いた．

4.2 仕様

実装したプログラムの仕様を述べる．

作成したプログラムは kgc，encrypter，decrypterの 3つ

である．

kgc は鍵生成局の動作を行うプログラムである．オプ

ションに-s を指定するとセットアップが実行され，ibe-

mail.paramファイルに生成されたマスター鍵を base64エ

ンコードしたものと公開パラメータを DNSに記載する形

式にしたものが保存される．BB2IBEに用いるパラメータ

の多くはいくつかの数の組で表されるデータであるため，

その base64エンコードは各数を base64エンコードし，そ

れらを空白で繋げた形式とした．DNSレコードに記載す

る公開パラメータの例を図 3に示す．公開パラメータは複

数のタグによって構成され，タグは;で連結される．各タ

グの内容は表 1に示す．公開パラメータは自身のドメイン

の ibemailkeyサブドメインに TXTレコードとして記載

する．この際，DNSの TXTレコードには最大 255文字ま

でしか連続で設定できないが，公開パラメータの文字列は

それよりも長いため複数に分割して登録した．また，オプ

ションに-gを指定し，続けて IDを入力すると，入力され

た IDに対応したユーザ秘密鍵を生成する．この際，マス

ター鍵と公開パラメータは ibemail.paramファイルに保存

されている値を用いる．生成されたユーザ秘密鍵は (入力

された ID).userkeyファイルに base64エンコードされて保

存される．

encrypterは標準入力に与えられたメール全体を暗号化

し，暗号化したメールを送信するプログラムである．この

際，暗号化に使用する ID情報には Toヘッダのアドレスの

@以前を用い，公開パラメータは@以降のドメインの DNS

から取得する．また，共通鍵，追加認証データはランダム

に生成され，初期化ベクトルは UNIX時間とランダムデー

表 1 公開パラメータタグ

Table 1 Public parameter tag.

ver= システムのバージョンを示す．論文執筆時点では

1.0 である．

a= 使用するアルゴリズムを示す．BB2IBE は bb2

で示す．

c= 使用する曲線を示す．今回は mcl ライブラリが

BN254として定義している曲線を bn256として

用いた．

n= パラメータの番号を示す．パラメータを更新する

際にはこの値を増やす．

g= BB2IBE の公開パラメータのうちの g の値を

base64 エンコードで示す．

X= BB2IBE の公開パラメータのうちの X の値を

base64 エンコードで示す．

Y= BB2IBE の公開パラメータのうちの Y の値を

base64 エンコードで示す．

v= BB2IBE の公開パラメータのうちの v の値を

base64 エンコードで示す．

図 4 暗号文形式

Fig. 4 Ciphertext format.

図 5 暗号化メールのヘッダ

Fig. 5 Header of encrypted e-mail.

タを結合することで作成される．生成される共通鍵，追加

認証データは 256bit，初期化ベクトルは 92bitで前 64bit

が UNIX時間となっている．暗号文は図 4のような形式

で表される．暗号化メールのヘッダは図 5のように表され

る．このうち，From，Toヘッダの内容は入力されたメー

ルのものを使用する．このメールの本文に暗号文を base64

エンコードした値を記載したものを送信する．メールの送

信には sendmailコマンドを使用している．

decrypter は標準入力に与えられた暗号化メールを復

号するプログラムである．復号に用いるユーザ秘密鍵は

˜/.ibemail/decryptkeyに保存されているものを使用する．

復号したメールは，受信した時間を yyyyMMddHHmmss

形式で表したファイル名で˜/MailDir下に保存する．また，

復号された印として，Ibemail-Decrypted: trueというヘッ
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図 6 使用した.procmailrc

Fig. 6 Used .procmailrc.

図 7 encrypter に渡したメール

Fig. 7 E-mail entered in encrypter.

図 8 受信した暗号化メール

Fig. 8 Received encrypted e-mail.

ダを付加する．このプログラムは.forwardや procmailに

より呼び出されることを想定している．今回用いた.proc-

mailrc を図 6 に示す．ここでは decrypter プログラムを

˜/.ibemail/decrypterに配置している．

実行は postfix が動作している sub1.cysec-lab.org ド

メインのメールサーバにユーザ okumura を作成し，

/home/okumura/.ibemail 下に decrypter プログラムを

配置して行った．この際，公開パラメータは事前に

DNS へ登録しておき，ユーザ秘密鍵も事前に生成

し/home/okumura/.ibemail/decryptkey に配置しておい

た．encrypterを用いて okmura@sakura.cysec-lab.orgから

okumura@sub1.cysec-lab.org宛にメールを送信した結果，

/home/okumura/Maildir下に送信されたメールと同じメー

ルが保存された．encrypterに渡したメールを図 7，サーバ

で受信した暗号化メールを図 8，/home/okumura/Maildir

下に保存されたメールを図 9に示す．メールサーバが付加

したヘッダが失われてしまっているが，これは実装の簡単

化のためヘッダを含むメール全体を暗号化し，それを復号

した結果を保存しているためである．

今回の実装では提案手法による暗号化，送信，復号の流

図 9 保存されたメール

Fig. 9 Stored e-mail.

れが既存のメールシステム上で動作することが確認でき

た．しかし，パラメータ更新時の動作などは実装できてお

らず確認ができなかった．

5. 評価

この章では提案手法の評価を述べる．

提案手法では，IBEを用いたことによって事前に公開鍵を

送信する必要がなくなっている．事前の鍵送信は S/MIME

や PGPにおいて問題となっており，これをなくすことが

できるのは大きな利点であると考えられる．鍵送信が不要

になっているかわりに公開パラメータの送信が必要となる

が，これは DKIMと同様に DNSに公開パラメータを記載

することで解決されている．

また，ユーザは送信時に IBEによる暗号化を行うだけで

暗号メールを利用することができる．S/MIMEや PGPで

は，ユーザは事前に鍵と証明書を生成する必要があること

や，鍵と証明書をユーザ自身で管理する必要があり，利用

する上でユーザへの負担が大きかった．IBEによる暗号化

に対応したメールクライアントを用意するだけで利用可能

となるため，既存手法に比べユーザが利用しやすい形式と

なっている．

本提案では IBEを用いているため，ユーザ鍵の失効が困

難な点に注意を払う必要がある．S/MIMEや PGPでは対

応する証明書を証明書失効リストに登録，公開することで

鍵失効が可能だが，IBEでは公開鍵を失効することが難し

いため，ID（つまりメールアドレス）を変更するか，シス

テムパラメータと各ユーザ秘密鍵を生成し直すなどといっ

た対応が必要である．そのため，ユーザ秘密鍵の漏洩には

注意が必要がある．本研究の提案では，ユーザ秘密鍵を各

ユーザが管理する [6]の手法と比較し，システム管理者が

集中管理することでユーザ秘密鍵が漏洩する危険性を低減

している．

公開パラメータはDNSを用いて公開しているため，DNS

スプーフィングなどにより内容が差し替えられる可能性が

ある．送信者が受信者の公開パラメータを取得する際にそ

の公開パラメータを攻撃者のものに差し替えることで，中

間者攻撃が可能となる．この攻撃のイメージを図 10に示

す．この対策としては公開パラメータ取得に DNSSECや
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図 10 DNS 差し替えによる中間者攻撃

Fig. 10 Man in the middle attack by DNS spoofing.

DNS over HTTPSを用いることが挙げられる．しかしこ

れらの手法が利用できない場合でも，暗号化したメッセー

ジに署名をすることでこの攻撃を困難にすることが可能で

ある．この場合には送信者側と受信者側の公開パラメータ

の両方を攻撃者のものに差し替えなければ検証と復号が正

常に通らなくなるためである．

ドメインごとに鍵生成局を設置することで，鍵生成局が

ユーザ秘密鍵を取得可能なユーザの範囲を制限している．

これにより，鍵生成局を全体に 1つ設置する [4], [6], [10]

と比較して鍵生成局の権限は小さなものとなっている．ま

た鍵生成局が管理するユーザはドメイン下のユーザのみの

ため，鍵生成局のユーザ管理コストも縮小できていると言

える．さらに，各ユーザの秘密鍵は鍵生成局が全て管理し

ているが，このことを利用してそのドメインに届くメール

の SPAM対策およびマルウェア対策をシステム側で集中

して行うこともできる．

6. おわりに

本研究では，IBEを用いたドメインの電子メール管理者

が鍵管理を行うことで，鍵管理コストを抑えた電子メール

システムを提案し，その暗号化部分の実装を行った．ユー

ザ秘密鍵の管理を管理者が行うことでユーザは鍵の管理を

行う必要がなくなり，IBEにおいて大きな問題となるユー

ザ秘密鍵の漏洩の危険性を低減させることができる．ま

た，鍵生成局をドメインごとに設置することにより，鍵生

成局がユーザ秘密鍵を取得できるユーザの範囲に制限がか

かり，ユーザ管理のコストも低減している．暗号化や署名

は完全にはエンドツーエンドになっていないがメールサー

バによるスパムチェックなどの需要に対応することができ

る．実装では提案手法の暗号化部分の実装を行い，現在利

用されているメールシステムの上で暗号化が実行可能であ

ることが確認できた．しかし，パラメータ更新などの動作

は確認できなかったため，今後実装して確認したい．また，

署名部分の実装はできなかったため，今後署名部分の実装

も行えたらよいと考えられる．
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