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White-Box CryptographyのCode Lifting対策における
耐タンパーソフトウェアの機能改変困難性

大石 和臣1,a)

概要：White-Box Cryptographyは，内部に実装されている秘密の暗号鍵を抽出することが難しい暗号実
装である．暗号やセキュリティ機能をソフトウェア実装するときに求められる性質は，秘密情報守秘性
と機能改変困難性であり，それらの性質を持つソフトウェアを耐タンパーソフトウェアと呼ぶ．従って，
White-Box Cryptographyは，耐タンパー暗号ソフトウェアの秘密情報守秘性を実現する手段の一つであ
る．White-Box Cryptographyの具体的方式としてテーブルネットワーク実装が活発に研究され，既知の
攻撃に対して強い方式が提案されている．White-Box Cryptography における課題の一つは，秘密の暗
号鍵を抽出する代わりに実装自体を抽出・コピーして盗用する Code Liftingである．本研究では，Code

Lifting対策を検討する．White-Box Cryptographyの特徴を活かした対策としてオンラインで実装を認証
するプロトコルを提案し，同時多重実行を検出して対応できることを示す．Code Lifting対策にとって耐
タンパーソフトウェアの機能改変困難性が重要であることを指摘する．

キーワード：White-Box Cryptography, Code Lifting, 耐タンパーソフトウェア, 秘密情報守秘性, 機能改
変困難性，自己インテグリティ検証, オンライン検出

Countermeasure for Code Lifting of White-Box Cryptography utilizing
Resistance to Modification of Tamper Resistant Software
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Abstract: White-Box Cryptography is a cryptography implementation, from which secret cryptographic
key embedded within is hard to extract. When cryptography or security functionalities are implemented as
software, the software implementation should attain resistance to observation and resistance to modification,
and such software is refferred to as tamper resistant software. Thus, white-box cryptography is a method to
realize resistance to observation of tamper resistant cryptography software. As a concrete scheme of white-
box cryptography, research on table network implementation has been actively conducted and table network
implementation schemes strong against known attacks are proposed. A problem of white-box cryptography is
code lifting, which extracts, copies, and uses the implemantation itself instead of the embedded secret key. In
this manuscript, we study countermeasure for code lifting. As a countermeasure utilizing nature of white-box
cryptography, an online protocol to verify implementation is explained, which can detect simultaneous multi
execution and take appropriate action. It is pointed out that resistance to modification of tamper resistant
software is important in order to realize effective countermeasure for code lifting.
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1. はじめに

White-Box Cryptographyは，内部に実装されている秘
密の暗号鍵を抽出することが難しい暗号実装である．暗号
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やセキュリティ機能をソフトウェア実装するときに求めら
れる性質は秘密情報守秘性と機能改変困難性であり，それ
らの性質を持つソフトウェアを耐タンパーソフトウェアと
呼ぶ．従って，White-Box Cryptographyは，耐タンパー暗
号ソフトウェアの秘密情報守秘性を実現する手段の一つで
ある．White-Box Cryptographyの研究は，共通鍵ブロッ
ク暗号のDESとAESを対象とする方式が最初に提案され，
それらに対する攻撃と改良が研究された．2018年におい
て，DESや AESをWhite-Box Cryptographyとして実現
する方式は全て（全数探索より効率的に鍵を見つける方法
によって）破られている．一方，White-Box Cryptography

の目標を満たすように設計された独自の共通鍵ブロック暗
号がいくつか提案されており，それらは既知の攻撃に対し
て安全性が証明されている．
White-Box Cryptographyの課題の一つは，秘密の暗号

鍵を抽出する代わりに実装自体を抽出・コピーして盗用
する Code Lifting である．Code Lifting はソフトウェア
の不正コピーであり，その防止は容易ではない．本稿で
は，White-Box Cryptographyの Code Lifting対策につい
て検討する．White-Box Cryptographyの特徴を活かした
対策としてオンラインで実装を認証するプロトコルを提案
し，同時多重実行を検出して対応できることを示す．Code

Lifting対策にとって耐タンパーソフトウェアの機能改変困
難性が重要であることを指摘する．
以下，2で従来の研究についてまとめ，3で Code Lifting

対策と認証プロトコルについて説明し，考察する．4でま
とめる．

2. 従来の研究

本章では，耐タンパーソフトウェアとWhite-Box Cryp-

tographyの研究について，いままでの流れを概観し得られ
た結果を述べる．本稿の検討対象である Code Liftingにつ
いて説明する．

2.1 耐タンパーソフトウェア
耐タンパーソフトウェアは，文献 [1]で Aucsmithによ
り 1996年に定義された．耐タンパーソフトウェアは，内
部の秘密情報やアルゴリズムを不正に読み取ることが困難
である性質（秘密情報守秘性）と，内部の情報やアルゴリ
ズムを不正に改変することが困難である性質（機能改変困
難性）の 2つの性質を持つソフトウェアである．
その提案以来，様々な研究が行われている [9], [11], [23],

[25], [26]．具体的なプログラムを対象とするアプローチと
してCode Obfuscationがある．White-Box Cryptography

は秘密鍵を内蔵する暗号プログラムを対象とする Code

Obfuscationだとみなすことができる．他には，計算量理
論的な数学的アプローチ，具体的な公開鍵暗号およびディ
ジタル署名を対象とするアプローチもあり，否定的および

肯定的な成果が得られている．
2.1.1 Code Obfuscation

Code Obfuscation[17]は，オリジナルのプログラムを変
換して同じ振る舞いをするが解析が困難なプログラムを得
る方法である．難読化は，ソースプログラムを解析するこ
とが困難になるように等価変換する方法として提案された
が，Code Obfuscationと同等の考え方とみなすことがで
きる．このアプローチの研究は 1997年ころから活発かつ
網羅的に研究が進み，書籍 [16]にまとめられている．しか
し，Code Obfuscationの効果は限定的で，解析に対して数
週間の耐性を持つと考えられており，White-Box AESの
コンテスト [12], [27], [28]の結果もそれと合致する．
2.1.2 Theoretical, Key, and indistinguishablility

Obfuscations

理論的なアプローチとして，計算量理論に基づく実現可
能性に関する 2001年の研究 [3]が有名である．あるプロ
グラム（関数）を実行するとき，その入力と出力は観察さ
れるが，そのプログラム内部については何も理解されるこ
とがないようにしたい．そのようにプログラムを変換す
るObfuscationは，Virtual Black Box (VBB) property を
持つと定義される．任意の関数を obfuscate できる VBB

Obfuscatorは存在しないことが [3]で証明された．一方，
特定の関数（ポイント関数*1）を VBB obfuscate できるこ
とが証明された [8]．これらの研究は数学的な関数を対象
とする obfuscationについての計算量理論的な研究である．
具体的な公開鍵暗号を対象とする研究に関しては，VBB

propertyを緩和した average case VBB property (ACVBP)

を持つ obfuscation によって Re-encryption 方式と En-

crypted Signature 方式の obfuscation が証明可能安全に
実現できることが 2007年と 2010年に示された [21], [22]．
Encrypted Signature方式（ES方式）は，あるメッセージ
を入力とするとき，そのメッセージに対するディジタル署
名を公開鍵暗号で暗号化した暗号文を出力する複合型暗号
方式である．文献 [21]の ES方式の obfuscationは，ES生
成プログラムからディジタル署名生成鍵を抽出すること
が計算量的に困難であることを保証する．その効率には向
上の余地が大きく，特定の方式に依存していたが，具体的
なディジタル署名方式のディジタル署名生成鍵に関する
obfuscationが安全性の証明付きで実現可能であることを
示した点で，ES方式の obfuscationは画期的な研究成果だ
と考えられる．
理論的かつ汎用性の高い別の研究成果として，VBBより

弱い定義の indistinguishability Obfuscation (iO) と呼ぶ
obfuscationについて，多項式サイズの全ての回路に対して
iOを構成する方法が 2013年に [19]で提案された．iOは，
等価かつほぼ同じサイズの二つの回路を obfuscateしたと

*1 ある特定の入力に対してある値を出力するが他の入力に対しては
0 を出力する関数
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きに，それらの obfuscateされた回路を識別することが計
算量的に困難な obfuscationである．iOを仮定すると様々
な暗号方式を構成できるため，暗号の理論的な研究分野に
おいて iOに関する研究は大きな流れとなっている．プロ
グラムは論理回路で実現できるので，iOがプログラムの
obfuscationに対して与える影響は大きいと思われる．た
だし，具体的な応用についてはまだ研究の余地が多く，実
際のプログラムから耐タンパーソフトウェアを構成するこ
とが可能かについては今後の研究が必要である．

2.2 White-Box Cryptography

White-Box Cryptographyは，2002年に Chow et al. に
より提案された [13], [14]，秘密鍵を内蔵する暗号の実装
方法およびその考え方である．映画のようなディジタル
コンテンツをネットワークで配信するビジネスにおいて，
コンテンツを平文で配信すると不正コピーされてしまう
ので，コンテンツ保護が可能なコンテンツ配信システム，
DRM (Digital Rights Management) と呼ぶ，が求められ
る．DRMの基本は，コンテンツを保護するために共通鍵
ブロック暗号を用いることとし，秘密鍵を内蔵した復号プ
ログラムを正規のユーザに渡し，暗号化したコンテンツ
をユーザに配信する方式である．ユーザは，セットトップ
ボックス，PC，スマートフォン，モバイル端末等の機器
を用いてコンテンツを再生するが，それらの機器をユーザ
が自由に改造する可能性があるため，復号プログラムは信
頼できるとは限らない環境で動作する．つまり，復号プロ
グラムに加えて実行環境もユーザの支配下に置かれてい
る．この状況においてユーザの攻撃者が復号プログラムを
解析・攻撃することをWhite-Box Attack Contextと呼ぶ．
White-Box Attack Contextにおいて耐性を持つ暗号実装，
すなわち，実装内部の秘密鍵を得られないような暗号実装
をWhite-Box Cryptographyと呼ぶ．従って，White-Box

Cryptographyは，耐タンパー暗号ソフトウェアの秘密情
報守秘性を実現する手段の一つである．
2.2.1 White-Box DES/AES

White-Box Cryptography の具体的な実現方法として，
複数のテーブルを組み合わせた構成で DES や AES を実
現するテーブルネットワーク実装が提案された [13], [14]．
それに対して，それらの暗号方式の代数的構造やテーブル
の特徴等を利用して実装から鍵を効率的に抽出する攻撃手
法が提案された [4], [20], [29]．2014年頃までに，DESや
AESのテーブルネットワーク実装方式の全てが，全数探索
より効率的に鍵を見つける方法によって破られている [24]．
2.2.2 SPACE, SPNbox, and DCA

前述のテーブルネットワーク実装において使用される
テーブルは DESや AESの S-Boxを基にして構成される
が，S-Boxの仕様および鍵と S-Boxの関係（ラウンド鍵と
S-Boxが排他的論理和される）は公開されている．そのた

め，従来のテーブルネットワーク実装の構成では，秘密鍵
の抽出を防ぐことはできなかった．そこで，ある鍵を使う
AESの暗号化/復号における平文と暗号文のペアを基にし
てテーブルを作り，そのテーブルを用いてフェイステル
ネットワークの構成を採用した独自の共通鍵ブロック暗
号 SPACEが 2015年に提案された [5]．SPACEは，AES

の暗号化/復号における平文と暗号文のペアの集合の部分
集合をテーブルとして用いるので，AESが安全だと仮定
すると，それらのテーブルから鍵を抽出することは困難
である．このアイデアを利用して，差分攻撃や線形攻撃等
の既存の攻撃に対する安全性を持つように設計された独
自の共通鍵ブロック暗号方式が SPACEである．さらに，
SPACEより高速な暗号として，AESの要素である暗号化
操作（S-Box，MixColumns）等を利用して SPネットワー
ク（Substitution-Permutation Network）の構成を採用し
た独自の共通鍵ブロック暗号 SPNboxが 2016年に提案さ
れた [6]．
また，DESや AESの代数的構造等の知識を必要とする

従来の攻撃とは異なり，プログラム解析ツールの Binary

Instrumentationを用いてテーブルネットワーク実装から
自動的に鍵を抽出できる DCA (Differential Computation

Attack) が 2016年に提案され [7]，DCAに対するソフト
ウェア保護技術の有効性評価の研究 [2]が発表された．こ
のようにWhite-Box Cryptographyの研究は新方式と新攻
撃の提案を経て活性化しており，次節で述べる産業界の期
待もあるため注目を集めている．
2.2.3 White-Box Cryptographyの応用
White-Box Cryptographyが必要とされている現実の製
品やサービスとして，DRMに加えて，CAS (Conditional

Access System) と HCE (Host-based Card Emulation) が
あげられる [6], [28]．CASは限定受信システムと呼ばれ，
ディジタル放送のコンテンツ管理方法のひとつである．特
定のユーザだけが放送を視聴できるようにアクセス制御す
る仕組みであり，日本では B-CASが普及している．HCE

はスマートフォンに搭載されたNFC (Near Field Commu-

nication) を使って非接触型決済を実現する機能，いわゆ
るお財布ケータイの機能である．HCEではない非接触型
決済の実現方法ではセキュア・エレメントと呼ばれるハー
ドウェアが必要である．セキュア・エレメントは暗号の鍵
を安全に保管し，暗号処理や決済処理を安全に実行できる
ICカード（耐タンパーモジュール）に相当する*2．HCE

は，セキュア・エレメントを必要とせず，スマートフォン
の CPUがその機能を代わりに実行する仕組みである．そ
の場合，専用のハードウェアの代わりにソフトウェアで IC

カード相当の耐タンパー性を保証することが必要であり，
暗号鍵の秘密情報守秘性を保つWhite-Box Cryptography

*2 セキュア・エレメントはスマートフォン本体に内蔵するか，SIM
カードあるいは SD カードに搭載する．
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が注目され必要とされている．

2.3 Code Lifting

Code LiftingはWhite-Box CryptographyおよびObfus-

cationに対する汎用的で有効な攻撃である．Code Lifting

は，実装から秘密の鍵を抽出する代わりに実装自体あるい
は実装内の本質的な部分を抽出し，それをコピーして盗用す
る攻撃である．Code Liftingはソフトウェアの不正コピー
であり，秘密情報守秘性とは別の仕組みにより防ぐ必要が
あるが，White-Box Cryprography あるいは Obfuscation

の実装だけで防止を実現することは容易ではない．
2.3.1 Incompressibility/Space-Hardness

Code Lifting への耐性を評価する定量的な指標として
Incompressibility[18] あるいは Space-Hardness[5], [6]が提
案されている．これらは，Code Liftingが行われるとき，あ
る条件で暗号を破るための攻撃に必要なWhite-Box Cryp-

tography実装のコードサイズとその成功確率で耐性を見
積もる．ある攻撃の成功確率をみたすために必要なサイ
ズが大きいほど攻撃者は多くのコードをコピーしなけれ
ばならないので耐性が強いと評価する．直観的には，復号
プログラムのテーブルネットワーク実装の場合，暗号文
から平文を計算するために必要なテーブルが多ければ多
いほど耐性は強くなる．標準実装の DESや AESの場合，
鍵さえ抽出できればそれ以外の処理は公開されているた
め，Incompressibility/Space-hardnessは小さい．つまり，
暗号化/復号するときに使うテーブルの総サイズが大きい
ほど Incompressibility/Space-hardnessの耐性は強くなる
と思われるが，この指標はWhite-Box Cryptographyが使
われる環境との整合性に問題がある．
例えば，White-Box Cryptographyが DRMに使用され
る場合，ユーザは PCやスマートフォンなどの機器を使っ
てコンテンツを視聴する．このとき，機器のメモリーは有
限であるためプログラムのサイズは小さいほど使い勝手は
良いが，Incompressibility/Space-hardnessの指標はそれに
逆行する．従って，Incompressibility/Space-hardnessの評
価が高いWhite-Box Cryptography方式が優れていると判
断することは必ずしも適切ではない．

3. Code Lifting対策の検討

Code Lifting 対策について検討し，耐タンパーソフト
ウェアの機能改変困難性を利用する多重利用検出方法を説
明する．

3.1 Code Liftingによる不正使用
Code Liftingの結果，同一のWhite-Box Cryptography

実装が複数存在する状況を想定する．それらはコピーであ
るため，同じ鍵を内蔵する．
プログラムの不正コピーを防ぐ方法はいくつかある．例

えば，プログラムが特定の機器でのみ実行できる仕組みが
考えられる．これは node-locking[14], [24]と呼ばれ，機器
のハードウェアのユニークなビット列*3とプログラムが関
連付けられており，関連付けられたビット列との組み合
わせでなければプログラムは正常実行しないように構成
される．PCアプリケーションの不正コピー対策のために
PCのパラレルポートや USBポートにドングルと呼ぶ専
用ハードウェアを接続しなければアプリケーションが実行
できない仕組みが node-lockingの例である．特別なハード
ウェアを必要とすることが欠点である．
現在，広く使用されている不正コピー対策は，オンライン
のライセンス認証である．例えば，MicrosoftのWindows

OS においてWindows XP 以降はユニークなプロダクト
キーを入力してアクティベーションを行わないと OSを継
続的に使用することができない．Windows OS をインス
トールした PCがインターネット経由でMicrosoftが管理
するサーバと通信して，正規プロダクトキーが認証され
る．サーバが一元的に管理することによって同じプロダク
トキーの多重使用は防がれる．
White-Box Cryptography および Obfuscation の Code

Lifting対策にもオンライン認証による多重使用の検出が
適用できる．この対策の欠点はネットワーク接続とサーバ
を必要とすることであるが，White-Box Cryptographyの
ユースケースである DRMではネットワーク接続とサーバ
が存在する環境が前提であるため必ずしも欠点とはならな
い．CASや HCEの場合は双方向にリアルタイムの通信が
できるとは限らない．

3.2 対策のアイデア
安全なWhite-Box Cryptographyあるいは Obfuscation

として，共通鍵ブロック暗号方式（SPACE，SPNbox）と
Encrypted Signature方式が知られている．従って，共通
鍵ブロック暗号に基づくメッセージ認証コード (MAC) あ
るいはディジタル署名を用いる認証機能を実装できる．
White-Box Cryptography 実装あるいは obfuscation 実
装毎にユニークな鍵（暗号化鍵/復号鍵あるいはディジタ
ル署名生成鍵）を内蔵することにより，実装を識別できる．
アイデアは，同時多重実行の検出である．複数の実装が
同時刻あるいは同じ時間帯に例えば DRMコンテンツを視
聴することを検出するために，コンテンツを視聴する時間
帯に適切なタイミングで認証プロトコルを適宜実行する．
認証プロトコルを実装するとき，プロトコルの各ステッ
プにおける処理が改変されてはならない．例えば，メッ
セージ認証コードを作成できない実装が，作成できる実装
からメッセージ認証コードを横流しをしてもらい，あたか
も自分で作成したかのようにプロトコルを実行できてはな

*3 ユニークなビット列として PUF (Physically Unclonable Func-
tion) の出力を用いる仕組みも考えられる．
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らない．そのためには，プロトコルを実装するプログラム
からそれに含まれる機能を抽出することや改変することが
できない性質，つまり機能改変困難性が求められる．従っ
て，White-Box Cryptographyあるいは Obfuscationによ
る認証プロトコルの実装は機能改変困難性を持たなければ
ならない．具体的なプログラムを対象として秘密情報守秘
性と機能改変困難性を実現できる汎用的な手法として自己
破壊的耐タンパーソフトウェアが知られている [25], [26]た
め，それを用いて機能改変困難性を付与することができる．

3.3 多重実行検出方法
例として，ユーザに配られる DRM用の再生プログラム
を以下のように構成し，運用する場合を説明する．コンテ
ンツはストリーミングを仮定する．
コンテンツ・プロバイダ: コンテンツとユーザを管理し，
暗号化したコンテンツをネットワークを通して正規
ユーザへ配信する．

DRM再生プログラム: ネットワークから受信した暗号
化コンテンツを復号して再生する，認証サーバと認証
プロトコルを実行する．

認証サーバ: コンテンツ・プロバイダが安全に管理・運
営するサーバであり，正規ユーザに配布した DRM再
生プログラムをライセンスに応じて管理する．

正規ユーザ: コンテンツ・プロバイダとライセンス契約
を交わし，DRM再生プログラムを受け取り，それを
自分の機器で動作させ，コンテンツを視聴する．

不正ユーザ: コンテンツ・プロバイダとライセンス契約
を交わさず，なんらかの手段で正規ユーザの DRM再
生プログラムを入手し，それを自分の機器で動作させ，
コンテンツを不正視聴しようと試みる．

3.3.1 DRM再生プログラムの作成と配布
DRM再生プログラムは，正規ユーザそれぞれに異なる

プログラムとなるようにコンテンツ・プロバイダによって
次のように作成・配布される．
( 1 ) 安全なWhite-Box Cryptography実装あるいはObfus-

cation実装を用意する．例えば，SPNboxのコンテン
ツ復号プログラムと SPNbox のメッセージ認証コー
ド生成プログラムを作成する．それぞれ異なる鍵を用
い，ユーザが異なれば鍵も異なるものとする．

( 2 ) 正規ユーザに IDを割り当て，その IDと上記コンテン
ツ復号プログラムとメッセージ認証コード生成プログ
ラムを含み，後述の認証プロトコルを実装した DRM

再生プログラムを作成する．
( 3 ) 前記プログラムに対して機能改変困難性を付与する
耐タンパー化を適用する．例えば，自己破壊的耐タン
パーソフトウェア作成方法で耐タンパー化する．

( 4 ) 耐タンパー化された DRM再生プログラムを正規ユー
ザに配布する．

3.3.2 認証サーバ
コンテンツ・プロバイダは後述の認証プロトコルを実行
するプログラムおよびユーザ，ID，ライセンス，暗号化鍵，
メッセージ認証コード生成鍵，ステータスを管理するデー
タベースを認証サーバに実装する．
3.3.3 プロトコル
正規ユーザは配布された DRM再生プログラムを自分の

機器にインストールして，DRM再生プログラムを実行し
てコンテンツを視聴する．実行された DRM再生プログラ
ムは以下のプロトコルを認証サーバと実行する．
step-1 耐タンパー化された DRM再生プログラムは，そ
のユーザが視聴したいコンテンツを指定されて実行さ
れる．最初に，コンテンツ視聴要求として，ユーザに
指定されたコンテンツ名，IDを認証サーバに送る．

step-2 認証サーバは，コンテンツ視聴要求を受け取り，
ID をキーとしてデータベースを検索し，その ID の
ユーザのライセンス条件およびステータスを取得す
る．ステータスはユーザの視聴状況の記録である．

step-3 認証サーバは，ライセンスおよびステータスが許
可するコンテンツ視聴要求ならば，ID，コンテンツ名，
コンテンツ視聴要求の送信元アドレス（例，IPv6アド
レス）をステータスに記録し，その IDのユーザに配
布した DRM再生プログラムが復号できるように暗号
化したコンテンツを作成する．視聴開始時刻をステー
タスに記録する．

step-4 認証サーバは，認証要求 Req を DRM再生プロ
グラムに送信する．ID，コンテンツ名 name，時刻
timeReq，送信元アドレス address，乱数 nonce等を
連接したメッセージ

MReq = ID||name||timeReq||address||nonce||etc

を作成し，それをその IDのユーザに配布した DRM

再生プログラムが復号できるように暗号化した暗号文
を認証要求 Reqとする．

step-5 DRM再生プログラムは，受け取った認証要求Req

を復号してMReq を取り出し，MReq に時刻 timeRep

を挿入したメッセージ

MRep = ID||name||timeReq||timeRep||address||nonce||etc

に対するメッセージ認証コードMAC を生成し，認証
サーバへMRep とMAC を送る*4．

step-6 認証サーバは，受け取ったMRepとMAC が認証
要求 Reqに対応する正しいメッセージ認証コード，つ
まりその IDのユーザに配布した DRM再生プログラ
ムがMReq に時刻 timeRepを挿入したメッセージに対

*4 この通信を暗号化する実装を DRM 再生プログラムに含めてお
き，MRep と MAC の暗号文を認証サーバ送る方式も本プロト
コルのひとつとする．
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して作成したメッセージ認証コードであることを認証
する．認証された場合は，暗号化したコンテンツをス
トリーミングで配信し，MRep とMAC をステータス
に記録し，他の送信元アドレスからMRep と近い時刻
のM ′

Rep とそれに対するMAC ′ を受け取って認証さ
れた記録がステータスに記録されていないことを確認
する．認証されない場合あるいは他の送信元アドレス
からM ′

Rep とMAC ′ を受け取って認証された記録が
ステータスに記録されている場合は次の step以降の
処理を中断し，ステータスに処理の中断を記録し，そ
の IDをブラックリストに入れる．

step-7 DRM再生プログラムは，暗号化したコンテンツ
を受信し，復号し，再生する．

step-8 認証サーバと DRM再生プログラムは，コンテン
ツ再生中に適切なタイミングで step-4から step-7を
繰り返す．

step-10 コンテンツの視聴が終了したら，認証サーバは
視聴終了時刻をステータスに記録する．

コンテンツ・プロバイダは，ブラックリストに記録され
た IDのユーザに対して適切な対応を取る．例えば，その
ユーザに落ち度は無いが何らかの方法で Code Liftingされ
てしまった場合は新しい DRM再生プログラムを作成して
配布し，以前の DRM再生プログラムからのコンテンツ視
聴要求は受け付けないようにする．そのユーザが不正ユー
ザに意図的に Code LiftingしてDRM再生プログラムを渡
したことが判明した場合はライセンス契約を解除する等で
ある．

3.4 考察
Code Lifting対策としてオンライン認証を採用した多重
実行検出方法では，Code Liftingされた複数の実装が存在
している場合に同じ時間帯に複数の実装が認証プロトコル
を実行しなければ多重実行として検出されない．これは，
同一の実装が複数存在していても，異なる時間帯にコンテ
ンツ再生が行われるならば正当なコンテンツ視聴だとみな
せるからである．前記多重実行検出方法を用いれば，ライ
センスに応じて同時に複数の実装の実行を許容する DRM

システムを構成することも可能である．
上に述べた認証プロトコルでは Code Lifting行為そのも

のを防ぐことはできないが，ユーザに落ち度が無く Code

Liftingされた場合は，その実装を無効化することが可能で
ある．
CASや HCEの場合は，双方向のリアルタイム通信がで
きるとは限らないため，本稿で述べた多重実行検出方法は
そのままでは応用できない．CASの場合は，コンテンツ・
プロバイダがユーザに放送するシステムなので，適切なタ
イミングで実装を更新する方法が Code Lifting対策のひ

とつとして考えられる．HCEの場合は，ユーザのスマー
トフォンから決済システム提供者へ決済データが送られる
ので，決済システム提供者が決済の多重使用を検出するこ
とが可能である．決済の多重使用を検出方法は電子キャッ
シュ [10]等の既存の研究が参考になる．
Incompressibility/Space-Hardnessの指標に関しては，前
記 DRM再生プログラムにおいて活用された機能改変困難
性を用いる以下のような改善案が考えられる．機能改変
困難性を付与できる耐タンパーソフトウェア作成方法を
利用すれば，コンパクトなWhite-Box Cryptography実装
を含むプログラム全体を耐タンパー化できる．この場合，
そのプログラムからWhite-Box Cryptography実装だけを
抽出しようとしても機能改変困難性のため抽出は困難で
ある．この考え方を応用すれば，ユーザの機器に存在する
ライブラリや OSカーネル等と不可分な構成の耐タンパー
ソフトウェア群を構成することも可能である．このとき，
Code Lifitingの対象はWhite-Box Cryptography実装を含
む耐タンパーソフトウェア群となるため，コピーすべきサ
イズは増える．従って，Incompressibility/Space-Hardness

の評価が高いWhite-Box Cryptography実装ではなくても
Incompressibility/Space-Hardness の耐性を強めることが
可能なので，機能改変困難性は Code Lifitngへの対策とし
ても有効な重要な性質である．

4. まとめ

White-Box Cryptographyの Code Lifting対策を検討し
た．White-Box Cryptographyの特徴を活かした対策とし
てオンラインで実装を認証するプロトコルを提案し，同時
多重実行を検出して対応できることを示した．
考察で述べたように，Incompressibility/Space-Hardness

の評価が高いWhite-Box Cryptography実装ではなくても
Incompressibility/Space-Hardness の耐性を強めることが
可能なので，機能改変困難性は Code Lifitngへの対策とし
ても有効な重要な性質である．
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