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概要：ユーザの行動履歴に基づきお薦めのアイテムを提示する推薦システムが利用されている．推薦シス
テムに対するプライバシー暴露の攻撃としては，CSS 2017において，著者らにより提案された推薦アイテ
ムから過去にセンシティブなアイテムを高く評価したことを暴露する Model Inversion攻撃がある．しか
しながら，本攻撃は，計算量や攻撃者の前提知識の観点から非現実的な手法であった．そこで，本稿では，
それらの条件を緩和した，より実用的な Model Inversion攻撃を提案するとともに，実データを用いた評
価実験を通して，提案手法の実現性を明らかにする．
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Abstract: Recommender systems using collaborative filtering (CF) have become increasingly popular in
recent years. In CSS 2017, we proposed a model inversion attack on factorization-based CF, which enables
us to disclose the past sensitive items highly rated by a user. However, that attack was not unfeasible due to
its high computational cost and an unrealistic assumption about adversary’s knowledge. In this paper, we
further investigate a more practical model inversion attack, and validate its effectiveness through experiments
using an actual dataset.
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1. はじめに

ユーザの行動履歴に基づき選好性の高いアイテムを提示

する推薦システムは，Amazonや Netflixなどの昨今の EC

サービスにおいて欠かせない存在となっている [1–3]．そ

れらのシステムの多くは，ユーザらによる各種アイテムに

対する評価データを行列で表現し（以下，評価行列），協調

フィルタリングと呼ばれる手法を用いて評価行列において

評価が未観測のアイテムの評価値を予測することで推薦ア

イテムを決定する．

1 KDDI 総合研究所
KDDI Research, Inc.

2 産業技術総合研究所
National Institute of Advanced Industrial Science and Tech-
nology (AIST)

3 東京大学
The University of Tokyo

また，近年，ソーシャルネットワークの普及が推薦シス

テムのさらなる発展に重要な役割を担っている [4]. たとえ

ば，ユーザが Twitterや Facebookなどのソーシャルネッ

トワークを通して，商品に対する評価や推薦されたアイテ

ムなどを共有しながら，共通の関心を持つ他のユーザと交

流を深めることで，ECサービスの宣伝効果が向上する．

他にも，過去に訪問したスポットからユーザが関心を持つ

可能性の高い未訪問のスポットを推薦する POI（Point Of

Interest）推薦システム [5]と，ソーシャルネットワークが

連携することで，レストランやカフェなどの実店舗への集

客拡大が期待できる．

推薦システムは今後もより一層の発展が期待されるが，

成人向けコンテンツや医薬品などのセンシティブなアイ

テムに関する情報を取り扱うことや，上述したように第三

者が得られる情報も様々であることから，プライバシー

c⃝ 2018 Information Processing Society of Japan

Computer Security Symposium 2018 
22 - 25 October 2018

－793－



への関心が非常に高まっている. 推薦システムのプライバ

シーリスク，特に外部の攻撃者を想定した研究事例として

は，Ramakrishnan らと Calandrino らによる研究事例が

ある [6, 7]．Ramakrishnanらは，文献 [6]において，推薦

システムが他のユーザの評価データを利用して推薦するア

イテムを決定していることから，攻撃者に対して推薦され

たアイテムから他のユーザが過去に評価したアイテムを暴

露できることを明らかにした．一方，Calandrinoらは，文

献 [7]において，アイテムベースの協調フィルタリングを

用いた推薦システムを対象として，ユーザが過去に評価し

た情報を不正に入手し，その情報と推薦システムの内部情

報の変化から，当該ユーザが新たに評価したアイテムを推

測できることを明らかにした．

上述したように，攻撃者が得られる情報が拡大しつつあ

るが，外部の攻撃者を想定した研究事例は非常に少ない．

推薦システムの潜在的なプライバシーリスクを明らかにす

るためには，さらなる検討が必要不可欠であると考えられ

る．そこで，本稿では，行列分解に基づく協調フィルタリ

ングを用いた推薦システムを対象とし，CSS 2017において

著者らにより提案された，推薦されたアイテムからユーザ

が過去に高く評価したセンシティブなアイテムを暴露する

Model Inversion攻撃 [8]に着目する．本攻撃では，Liらに

より提案されたデータポイゾニングと呼ばれる手法 [9]を

応用し，推薦システムに悪性ユーザの評価行列を追加する

ことで，センシティブなアイテムと “おとり”アイテムを意

図的に関連付ける．しかしながら，従来のModel Inversion

攻撃では，悪性ユーザの評価行列を作成する際の計算量は

O((m+m′)2n2k)であった．m,m′, n, kはそれぞれ推薦シ

ステムの既存ユーザ数，悪性ユーザ数，アイテム数，評価

行列を行列分解した際に得られる因子行列の列数を表す．

推薦システムのユーザ数やアイテム数は一般的に膨大であ

り（たとえば，Amazonの場合，ユーザ数は数千万台，ア

イテム数は数百万台に及ぶ [1]），mや nはきわめて大き

な値を取るため，上記の計算量の場合，攻撃を実現するた

めには多大な計算リソースが必要となる．また，従来手法

では，攻撃者が事前に既存ユーザの評価行列を入手できる

ことを仮定していたが，推薦システムが一般的に既存ユー

ザの評価行列（m× n行列）を公開することはない．した

がって，著者らにより提案された従来手法は，非現実的な

攻撃であったと考えられる．

貢献．本稿では，行列分解に基づく協調フィルタリングを用

いた推薦システムに着目し，より実用的なModel Inversion

攻撃を提案する．以下，本稿の具体的な貢献を示す．

• 計算量および攻撃者の知識に関する条件を緩和する
データポイゾニング用の評価行列M′ の作成方法を明

らかにする（4章）．提案手法の計算量はO(m′n2k)で

あり，従来手法の計算量O((m+m′)2n2k)と比較する

と，計算コストが大幅に改善されることが分かる．ま

た，攻撃者は事前に既存ユーザの評価行列Mを入手

する必要はなく，Mを行列分解した際に得られるアイ

テム因子行列 VのみからM′ を計算する．Vはプラ

イバシーに配慮する必要のない情報であるため推薦シ

ステムが公開する可能性があり [10]，また他の類似の

データセットからも疑似的に作成できるため [11]，M

を利用するよりもはるかに現実的である．

• 提案手法を POI（Point Of Interest）推薦システムに

適用し，実データを用いた評価実験を通して，Model

Inversion攻撃が現実的に実現できることを明らかに

する（5章）．

2. 準備

本稿で着目する行列分解に基づく協調フィルタリング [3]

と，Liらにより提案されたデータポイゾニング攻撃 [9]に

ついて述べる．

2.1 共通記号

協調フィルタリングを用いた推薦システムでは，複数の

ユーザの評価データからなる評価行列を利用して未評価の

アイテムに対するユーザの関心度を予測し，予測結果に基

づきアイテムを推薦する．mを推薦システムのユーザ数，

nを評価対象のアイテム数とする．M ∈ Rm×nを評価行列

とする．Mの (i, j)番目の要素Mi,j は，i番目のユーザに

よる j 番目のアイテムに対する評価値を示す．

1章で述べたように，アイテム数 nは一般的に膨大であ

り，ユーザは少数のアイテムのみを評価するため，評価行

列Mは評価が未観測（評価値のない）の要素を多く含む．

そこで，Mにおいて評価が観測された（評価値のある）要

素の集合を Ω = {(i, j) : Mi,jは評価が観測された要素 }と
表し，Ωによるマスク関数RΩ : Rm×n → Rm×n を定義す

る．行列 A ∈ Rm×n が与えられたとき，RΩ(A)の (i, j)

番目の要素 [RΩ(A)]i,j は次式で表せる．

[RΩ(A)]i,j =

Ai,j if (i, j) ∈ Ω

0 otherwise
(1)

N (≤ n)を推薦システムが各ユーザに推薦するアイテム

の個数とする．

2.2 行列分解に基づく協調フィルタリング

行列分解に基づく協調フィルタリングでは，評価行列

Mの未観測の要素を行列分解を用いて補完し，補完行列

M̂ に基づきユーザにアイテムを推薦する．具体的には，

k ≪ min(m,n)とし，以下に示す kランク行列分解により，

評価行列Mを補完する．

M̂ = UV⊤ (2)

ただし，U ∈ Rm×k および V ∈ Rn×k は，それぞれユー
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ザの潜在的な特徴を表すユーザ因子行列およびアイテムの

潜在的な特徴を表すアイテム因子行列を表す．また，本稿

では，ユーザ因子行列Uとアイテム因子行列Vの集合を

Θ = {U,V}と表す．Θ = {U,V}を評価行列Mの潜在

モデルと呼ぶ．

評価行列Mから潜在モデルΘを導出する方法としては，

様々な手法が提案されているが，本稿では幅広く利用され

ている交互最小化手法（Alternating Minimization）[3]に

着目する．交互最小化手法では，以下に示す最適化問題の

近似解を計算することで，潜在モデル Θを導出する．

min
U∈Rm×k,V∈Rn×k

{||RΩ(M−UV⊤)||2F + 2λ||Ω||2F } (3)

ただし，|| · ||は行列の 2次のフロベニウスノルムを表す．

すなわち，行列 Aが与えられたとき，||A||2F =
∑

i,j A
2
i,j

と表せる．λ ≥ 0は正則化パラメータを表す．

式 (3)は非凸最適化問題であるため，厳密解を求めるこ

とは一般的に困難である．しかしながら，Uもしくは V

のいずれかを固定し，もう一方のみを変数とみなすと，式

(3)は凸最適化問題となる．このため，交互最小化手法で

は，まず，Vを固定し，Uについて式 (3)を解くことで，

Uを更新する．次いで，Uを固定し， V について式 (3)

を解くことで，Vを更新する．そして，上記の更新処理を

収束するまで繰り返し行うことで，潜在モデルΘを近似的

に計算する．補完行列 M̂は，得られた潜在モデル Θの近

似解と式 (2)より計算する．

推薦システムは，評価行列Mにおいて評価が未観測かつ

補完行列 M̂において評価の予測値が高いアイテムをユー

ザに推薦する．たとえば，N 個のアイテムを推薦する場

合，ユーザ毎にMにおいて評価が未観測のアイテムを抽

出し，その中で M̂における評価の予測値がトップ N のア

イテムを推薦する．

2.3 データポイゾニング攻撃

Liらにより提案された行列分解に基づく協調フィルタリ

ングに対するデータポイゾニング攻撃 [9]について述べる．

m′ ∈ Nを悪性ユーザ数とし，M′ ∈ Rm′×n を悪性ユーザ

の評価行列とする．また，M′ において評価が観測された

要素の集合を Ω′ = {(i, j) : M′i,jは評価が観測された要素 }
と表す．攻撃者は，対象の推薦システムにおいてm′ 人分

のユーザアカウントを作成し，事前に作成したM′ にした

がってアイテムを評価することで，既存ユーザの評価行列

MにM′ を追加する．

データポイゾニング後，推薦システムは潜在モデルΘを

更新し，MおよびM′における未観測の要素を次のように

補完する． [
M̂∗

M̂′

]
=

[
U∗

U′

]
V∗⊤ (4)

ただし，M̂∗ ∈ Rm×n および M̂′ ∈ Rm′×n はそれぞれ

データポイゾニング後のMおよびM′ の補完行列を表す．

U∗ ∈ Rm×k および U′ ∈ Rm′×k はそれぞれデータポイゾ

ニング後の既存ユーザに対するユーザ因子行列および悪性

ユーザに対するユーザ因子行列を表す．V∗ ∈ Rn×kはデー

タポイゾニング後のアイテム因子行列を表す．データポ

イゾニング後の潜在モデルを Ω∗ = {U∗,U′,V∗}と表す．
Ω∗ は 2.2節と同様の方法を用いてMおよびM′ から導出

する．すなわち，以下に示す最適化問題を解くことで近似

的に計算する．

min
Θ∗

{||RΩ(M−U∗V∗⊤)||2F

+ ||RΩ′(M′ −U′V∗⊤)||2F + 2λ(||Θ∗||2F } (5)

Liらのデータポイゾニング攻撃では，̂M∗とM̂を入力とし

て，攻撃の効用度を出力する効用関数R : Rm×n×Rm×n →
Rを用いて，悪性ユーザの評価行列M′ を作成する．たと

えば，Liらは推薦システムの精度を劣化させるための効用

関数や，特定のアイテムが推薦されやすくなるための効用

関数を定義している（詳細は文献 [9]を参照）．具体的に

は，攻撃者が既存ユーザの評価行列Mを入手できると仮

定し，勾配法を用いて効用関数 R(M̂∗, M̂)を最大化する

M′ を計算することで，M′ の最適化を図る．以下，M′ の

計算方法について概説する．

各悪性ユーザが評価するアイテムの最大数を bmax ∈ N
とし，評価値の範囲を [−Λ,Λ]とする．ただし，Λは正の

実数を表す．M1を以下に示すM′の実行可能領域とする．

M1 = {M′|∀i ∈ [m′],∀j ∈ [n],M′i,j ∈ [−Λ,Λ]} (6)

まず，悪性ユーザ毎に評価する bmax 個のアイテムをラ

ンダムに選択する．そして，射影付き勾配法（Projected

Gradient Ascent）を用いて効用関数 R(M̂∗, M̂)を最大化

するM′ を近似的に計算する．勾配法の t回目の繰り返し

処理におけるM′ の更新式を以下に示す．

M′(t+1) = ProjM1

(
M′(t) + st · ∇M′R(M̂∗(t), M̂)

)
(7)

ただし，st は t 番目のステップサイズを表す．

∇M′R(M̂∗, M̂) ∈ Rm′×n は M′ における R(M̂∗, M̂) の

勾配を表し，ProjM1
はM1 への射影を表す．

連鎖律を用いることで，∇M′R(M̂∗, M̂)は次式で表せる．

∇M′R(M̂∗, M̂)

= (∇M′Θ∗)(∇Θ∗M̂∗)(∇
M̂∗R(M̂∗, M̂)) (8)

ただし，∇M′Θ∗ ∈ R(m′×n)×|Θ∗|，∇Θ∗M̂∗ ∈ R|Θ∗|×(m×n)，

∇
M̂∗R(M̂∗, M̂) ∈ Rm×n である．∇M′Θ∗, ∇Θ∗M̂∗，

∇
M̂∗R(M̂∗, M̂) は M の知識を利用して計算できる．

また，式 (8) の計算量は O(|Θ∗| · mn + m′n · |Θ∗|) =

O((m+m′)2n2k)である．

3. 推薦システムに対するModel Inversion
攻撃

本章では，CSS 2017において著者らにより提案された，

行列分解に基づく協調フィルタリングを用いた推薦シス
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テムに対する Model Inversion 攻撃 [8] について述べる．

3.1節において，攻撃手法の概要を示し，3.2節において，

Model Inversion攻撃のための従来の効用関数を示す．3.3

節において従来手法の問題点を示す．

3.1 概要

推薦システムに対する Model Inversion 攻撃 [8] では，

2.3節で示した Liらのデータポイゾニング攻撃を応用し，

推薦されたアイテムからユーザが過去に高く評価したセン

シティブなアイテムを暴露する．攻撃者は，悪性ユーザの

評価行列M′ を既存ユーザの評価行列Mに追加すること

で，センシティブなアイテムと事前に用意しておいた “お

とり”アイテムを意図的に関連付ける．これにより，セン

シティブなアイテムを高く評価したユーザに対しておとり

アイテムが推薦される可能性が高まるため，推薦されたお

とりアイテムから過去に高く評価したセンシティブなアイ

テムを推測できる．以下，本攻撃のフレームワークを示す．

おとりアイテムの選定．成人向けコンテンツや医薬品など，

暴露したいセンシティブなアイテムを選択するとともに，

関連付けるおとりアイテムを選択する．おとりアイテムは，

文芸小説や日常品など，一般的に推薦されたことを隠す必

要のないものとする．本稿では，センシティブなアイテム

の集合を X ⊆ [n]，“おとり”アイテムの集合を Y ⊆ [n] \X
と表す．おとりアイテムの選び方としては，たとえば，非

センシティブなアイテム [n] \ X からランダムに選択する
方法がある．

データポイゾニング．既存ユーザの評価行列Mにおいて，

いずれかのユーザがセンシティブなアイテム X を高く評
価したと仮定する．攻撃対象の推薦システムにおいて悪性

ユーザのアカウントを作成し，評価行列M′ にしたがって

アイテムを評価する．ただし，悪性ユーザの評価行列M′

は，MにM′を追加した際に，センシティブなアイテムと

おとりアイテムが関連付くように設計する．M′ の具体的

な作成方法については 3.2節で述べる．

Model Inversion．データポイゾニング後，推薦システ

ムは潜在モデルをΘからΘ∗に更新し，補完行列 M̂∗に基

づきユーザに N 個のアイテムを推薦する．データポイゾ

ニングにより，センシティブなアイテム X とおとりアイ
テム Y の間の類似度が高まっているため，センシティブな
アイテムを高く評価したユーザに対して高い確率で 1つ以

上のおとりアイテムが推薦される．1章で述べたように，

ユーザはソーシャルネットワークなどで推薦されたアイテ

ムを公開する可能性がある．攻撃者は，ユーザが公開した

推薦アイテムを観測し，それがおとりアイテムであれば，

当該ユーザをセンシティブなアイテム X を高く評価した
可能性のあるユーザの候補として記録する．そして，事前

に閾値 l ∈ [|Y|]を設定しておき，候補ユーザに対しておと

りアイテムが l個以上推薦されたことを観測したとき，当

該ユーザが X の中のいずれかのアイテムを高く評価した
と判定する．

3.2 悪性ユーザの評価行列の作成方法

Model Inversion攻撃を実現するための悪性ユーザの評

価行列M′ の作成方法について述べる．

3.1節で述べたように，M′はセンシティブなアイテム X
とおとりアイテム Y を関連付けるように設計する必要があ
る．また，推薦精度の低下により，攻撃を検知される恐れ

があるため，M′ を追加することで推薦精度が著しく低下

しないことが望まれる．

上記の条件を考慮し，著者らは，M′ を導出するための

効用関数 Rmi
1 : Rm×n × Rm×n → Rを次のように定義し

た [8]．

Rmi
1 (M̂∗, M̂) =

m∑
i=1

∑
x∈X

∑
y∈Y

|M̂∗i,x − M̂∗i,y|2

+ µ||RΩC (M̂∗ − M̂)||2F (9)

ただし，ΩC は評価行列Mにおける評価が未観測の要素

の集合を表す．µは非負値のパラメータを表す．式 (9)の

第 1項の値を小さくすることで，センシティブなアイテム

X とおとりアイテム Y の間の類似度が高まり，その結果，
Model Inversiou攻撃の精度が向上する．第 2項の値が小

さいとき，データポイゾニングにより推薦精度が大きく低

下しない．したがって，式 (9)の効用関数 Rmi
1 (M̂∗, M̂)を

最小化することで，推薦システムの精度の低下を抑えつつ，

Model Inversion攻撃の精度を最大化できると考えられる．

さらに，µ (≥ 0)の値を調整することで，攻撃精度と推薦

精度の間のトレードオフを制御できる．

3.3 従来手法の問題点

式 (9)の効用関数Rmi
1 (M̂∗, M̂)の問題点について考える．

効用関数 Rmi
1 (M̂∗, M̂)自体は Model Inversin攻撃を実現

しうるものであるが，実用的な観点から 2つの問題をはら

んでいる．

第一に，計算量の問題がある．2.3節で示したように，連

鎖律を用いた勾配計算により Rmi
1 (M̂∗, M̂)を最小化すると

きの計算量は O((m+m′)2n2k)である．1章で述べたよう

に，ユーザ数 mやアイテム数 nは一般的に非常に大きな

値であるため，Rmi
1 (M̂∗, M̂)を用いてM′ を計算すること

は計算コストの観点から容易ではない．

第二に，攻撃者の前提知識に関する仮定に問題がある．

Rmi
1 (M̂∗, M̂)を最小化するためには，既存ユーザの評価行

列Mが既知でなければならない．これは，Liらの手法 [9]

と同様の条件ではあるが，1 章で述べたように，推薦シ

ステムが一般的にMを公開することはない．このため，

外部の攻撃者がMを入手できる可能性は低く，現実的に

Rmi
1 (M̂∗, M̂)を用いてM′ を計算することは困難である．
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4. 提案手法

本章では，攻撃者の条件を緩和したより実用的なModel

Inversion攻撃を提案する．4.1節において，3.3節で示し

た問題点を改善するModel Inversion攻撃のための新たな

効用関数を定義する．4.2節において，再定義した効用関

数を最小化する悪性ユーザの評価行列M′ の具体的な計算

方法を示す．

4.1 効用関数の再定義

3.3章で示した 2つの問題を解決するために，本稿では，

アイテム因子行列V∗およびVを入力とする新たな効用関

数 Rmi
2 : Rn×k ×Rn×k → Rを定義する．Rmi

2 (V∗,V)は次

式で表せる．

Rmi
2 (V∗,V) =

k∑
i=1

∑
x∈X

∑
y∈Y

|V∗⊤i,y −V⊤i,x|2

+

k∑
i=1

∑
x∈X

|V∗⊤i,x −V⊤i,x|2

+ µ||V∗ −V||2F (10)

アイテム因子行列V∗⊤ (もしくは， V⊤）の k個の列は

評価行列 M̂∗（もしくは， M̂）におけるユーザの振る舞

いを表す基底ベクトルである．したがって，式 (10)の効

用関数 Rmi
2 (V∗,V)を最小化するM′ は，式 (9)の効用関

数 Rmi
1 (M̂∗, M̂)を最小化するM′をよく近似すると考えら

れる．ただし，Rmi
2 (V∗,V)では，Rmi

1 (M̂∗, M̂)の第 1項に

該当する部分を
∑k

i=1

∑
x∈X

∑
y∈Y |V∗⊤i,x − V∗⊤i,y |2 とせず

に，第 1項と第 2項に分けている．これは，最適化の結果，

V∗i,x = V∗i,y = 0となることを回避するためである．

連鎖律を用いた勾配計算により効用関数 Rmi
2 (V∗,V)を

最小化する際の計算量は O(m′n2k)である（詳細は 4.2.1

節を参照）．これは，効用関数 Rmi
1 (M̂∗, M̂)を最小化する

際の計算量 O((m + m′)2n2k)よりもはるかに小さい．し

たがって，効用関数Rmi
2 (V∗,V)を用いることで，M′の計

算コストは大幅に改善される．

3.3 章で示した 2 つ目の攻撃者の前提知識に関する問

題は，連鎖律を用いた勾配計算により式 (10)の効用関数

Rmi
2 (V∗,V)を最小化する際に，ユーザ因子行列Uの初期

値をランダムに生成することで解決する（詳細は 4.2.2節

を参照）．これにより，攻撃者の前提知識は，既存ユーザの

評価行列Mからアイテム因子行列 Vのみに削減できる．

V はアイテムの特徴を表すものであり，ユーザのセンシ

ティブな情報を一切含まない．このため，推薦システムが

Vをユーザに共有することや一般に公開することはシステ

ムの構成やサービスの性質上ありうることで，Mよりも容

易に入手できる可能性が高い [10]. また，攻撃者は，公開

された類似のデータセットから V を推定できる場合もあ

る [11]．したがって，Mに比べてVの知識を持つ攻撃者

を仮定することはより現実的な条件といえる．

4.2 M′ の計算

本節では，式 (10)の効用関数 Rmi
2 (V∗,V)を最小化する

悪性ユーザの評価行列M′ の計算方法について述べる．た

だし，4.1節で述べたように，攻撃者はアイテム因子行列

Vの知識を持つと仮定する．

まず，2.3節で示した Liらの手法と同様に，各悪性ユー

ザが評価するアイテムの最大数を bmax ∈ Nとする．悪性
ユーザが著しく多くのアイテムを評価した場合，他のユー

ザと振る舞いが明らかに異なるため，検知が容易である．

bmax ∈ Nを設けることで，悪性ユーザとして多くのアイテ
ムを評価するコストを抑えるとともに，攻撃の検知を回避

する．また，評価値の範囲を [−Λmin,Λmax]とする．ただ

し，Λmin および Λmax はそれぞれの正の実数とする．2.3

節では，評価値の範囲を [−Λ,Λ]としていたが，5章で示す

ように，評価値の範囲は必ずしも正負対称ではないため，

本章以降では上記の設定を用いる．M2 を以下に示すM′

の実行可能領域とする．

M2 = {M′|∀i ∈ [m′], ∀j ∈ [n],M′i,j ∈ [−Λmin,Λmax]}
(11)

上記の条件設定の下，悪性ユーザの評価行列M′ は以下の

最適化問題を解くことにより計算する．

min
M′∈M2

Rmi
2 (V∗,V) s.t. ∀i ∈ [m′], ||M′i||0 ≤ bmax

(12)

ただし，M′i はM′ の i番目の行を表し，|| · ||0 は L0 ノル

ムを表す．すなわち，||M′i||0はM′iにおける非ゼロ要素の

個数を示す．

しかしながら，式 (12)は非凸最適化問題であるため，計

算するのが非常に困難である．このため，2.3節で示した

Liらの手法と同様に，悪性ユーザ毎に bmax ∈ N個のアイ
テムを選択し，射影付き勾配法を用いて近似的にM′ の最

適解を計算する．勾配法の t回目の繰り返し処理における

M′ の更新式を以下に示す．

M′(t+1) = ProjM2

(
M′(t) + st · ∇M′Rmi

2 (V∗(t),V)
)

(13)

ただし，st は t 番目のステップサイズを表す．また，

∇M′Rmi
2 (V∗,V) ∈ Rm′×nとし，ProjM2

はM2への射影を

表す．すなわち，ProjM2
は，M′i,j が [−Λmin,Λmax]の範

囲を超えた場合に，値を Λmin もしくは Λmax の近い方に

置き換える．

M′ の計算方法の要約を Algorithm 1 に示す．また，

∇M′Rmi
2 (V∗,V)の具体的な計算方法を 4.2.1節に示す．

4.2.1 ∇M′Rmi
2 (V∗,V)の計算

式 (13)における ∇M′Rmi
2 (V∗,V) ∈ Rm′×n の計算方法

について述べる．連鎖律により，∇M′Rmi
2 (V∗,V)は次式

で表せる．

c⃝ 2018 Information Processing Society of Japan －797－



Algorithm 1 M′ の最適化
入 力: ア イ テ ム 因 子 行 列 V，パ ラ メ ー タ k, λ,m′, bmax,
Λmin,Λmax, µ, {st}∞t=1．
初期化: ユーザ因子行列の初期値 U(0) および悪性ユーザの評価行列の初
期値M′(0) をランダムに生成する．
M(0) ← U(0)V⊤

t← 0
repeat

Θ∗(t) ← argminΘ∗{||RΩ(M(t)−U∗V∗⊤)||2F+||RΩ′ (M′(t)−
U′V∗⊤)||2F + 2λ(||Θ∗||2F }
式 (14) より，∇MR(V∗(t),V) を計算する．

M′(t+1) ← ProjM2

(
M′(t) + st · ∇M′Rmi

2 (V∗(t),V
)

t← t + 1
until M′(t) が収束条件を満たす．
出力: 評価行列M(t)．

∇M′Rmi
2 (V∗,V) = (∇M′V∗)(∇V∗Rmi

2 (V∗,V)) (14)

ただし，∇M′V∗ ∈ R(m′×n)×(n×k)，∇V∗Rmi
2 (V∗,V) ∈

Rn×k である．∇M′V∗ および ∇V∗Rmi
2 (V∗,V) の計算方

法は，それぞれ 4.2.2節および 4.2.3節に示す．また，式

(14)の計算量はO((m′×n)×(n×k)) = O(m′n2k)である．
4.2.2 ∇M′V∗ の計算

∇M′V∗ は, Liらの手法と [9]と同様に，式 (5)の最適解

についてのKKT（Karush-Kuhn-Tucker）条件を利用して

計算する．

式 (5)の最適解 Θ∗ の KKT条件は次式で表せる．

λv∗j =
∑
i∈Ωj

(Mi,j − u∗⊤i v∗j )u
∗
i +

∑
i∈Ω′

j

(M′i,j − u′i
⊤
v∗j )u

′
i

(for j = 1, · · · , n) (15)

ただし，u∗i ∈ Rk および u′i ∈ Rk はそれぞれ U∗ および

U′の i番目の行を表す．v∗j ∈ Rk はV∗の j 番目の行を表

す．Ωj ⊆ [m]および Ω′j ⊆ [m′]はそれぞれMおよびM′

の j 番目の列において評価が観測された行の集合を表す．

すなわち，Ωj = {i : Mi,jは評価が観測された要素 }およ
び Ω′j = {i : M′i,jは評価が観測された要素 }と表せる．任
意のベクトル a,b ∈ Rk に対して，(a⊤b)a = (aa⊤)bが成

立するため， 式 (15)は次式で表せる．λMk +
∑
i∈Ωj

u∗iu
∗⊤
i +

∑
i∈Ω′

j

u′iu
′
i
⊤

vj

=
∑
i∈Ωj

Mi,ju
∗
i +

∑
i∈Ω′

j

M′i,ju
′
i (for j = 1, · · · , n) (16)

ただし，Mk は k × kの単位行列を表す. 式 (16)の両側を

M′i,j について微分することで，次式が得られる．

∂vj

∂M′i,j
=

λMk +
∑
i∈Ωj

u∗iu
∗⊤
i +

∑
i∈Ω′

j

u′iu
′
i
⊤

−1 u′i
(17)

以上より，∇M′V∗は，式 (17)を用いて，すべての i ∈ [m′]

と j ∈ [n] に対して ∂vj/∂M
′
i,j を計算して導出する．た

だし，攻撃者は，既存ユーザの評価行列Mに関する知識

を持たないため，勾配法の最初のステップで用いるU∗(0)

は，ユーザ因子行列の初期値 U(0) をランダムに生成して

M(0) = U(0)V⊤ を計算し，M(0) にM′(0) を追加して行列

分解を適用することで導出する．
4.2.3 ∇V∗Rmi

2 (V∗,V)の計算

式 (10)の両側をV∗⊤i,j について微分すると，次式が得ら

れる．
∂Rmi

2 (V∗,V)

∂V∗⊤i,j

=


2(1 + µ)(V∗⊤i,j −V⊤i,j) if j ∈ X∑

x∈X 2(V∗⊤i,j −V⊤i,x) + 2µ(V∗⊤i,j −V⊤i,j) if j ∈ Y

2µ(V∗⊤i,j −V⊤i,j) otherwise

(18)

以上より，∇V∗Rmi
2 (V∗,V)は，式 (18)を用いて，すべ

ての i ∈ [k]および j ∈ [n]に対して ∂Rmi
2 (V∗,V)/∂V∗i,j を

計算して導出する．

5. 評価実験

行列分解に基づく協調フィルタリングを用いた推薦シス

テムとして，POI（Point Of Interest）推薦システム [5]を

想定し，4章で提案した新たなModel Inversion攻撃につ

いて評価実験を行った．5.1節において，利用したデータ

セットや本実験の設定を示し，5.2節において，実験結果

を示す．

5.1 実験諸元

POI 推薦システムは，過去に訪れたスポットからユー

ザが関心を持つ可能性の高い未訪問のスポットを推薦す

る [5]．本稿では，POI推薦システムを構築するにあたり，

世界中のユーザの各種スポットへのチェックイン情報が収

録された Foursquareの Global-scale Check-in [12]をデー

タセットとして利用した．ただし，本実験では一例として，

ニューヨーク州のマンハッタン地区（緯度：-74.04～-73.92，

経度：40.7～40.8）のスポットのみを抽出して利用した．ま

た，15箇所以上のスポットにチェックインしたユーザのみ

を対象とした．このとき，ユーザ数m = 2, 061，アイテム

数 n = 18, 176，総チェックイン数 111,288であった．ユー

ザ毎にチェックインしたスポットのうち 70%を訓練データ

として抽出し，残りの 30%をテストデータとして利用し

た．評価行列Mは訓練データを用いて作成した．ただし，

評価値Mi,j は，ユーザがそのスポットに 1回以上チェッ

クインしていれば，値 “1”を取る．また，Mi,j は負の値を

取らないため，潜在モデル Θの導出は非負値行列因子分

解 [2]を用いて行った．本実験では，推薦精度の評価指標

として，以下に示す Precisionおよび Recallを用いた．

PrecisionrsN =

∑
i |Si

∩
Ti|∑

i |Si|
(19)

RecallrsN =

∑
i |Si

∩
Ti|∑

i |Ti|
(20)

ただし，Si は評価行列Mの i番目のユーザに推薦された
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アイテムの集合を表す．Ti はテストデータの中でMの i

番目のユーザが値 “1”と評価したアイテムの集合を表す．

まず，予備実験として，ユーザ因子行列 Uおよびアイ

テム因子行列 V の列数を k = 10，正則化パラメータを

λ = 0.05，推薦アイテム数を N = 5とし，式 (19)および

式 (20)を用いて推薦システムの Precisionおよび Recallを

測定した．本実験を 20回行い，それぞれの指標について

平均を算出した結果，Precisionおよび Recallの平均はそ

れぞれ 0.0446および 0.0438であった．以下，パラメータ

k, λ,N については，すべて上記の値を用いる．

次に，上記のPOI推薦システムに対してModel Inversion

攻撃を適用し，提案手法の攻撃性能を評価した．本実験

では，推薦されたスポットからユーザが過去に訪問した

病院を暴露するシナリオを想定し，上記データセットの

“Hospital”カテゴリの中で最も多くのユーザ（23人）が

チェックインしたスポットをセンシティブなアイテムとし

て利用した．また，Hospitalカテゴリ以外からランダムに

選択した 5 つのスポットをおとりアイテムとして利用し

た．評価値の範囲 [−Λmin,Λmax]は，Mi,j が非負であるこ

とから，[0, 1]と設定した．ただし，上記の推薦システムで

は値 “1”以外の評価は入力できないため，実際に作成した

悪性ユーザの評価行列M′ に基づきデータポイゾニングを

行う際は，M′i,j ≥ 0.5に該当するアイテムに対してのみ値

“1”と評価した．各悪性ユーザが評価するアイテムの個数

bmax は，評価行列Mにおいて，各ユーザが評価したアイ

テムの個数の平均が 27であったことから，bmax = 27と

設定した．悪性ユーザ数m′ およびパラメータ µは，それ

ぞれ m′ = 0.05m, 0.1m, 0.15m, 0.2m = 103, 206, 309, 412，

µ = 0, 105 と変化させた．3.1節で示したModel Inversion

攻撃のための閾値 l は l = 1, 2, 3, 4, 5と変化させた．本実

験では，閾値 lのときの攻撃精度の評価指標として，以下

に示す Precisionおよび Recallを用いた．

Precisionmi
l =

|UX
∩

UY,l|
|UY,l|

(21)

Recallmi
l =

|UX
∩

UY,l|
|UX |

(22)

ただし，UX は評価行列Mにおいてセンシティブなアイテ

ム X のいずれかのアイテムを値 “1”と評価したユーザの

集合を表す．UY,lはおとりアイテム Y のうち l個以上のア

イテムが推薦されたユーザの集合を表す．

上記の設定の下，実際にModel Inversion攻撃を実行し，

式 (19)および式 (20)を用いてデータポイゾニング後の推

薦システムの Precision および Recall を測定するととも

に，式 (21)および式 (22)を用いて Model Inversion攻撃

の Precisionおよび Recallを測定した．そして，悪性ユー

ザの評価行列M′の初期値と，ユーザ因子行列Uの初期値

を変えながら，本実験を 20回行い，それぞれの指標につ

いて平均を算出し，提案手法の攻撃性能を評価した．

表 1 実験結果（µ = 0)
m′ 103 206 309 412

PrecisionrsN=5 0.0443 0.0437 0.0425 0.0423
RecallrsN=5 0.0435 0.0429 0.0427 0.0425

Precisionmi
l=1 0.5461/16 0.5660/18 0.5779/20 0.5416/20

Precisionmi
l=2 0.5706/16 0.5892/18 0.5940/19 0.5910/20

Precisionmi
l=3 0.6004/16 0.6112/18 0.6251/19 0.6180/20

Precisionmi
l=4 0.6909/16 0.7512/18 0.7660/19 0.7776/19

Precisionmi
l=5 1.0/16 0.9875/15 0.9911/15 0.9853/18

Recallmi
l=1 0.7196 0.7826 0.8196 0.8783

Recallmi
l=2 0.6826 0.7413 0.7826 0.8065

Recallmi
l=3 0.6521 0.7 0.7283 0.7261

Recallmi
l=4 0.5848 0.6304 0.6152 0.6043

Recallmi
l=5 0.4935 0.3609 0.3217 0.3282

表 2 実験結果（µ = 105)
m′ 103 206 309 412

PrecisionrsN=5 0.0444 0.0446 0.0445 0.0446
RecallrsN=5 0.0436 0.0437 0.0437 0.0438

Precisionmi
l=1 0.4884/14 0.4322/10 0.3516/12 0.2602/6

Precisionmi
l=2 0.5367/14 0.5081/9 0.3550/12 0.2845/6

Precisionmi
l=3 0.5526/13 0.4942/8 0.3900/7 0.3904/6

Precisionmi
l=4 0.7323/13 0.5852/7 0.4408/7 0.5359/4

Precisionmi
l=5 1.0/9 1.0/6 1.0/4 1.0/1

Recallmi
l=1 0.5543 0.3043 0.2913 0.1261

Recallmi
l=2 0.5283 0.2283 0.2587 0.1087

Recallmi
l=3 0.4370 0.2 0.1348 0.0978

Recallmi
l=4 0.3348 0.1543 0.0804 0.0413

Recallmi
l=5 0.2108 0.0761 0.0348 0.0304

5.2 評価結果

表 1 および表 2 に µ = 0 および µ = 105 のときの

実験結果を示す．どちらの表も悪性ユーザ数を m′ =

103, 206, 309, 412 としたときの推薦システムの Precision

およびRecallと，Model Inversion攻撃の Precisionおよび

Recallを示す．ただし，Model Inversion攻撃の Precision

および Recallについては閾値を l = 1, 2, 3, 4, 5としたとき

の結果を示す．5.1節で述べたように，表の値は初期条件

を変えて攻撃を 20回試行したときの平均値である．また，

Model Inversion攻撃の Precisionについては，式 (21)の分

母が 0のときの結果は平均を求める際に除外している．こ

のため，20回の試行のうち式 (21)の分母が非ゼロだった場

合の数を表の該当箇所において “/”の後に併記している．

表 1 の結果から，まず，推薦システムに対する Model

Inversion攻撃が実際に実現可能であることが確認できる．

また，悪性ユーザ数を増やすことで，攻撃精度，特に，Recall

が大きく向上する．Precisionについては，上述したよう

にパラメータによって平均を求める際の母数が変動するた

め一部の結果に誤差が生じている可能性があるが，全体的

に悪性データを増やすことで精度が向上する傾向がみられ

る．さらに，閾値 lを調整することで，Model Inversion攻

撃の Precisionと Recallの間のトレードオフを制御できる

ことが分かる．推薦精度については，想定していた通り，

データポイゾニングを行うことで Precisionおよび Recall

の両方が減少する結果となった．しかしながら，表 1と表

2を比較すると，µの値を大きくすることで，攻撃精度が

減少する一方，推薦精度の低下を抑えられることが分かる．

したがって，パラメータ µを調整することで，攻撃の検知

を回避しつつ，攻撃を実施できると考えられる．
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以上より，本稿で提案した式 (10)の効用関数Rmi
2 (V∗,V)

は，推薦システムに対するModel Inversion攻撃を実現す

る上で非常に有用であるといえる．

6. 関連研究

データポイゾニング攻撃およびModel Inversion攻撃に

関する研究事例について概説する．

データポイゾニング攻撃では，学習モデルの性能劣化を

目的とし，訓練データに悪性データを追加する [9, 13–15]．

2012年および 2014年に Biggioらにより提案された SVM

に対する攻撃では，悪性データに関する最適化問題を設定

し，勾配法とKKT条件を組み合わせて近似的にその最適解

を計算することで，悪性データを導出する [13,14]．Biggio

らは，評価実験を通して，本手法により，少量の悪性デー

タで学習モデルの性能を著しく低下させられることを明ら

かにした．本手法はその後，協調フィルタリング [9]や深

層学習 [15]などに応用されている．ただし，いずれの研究

も本稿で提案した攻撃とは異なり，ユーザのプライバシー

の暴露を意図としていない．

一方，Model Inversion攻撃では，学習システムの入出力を

利用してユーザのセンシティブな情報を暴露する [16–18]．

本攻撃は，2014年および 2015年に Fredriksonらにより提

案され，文献 [16]において線形回帰モデル，文献 [17]にお

いて決定木やニューラルネットワーク等の非線形モデルに

適用された．さらに，2017年に Hidanoらにより，一部の

補助情報を用いない，より実用的な線形回帰モデルに対す

るModel Inversion攻撃が提案された [18]．Hidanoらの手

法 [18]では，補助情報を用いない代わりに，データポイゾ

ニングを併用することで，Model Inversion攻撃を実現す

る．本稿で提案した攻撃は文献 [18]の概念を推薦システム

に応用したものである．

7. おわりに

本稿では，行列分解に基づく協調フィルタリングを用い

た推薦システムに着目して，著者らが CSS 2017において

提案したプライバシー暴露の攻撃であるModel Inversion

攻撃を改善し，攻撃者の条件を緩和したより実用的な攻撃

を提案した．そして，本攻撃を POI（Point Of Interest）

推薦システムに適用し，実データを用いた評価実験を通し

て，本攻撃が実現可能であることを明らかにした．

今後は，本攻撃を他の推薦システムへ適用し，妥当性の

さらなる検証を行うとともに，対策について検討する．
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