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概要：本研究では IDSの検知精度を高めるため，画像処理の分野で高い性能を示している Deep Learning

を用いて異常を検出する手法を提案する．一般的に Deep Learning においては，学習の際に教師データが

必要であり，教師データの作成が課題となっている．ここでは Deep Learning の中でも教師データを必要

としない DCGAN を使用する．まず正常なトラフィックデータを数値に変換し，画像とみなして DCGAN

で学習する．その後，別の期間に収集したトラフィックデータに対して，学習した DCGAN を用いるこ

とで異常な通信と正常な通信の識別を行う．実験ではMWSデータセットを用いて本手法の有効性を確認

した．
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1. はじめに

近年，サイバー攻撃などのネットワーク犯罪の増加に伴

い，ネットワーク上の不正なトラフィックを検出する侵入

検知システム (IDS: Intrusion Detection System)の研究が

盛んに行なわれている．IDSはシグネチャ型とアノマリ型

の 2種類に大別することができる．代表的なシグネチャ型

IDSとして，Snort[1]や Suricata[2]，The Bro[3]等が挙げ

られる．シグネチャ型 IDSは異常を定義したパターンファ

イルに基づいて異常の検出を行う方式である．しかしパ

ターンファイルに定義されていない攻撃については亜種を

含め検出できないという欠点がある．文献 [4]では，シグ

ネチャ型 IDSの検出結果から学習データを自動生成し，機

械学習することで本来検出できない亜種攻撃を検知できる

IDSを提案している．しかしこの手法では，学習データを

パターンファイルに基づいて生成しているために，パター

ンファイルに登録されていない未知の異常については検出

できないことが課題となっている．

　一方，代表的なアノマリ型 IDSとしては文献 [5,6,7]の

手法が挙げられる．アノマリ型 IDSは正常な通信のみを含

むデータを正常状態と定義し，そこから外れた状態を異常

として検出する方式である．しかしアノマリ型 IDSではシ

グネチャ型 IDSの問題点であった未知の異常の検出につい

ては可能であるが，シグネチャ型 IDSに比べ，検出精度が
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低いという欠点がある．近年，アノマリ型 IDSの検出精度

を向上させるために様々な機械学習手法を用いた研究が行

われている．その一つとして，文献 [8]ではマルウェアの

通信挙動をモデルとして構築するために，マルウェアの通

信挙動を表す特徴量を抽出し，DBSCANによってクラス

タリングを行い，異常を分類する手法を提案している．

　本研究では，画像処理の分野において高い識別性能を示し

ている Deep Learningに注目する．一般に Deep Learning

による学習では，学習時に教師データが必要であるが，

ネットワークの異常検出に関する研究において，正常/異

常の教師ラベルが付いたデータを取得することは難しい

ため，一般的な Deep Learningの手法を用いることは難し

い．そこで Deep Learningの手法の中でも，教師データを

必要としない敵対型生成ネットワーク (GAN:Generative

Adversarial Network)に注目する．GANは文献 [9]によっ

て提案された手法であり，Generatorと Discriminatorと

いう 2 つのネットワークを用いて，学習した画像と類似

した画像を精巧に生成することができるモデルである．文

献 [10]では，文献 [9]の GANに対して畳み込みニューラ

ルネットワーク (CNN:Convolutional Neural Network)を

組み込むことで，さらに精巧な画像を生成することが可能

となったDCGAN(Deep Convolutional Generative Adver-

sarial Network)を提案している．文献 [11]では．DCGAN

を用いて医療画像から健康な患者と疾患を持つ患者を分類

する手法を提案している．

　本研究ではネットワークに流れるパケットを画像に変換

して，DCGANで学習を行い，正常な通信と異常な通信を

高精度に識別する手法を提案する．また 2 種類のデータ
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図 1 GAN による画像生成例

図 2 GAN の構成

セットを用いて実験を行い，提案手法の有効性を確認した．

　　　

2. 関連研究

本研究に関連する従来研究として，アノマリ型 IDSの代

表的な手法である文献 [5,6,7,8]について述べる．文献 [5]

では，パケットのエントロピーに基づく異常検出手法が提

案されている．この手法ではまず，IP アドレスやポート

番号など毎の単位時間当たりのパケット数を計測する．次

に，パケットの発生確率を求め，求めた発生確率からエン

トロピーを算出する．その後，エントロピーの時系列変化

に着目した EMMM 法により，エントロピーが大きく変化

する時間を攻撃などが含まれている異常状態として検出し

ている．

　文献 [6]では，ネットワークのトラフィックは複数の正常

状態で表されると考え，複数の正常状態を定義し，各状態

との違いから異常検出する手法を提案している．この手法

では，異常を含まないデータから単位時間当たりの ICMP

や TCPパケット数等を計測してクラスタリングする．メ

ンバが少ないクラスは削除し全てのクラスにおいて閾値以

上のメンバ数となるまでクラスタリングを繰り返す．クラ

スタリング結果を正常状態として定義し，新たに観測され

たデータから同様の特徴を抽出し，正常クラスとの距離が

閾値以上かどうかで異常の判別を行っている．

　文献 [7]では，複数の特徴量の組み合わせによる異常検

出手法を提案している．この手法では，異常をトラフィッ

ク量の異常，通信手順の異常，通信内容の異常の 3 種類に

分け，単位時間あたりのトラフィック量を数値化した特徴

量，フロー毎のフラグの出現回数を数値化した特徴量，フ

ロー内のパケットのペイロードのパターンの傾向を数値化

した特徴量を学習用データからそれぞれ抽出する．そして

新たなデータでこれらの特徴量を抽出し，学習用データの

値と閾値以上離れている特徴量が存在する場合に異常であ

ると判断する．

　文献 [8]では，一般的な通信の特徴量を 70種類，マルウェ

ア通信の特徴量を 25種類，計 95種類の特徴量を抽出し，

密度ベースのクラスタリング手法である DBSCANを用い

てクラスタリングを行い，マルウェアの通信パターンをモ

デル化している．このモデルに対し，新たなトラフィック

から同様に抽出した特徴量を投影することで異常の検出を

行っている．

　本研究では IDSの検出精度を向上させるため，画像処理

の分野で高い性能を示しているDeep Learningに注目する．

その中でも教師データを必要としない GANを用いた手法

である文献 [9,10,11]について述べる．文献 [9]では，敵対型

生成ネットワーク (GAN)を発案しており，訓練データとな

る画像を精巧に模倣した画像を生成できる手法を提案して

いる．図 1に顔画像 [12]を学習し，学習した GANで生成

された画像の例を示す．図より精巧な顔画像が生成できて

いることを確認できる．GANの構成の概要を図 2に示す．

GANは Generatorと Discriminatorという 2つのネット

ワークによって構成されており，Generatorが訓練データと

同じようなデータを生成するように学習し，Discriminator

は訓練データと Generatorが生成したデータを正しく判別

するように学習する．このときの Discriminatorの判別の

誤差を元に，Generatorは Discriminatorに訓練データと

誤って判別されるような精巧に類似したデータを生成す

るように学習する．一方，Discriminatorは Generatorが

生成したデータと訓練データを完全に判別できるように

学習していく．このように 2 つのネットワークがお互い

を高め合うように学習を行うことで精巧なデータを生成

することが可能なモデルとなる．しかし GANには学習が

不安定という問題点がある．そこで文献 [10]では，GAN

の 2つのネットワークに畳み込みニューラルネットワーク

(CNN:Convolutional Neural Network)を組み込むことで，

GANの学習を安定させ，より精巧な画像を生成すること
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図 3 提案手法の概要

に成功している．

文献 [11]では，文献 [10]の DCGANを用いて医療画像

から異常検出を行っている．まず正常な画像を訓練データ

として DCGANで学習する．新たにテスト画像を用いて，

学習後の Generatorをパラメータを固定して学習する．訓

練データと類似した正常な画像が含まれていれば，収束し

た後の誤差は小さくなると考えられる．また訓練データと

は異なる異常な画像が含まれていれば収束した後の誤差は

大きくなると考えられる．この性質を利用して算出された

誤差を元に異常度を評価している．

　本研究では，正常なトラフィックデータを収集して，画

像として読み込み，文献 [10]の DCGANによって学習を

行い，文献 [11]の手法を参考にして異常度を算出し，正常

な通信と異常な通信を分類する手法を提案する．

　　　

3. 提案手法

提案手法の概要を図 3に示す．本手法は学習と異常検

出の 2つのプロセスに分かれている．まず学習処理では，

正常なトラフィックデータを画像に変換し，DCGANによ

り学習を行う．その後，別の期間に収集したトラフィック

データを同様に画像に変換し，学習したDCGANを用いて

正常な通信と異常な通信を識別する．

3.1 トラフィックデータの画像への変換

DCGANにより学習を行うため，トラフィックデータを

PNM形式の画像に変換する．画像への変換の概要を図 4

に示す．まず対象となるトラフィックデータを pcap形式

でキャプチャし，64パケットごとに分割する．分割され

た pcapファイルを 1パケットずつ読み込み，パケットの

先頭 192バイトを 8bit単位で 0∼255の数値に変換する．

そして変換した数値を 1画素あたり RGBの 3つの値に割

り当てる．この処理を分割した 64パケットに対して行い，

64×64画素の画像 1枚に変換する．画像に変換したトラ

フィックデータ (以下，トラフィック画像)の例を図 5に

示す．図中 1行が 1パケットを表しており，画像全体で 64

パケットが表されている．また白色で表現されている部分

図 4 画像への変換の概要

図 5 画像に変換されたパケットの例

はデータが含まれていない部分を表す．つまり画像中の左

端部分はパケットのヘッダ部分であり，それ以外の部分は

ペイロード部分を表している．また正常通信のトラフィッ

ク画像とホストスキャン攻撃を含む通信のトラフィック画

像の例を図 6に示す．ホストスキャン攻撃は攻撃の対象と

なるホストを見つけるために，IPアドレスを増加させなが

ら，pingによって応答を確認する攻撃である．そのためペ

イロード部分に何も含まれていないパケットが連続してい

るため，画像の右側部分が白色であることがわかる．この

ようにトラフィックデータを画像に変換することによって

トラフィックの特徴を視覚化することができる．

3.2 DCGANによる学習

3.1節で変換されたトラフィック画像の中から，攻撃通信
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図 6 通常通信と攻撃通信のトラフィック画像の比較 (上段：正常通

信 下段：ホストスキャン攻撃を含む通信)

が含まれていない正常通信のみの画像を用いてDCGANで

学習を行う．DCGANは敵対型生成ネットワーク (GAN)

に対して畳み込みニューラルネットワーク (CNN)を組み

込んだモデルである．GANはGeneratorとDiscriminator

の 2つの学習器から構成される．Generatorは潜在変数 z

を入力とし，訓練データに類似したデータを生成するよう

に学習する．Discriminatorは Generatorによって生成さ

れたデータと訓練データを正しく識別できるように学習

する．学習は Discriminatorが判別を行う際に発生する誤

差を基にこれら 2 つのネットワークを更新していくこと

で行っていく．次式は学習の過程を数式で表したものであ

る．Gは generator、Dは discriminator、xは訓練データ、

z は潜在変数を表す．

min
G

max
D

V (D,G) =

Ex pdata(x)[logD(x)] + Ez pz (z)[log(1−D(G(z)))]

(1)

G(z)は Generatorによって潜在変数 z を入力として生

成されたデータを，D(x)はデータ xが訓練データである

確率を表す．DiscriminatorはD(x)を最大化しようとする

のに対し，Generatorは log (1−D(G(z))を最小化しよう

とする．つまり Generatorは Discriminatorに訓練データ

と誤って判別されるような精巧なデータを生成することを

目的に，Discriminatorは Generatorが生成したデータを

完全に判別することを目的として学習する．このように学

習を行うことで，2つのネットワークはお互いに高め合い，

訓練データに精巧に類似したデータを生成することができ

る．DCGAN では 2 つのネットワークに畳み込みニュー

ラルネットワーク (CNN)を適用している．CNNは通常の

ニューラルネットワークに畳み込み層とプーリング層を追

加することで識別精度の向上を図っている．GANにおい

ても CNNを適用することで，従来より高解像度で画像を

生成することに成功している．

3.3 異常検出

3.2節で学習した DCGANを用いて，文献 [11]を参考に

して異常検出を行う．正常データにより DCGANで学習

を行なった際，学習後の Generatorは正常データの分布 p

に従って画像を生成するモデルとなっている．このモデル

に新たなサンプル xを入力したとき，pに従ってサンプル

した xであれば潜在空間内に G(z) ≈ xとなる z が存在

し，pとは異なった分布からサンプルした zであれば xを

生成する zは存在しないと考えられる．したがって zが存

在しない場合におけるサンプル xは異常と判断する．しか

しGeneratorにおいてサンプル xから潜在変数 zを逆写像

することはできないという問題点がある．その問題を解決

するため以下の手順にしたがって潜在変数 z を探索する．

( 1 ) G(z) ≈ xとなる zを探すため，z0 をランダムにサン

プリング

( 2 ) xと G(z0)の誤差を次式で算出

L(z0) =
∑∣∣x−G(z0)

∣∣ (2)

( 3 ) 誤差を元に z0 を更新し，z1 とする

( 4 ) 2, 3を n回繰り返し，最適な zn を探索

探索した zn を基に次式で異常度 A(x)を算出する．式

中の λはハイパーパラメータとし，ここでは 0.1とする．

A(x) = (1− λ) · LR + λ · LD (3)

ここで，

LR =
∑∣∣x−G(zn)

∣∣ (4)

LD =
∑∣∣D(x)−D(G(zn))

∣∣ (5)

である．

4. 実験

本手法の異常検出精度を確認する実験を行った．評価方

法は ROC(Receiver Operating Characteristic)曲線および

AUC値を用いた．ROC曲線とは正常と異常を分類する際

の閾値を変化させたときの真陽性 (True Positive Rate)と

偽陽性 (False Positive Rate)を計算し，プロットしたとき

の軌跡である．ここで，真陽性とは異常データに対して

正しく異常とした割合を示し，偽陽性とは正常データを

誤って異常と検出した割合を示す．すなわち ROC曲線が

左上方に近付くほど検出性能が高いことを示している．ま

た ROC曲線が左上方に近づいていることを表す指標とし

て AUC(Area Under the Curve) 値を用いる．AUC 値は

ROC曲線の下側の面積を算出したものであり，この値が 1

に近いほど完全に分類できていることを示す．
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表 1 データセット A の内訳

データセット ラベル アプリケーション・攻撃 枚数

学習 正常

Mail 1000

Line 1000

PostgreSQL 1000

テスト

正常

Mail 200

Line 200

PostgreSQL 200

異常

f5 attack 87

port scan 282

host scan 664

syn flood 196

4.1 実験データ

以下の 2種類のデータセットを用いて実験を行った．

4.1.1 データセットA

実験に使用するトラフィックデータは Mac mini(Late

2012)，macOS バージョン 10.12.6 を用いて取得した．ま

ず，正常なトラフィックデータの例として 3 つのアプリ

ケーション (Mail，Line, PostgreSQL) を稼働させ，トラ

フィックデータを取得した．取得したトラフィックデータ

をアプリケーション毎に 2分割し，それぞれを学習用とテ

スト用データとして用いる．ここで取得したトラフィック

データには使用したアプリケーションとは別のバックグラ

ウンドで実行されているプロセスの通信も混入している．

次に異常なトラフィックデータの例として，4種類の攻撃

(f5 attack, port scan, host scan, syn flood)を行ったとき

のトラフィックデータを取得する．異常なトラフィック

データはテスト用データとして用いる．各アプリケーショ

ンの稼働時に取得した正常なトラフィックデータと 4種類

の攻撃を行った異常なトラフィックデータを画像に変換し

た時の枚数を表 1に示す．学習データは 3000枚，テスト

データは 1829枚使用した．

4.1.2 データセット B

MWS2018データセットの BOSデータセット [12]を使

用した．BOSデータセットは，組織内ネットワークへの

侵害活動を想定した研究用データセットであり，本研究の

目的である実ネットワークにおける異常検出に適している

と考えられる．学習データとして，このデータセットの中

でもマルウェアの進行度の低いトラフィックデータであ

る 2017年 8月 17日に観測されたデータを使用した．こ

のデータセットは進行度が 2であり，マルウェアによるパ

ケットは含まれていない．テストデータとしてはマルウェ

アの進行度の高い 2018年 1月 23日に観測されたデータ

セットを使用した．このテストデータは進行度が 8 であ

り，マルウェアを実行後にマルウェアの通信が継続的に観

測されている．そして本研究では，マルウェアの通信相手

(特定の IPアドレス)との通信を攻撃，それ以外の通信を

図 7 データセット A を用いた時の実験結果

正常と定義している．

4.2 実験結果および考察

4.2.1 実験 1

データセット Aを用いて実験を行った．実験の結果を

ROC曲線および AUC値によって評価した結果を図 7に

示す．図中の黒線で表されるグラフはデータセット全体を

用いて ROC曲線を描画した結果であり，その他のグラフ

は各攻撃ごとに描画した場合の結果である．全体としては

AUC値が 0.87と高い結果となった．攻撃ごとの結果を見

ると，F5アタック，ホストスキャン，SYNフラッド攻撃

については 0.85以上の AUC値となったが，ポートスキャ

ンについては AUC 値が 0.65 と低い結果となった．正常

なトラフィック画像と攻撃ごとのトラフィック画像の比

較を図 8に示す．図より AUC値が高くなった 3種類の攻

撃 (f5 attack, host scan, syn flood)については正常なトラ

フィック画像と明確な差異があることがわかる．しかし

ポートスキャンについては，ポートスキャン以外の正常な

通信が多数含まれていたため，正常なトラフィック画像と

類似していることがわかる．そのため，異常値が低くなり，

AUC値が低くなったと考えられる．

　これらの結果より，学習データと異なる特徴を持ったト

ラフィック画像については分類が可能であることがわかっ

た．またポートスキャンのように攻撃通信を含んでいるも

のの，正しく分類できないものもあった．攻撃通信の特徴

を反映した画像への変換方法の検討が今後の課題として挙

げられる．

4.2.2 実験 2

データセット Bを用いて実験を行った．テストデータ

へのラベル付けとしてマルウェアの通信相手 (以下，C&C
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図 8 正常なトラフィックと異常なトラフィックの画像比較

サーバ)との通信を行っているパケットの数がN 以上の場

合，異常とした．N の値を 1, 15, 20, 25, 30と変化させた

ときの ROC曲線および AUC値を図 9に示す．またテス

トデータにおける C&Cサーバとの通信を行ったパケット

数毎の比較を図 10に示す．図 9より，一枚のトラフィッ

ク画像 64パケット分の中に C&Cサーバとの通信が 25パ

ケット以上含まれる画像を異常としたとき，最も検出性能

が高く，30以上の場合は検出性能が下がることがわかった．

図 10においても C&Cサーバとの通信が多いトラフィッ

ク画像は特徴的であることがわかる．

　また全体としてAUC値が低くなった原因としては，デー

タセット Bではデータセット Aほど攻撃の特徴が明確に

現れていなかったため，データセット Bにおけるマルウェ

ア特有の特徴をDCGANによって捉えることができなかっ

たためであると考えられる．これを解決するためには，ま

ず DCGANのパラメータを調整することでより特徴を捉

えるように改善することが挙げられる．また攻撃の特徴が

現れやすい様な画像への変換手法の検討が必要であると考

えられる．

　ここで，データセット Bのデータについて，通信の相

手先 IPアドレスごとにトラフィックデータを抽出し，ト

図 9 データセット B を用いた時の実験結果

ラフィック画像に変換した例を図 11に示す．ここで，ホ

スト A, B, C はマルウェアを実行したホストと同一のサ

ブネット内のホストである．図より相手先ホストごとにト

ラフィック画像の特徴が異なっていることがわかる．この

ように，画像への変換方法を変更することによって，通信

の特徴を顕著に表すことができる様になるため，本手法に

よる異常の識別性能が向上すると考えられる．しかしなが

ら，ホスト毎にトラフィック画像を生成する場合，ホスト

スキャンのような不特定多数のホストと通信を行う攻撃の

検出が難しくなることや，トラフィック画像中の特定の IP

アドレス等の情報が埋め込まれているため，画像中に含ま

れている情報の学習・検出への影響が懸念される．今後の

課題として，DCGANのパラメータ調整と共に，攻撃の特

徴が現れやすいトラフィック画像の生成方法並びに学習・

検出方法の検討などが挙げられる．

5. まとめ

本論文では，Deep Learningの手法の一つであるDCGAN

を用いて，ネットワークの異常を検出する手法を提案した．

実験では 2種類のデータセットを用いて本手法の有効性を

確認した．実験の結果，正常なトラフィックと異常なトラ

フィックに明確に差異があった場合は分類可能であるが，

差異が小さい場合は分類することができなかった．今後の

課題としては，DCGANのパラメータ調整や画像への変換

方法の検討が挙げられる．
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