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③秘密分散法を用いた
　3 者秘密計算の有用性

　1986年に Yao（FOCS’86）がミリオネア問題と呼

ばれる金持ちの財産比べプロトコルを提案したのが

秘密計算の始まりとされる．これは，金持ち同士が

自分たちの財産の額は明かさずに，どちらが金持ち

であるかのみを知ることのできるプロトコルである．

そのプロトコルを構成するため，本稿で扱う秘密分

散のほかにも，Garbled circuitや準同型写像を利用

したものなど，さまざまな研究がなされている．す

でに計算機で表現できる関数のすべては秘密計算が

可能であることが知られているが，そのほとんどが

計算や通信のコストが大きく，実用には程遠かった．

金持ちであれば，多大な金額を計算機に投入し財産

比べプロトコルを行えるが，そうでない者にとって

は，秘密計算をしているうちに財産を失ってしまい

かねない！

3 者秘密計算の性能向上．データ処理を秘匿したい
という現代社会の要求に応え，技術の実用化を図る

にはまず，こうしたコストの削減が望まれる．現在，

任意の処理を可能とする 3者秘密計算の性能が大き

く向上し，アプリケーションによっては実用に耐え

る性能が確保可能となりつつある．本稿ではそのよ

うな 3者秘密計算のうち，NECの取り組む複製型

秘密分散を用いた 3者秘密計算と，産業技術総合研

究所の取り組むクライアント補助型秘密計算を紹介

する．

複製型秘密分散を用いた 3 者秘密計算

　本章では，複製型秘密分散を用いた 3者秘密計

算について説明する．秘密分散，複製型秘密分散，

複製型秘密分散を用いた秘密計算， 秘密計算の安全

性について述べる．

秘密分散とは
　秘密分散は，機密情報を複数のシェアと呼ばれる

情報に加工するプロトコルである．シェアは，あら

かじめ定められた組合せのみから機密情報が復元で

きるように作られる．いくつかのシェアが流出した

場合でも機密情報の機密性は守られ，いくつかの

シェアが失われても，秘密情報が復元できる．

(k, n)しきい値法
　(k, n) しきい値法と呼ばれる秘密分散について
説明する．これは，n人の参加者 P=h P1, . . . ,Pn

j

とディーラ Dによって行われるプロトコルであり，
2 つのアルゴリズム ShareGenと Reconstによって

構成される．ShareGenは秘密情報 sを分散するた

めのアルゴリズムであって，ディーラ Dによって
実行されるものとする．ShareGenは秘密情報 sを

入力として，シェアのリスト (v1,...,vn) を出力する．
シェアは，k人以上の参加者が集まれば秘密情報を

復元でき，k − 1人以下の参加者が集まっても秘密

情報に関する情報を得られないように作られる．次

項では，本稿で用いる複製型秘密分散を用いた (2, 3)

しきい値法について説明する（図 -1）．
複製型 (2, 3)しきい値法
　Nを整数とする．また，秘密情報 xを N未満の整

数として，複製型 (2, 3) しきい値法の ShareGenと

Reconstを記載する．
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-ShareGen : 秘密情報 xdZNを入力として，以下の

処理に従って (v1, v 2, v3  ) を計算し， 出力する☆ 1．

1．x1+x2+x3 = x mod Nを満たす x1, x2, x3dZN を

一様ランダムに選択する☆ 2．

2．v1 = (x1, x3  ), v 2 = (x2, x1  ), v 3= (x3, x2  ) を出力する．
(v1, v 2, v3  ) からどの 2 つを選んでも x1, x 2, x3が含

まれていることを確認されたい．

-Reconst : シェアのリスト (vi1
,...,vik  

) を入力として，
秘密情報を以下の処理に従って出力する．

1．入力されたシェアから x1, x2, x3を抽出する（x1, 

x2, x3は，どの 2 つ以上のシェアからでも揃う）．

2．x = x1+x2+x3 mod N を出力する．

　x1, x2, x3と xの関係から，分散した値が復元され

る．また，各シェアは x1, x2, x3のどれかが欠けて

いる．残りの値を推測することで xを類推できるが，

xiがランダムに選ばれることから x自体を推測する

ことと相違ない．したがって，各シェアからは秘密

情報 xに関する情報が漏れない．

　本節では，数値を分散・復元する方法を示した．

次節では，分散された数値を復元をすることなく計

算する方法を示す．

複製型 (2, 3)しきい値法を用いた秘密計算
　分散された値に関して加減算と乗算が実行できれ

ば，任意の計算が実行可能となる（図 -2）．ただし，

☆ 1 ZN=h0, 1, ..., N－ 1j とする．
☆ 2 x mod N とは x を N で割った余りである．

計算は法 Nの下での計算とする☆ 3．本節では，まず

加減算の方法について説明し，次に乗算に関して説

明する．x, ydZN が複製型 (2, 3) しきい値法によっ
て P1, P2, P3の間で分散されているものとする．具

体的には，x = x1+x2+x3 mod N, y = y1+y2+y3 

mod Nを満たす x1, x2, x3, y1, y2, y3に関して Pi (i = 

1, 2, 3) は以下の情報を有する．
－ P1 : xのシェア (x1, x3),  yのシェア（y1, y3）

－ P2 : xのシェア (x2, x1),  yのシェア（y2, y1）

－ P3 : xのシェア (x3, x2),  yのシェア（y3, y2）

加減算
　i =  1, 2, 3について，zi = xi+yi mod Nとする．こ

のとき，各参加者 Pi (i  = 1, 2, 3) は (zi, zi-1 ) を x+y の

シェアとする．なお，下付き文字において 0 は 3 に

置き換える．この処理は，各参加者が自身が所有す

る情報だけを用いて計算することができる．この値

が x+y mod Nのシェアとなっているかは，z1+z2+z3 

= x+y mod Nが成立することから確認できる．

z1+z2+z3 mod N

　= (x1 + y1) + (x2 + y2) + (x3 + y3) mod N

　= (x1 + x2 + x3 ) + (y1+ y2+ y3) mod N

　= x+y mod N

　この計算の過程に参加者同士のやりとりがないた

め，xや yに関する情報が計算過程で漏洩すること

はない．減算は，zi = xi－ yi mod Nとすれば同様

に実現できる．

☆ 3 法 N の下での計算とは，計算結果は N で割った余りとするということで
ある．

■図 -1　（k, n）しきい値法
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■図 -2　3 者への秘密分散を用いた秘密計算
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乗算
　乗算においては，参加者間の通信が必要である．

なお，下付き文字において 0 は 3 に，4 は 1 に置き

換えるものとする．

1．各 Piは，ri dZN をランダムに選択し，riを Pi+1

に送付する．

2．各 Piは，zi = xi・yi + xi・yi -1+ xi-1・yi+ri －

ri-1 mod Nを計算し，Pi+1に送付する．

3．各 Pi は，(zi, zi-1) を zのシェアとする．

上記の処理で計算した値が x・y mod N のシェアと

なっていることは，z1+z2+z3 = x・y mod N が成

立していることから確認できる．

　z1+z2+z3 mod N

　　= x1・y1 + x2・y2 + x3・y3

　　+ x1・y2+ x1・y3 + x2・y1 + x2・y3

　　+ x3・y1 + x3・y2

　　+ r1 + r2 + r3 － (r1 + r2 + r3)

　　= ( x1 + x2 + x3)  (y1 + y2 + y3) mod N

　　= x・y mod N

　各参加者が計算結果 x, y, x・y  について追加の情

報を得ていないことを確認する．プロトコルの対称

性から P1に着目する．P1が受信する値は，r3 と z3 

= x3・y3+ x3・y2 + x2・y3 + r3 － r2 mod Nであり，

これらから x2か y2や，これらの値の関係性が定ま

ると追加の情報が漏洩していることになるが，P1 

が r2を知らないために防がれている．

乗算に関する通信量の削減
　前節で説明した秘密計算法において通信にかかる

時間は大きいといわれている．可能な限り，通信回

数と量を減らすことが効率的な処理につながる．本

節では，前節で示した方法において通信量を削減す

るための工夫を述べる．

　前節で示した方法は，各参加者が 2つの要素を

ほかの参加者に送っている．まず，1.の処理は

乗算を行う値と無関係に実行することができるの

で，計算を行う前にまとめて実行してもよい．ま

た，F : h0, 1jk
 ×h0, 1jn → ZNを鍵長 k, nビットの

数値（ID）を入力として ZNの要素を出力する疑

似ランダム関数☆ 4とすると以下のような方法で初

期化処理を行った後は通信を行うことなく乗算の 1．

の処理を実行することが可能となる．なお，4 は 1 

に，0 は 3 に置き換えるものとする．なお，次に

計算される乗算に対応する ID については，通し

番号を用いるなどの方法で同期がとられているも

のとする．

 • 各 Pi は，kidh0, 1jkをランダムに選択し，ki を

Pi +1に送付する．これを初期化処理とする．

 • 各 Pi が，ID に対応する ri, ri-1を計算する場合，

ri =F (ki, ID), ri-1= F (ki-1, ID) によって計算する．
　以上の初期化処理を行うと，乗算 1回あたり，各

参加者は 1つの要素を送受信するだけとなる．プロ

トコルにおいて N=2 とすると，加減算は XOR 演

算，乗算はAND 演算となる．AND 演算は各参加

者が１ビットだけの情報を送受信すれば良く非常に

効率的となる．

　2016 年，このプロトコルを利用して標準暗号で

あるAES-128 を秒間 120 万回以上処理するという

結果が発表された 1）．AES を用いている認証プロ

トコル Kerberosに当てはめると秒間 35,000 回以

上の認証処理となり，大きな組織で利用される認証

サーバとして用いても十分な性能が示されている．

その後は，より複雑な処理を効率的に実現可能とす

るための補助プロトコルの開発も進み，統計処理へ

の適用が始まっており，処理によっては高い性能を

示している．

秘密計算法の安全性
　これまで秘密計算プロトコルの実行過程で発生す

る情報漏洩には触れてきたが，そのほかにも考慮す

べき重要な問題がある．それは参加者の不正な行動

である．たとえば，乗算のプロトコルにおいて，P1 

自身が計算した値 z1を改ざんし，z'1 = z1+ δとし

☆ 4 鍵を知らない場合，その出力を ID から予測できない関数とする．
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て P2に送付することを考える．このとき，乗算結

果 z' = z'1 +z2 +z3 = z1 +z2 +z3 +δmod Nとなり，

ちょうどδだけ増えてしまう．このような改ざんが
入った計算結果を復元したとき，改ざんを行った参

加者は自身が付与した差分を考慮して正しい値を取

得するが，ほかの参加者はその事実にも気づくこと

ができない．このように，プロトコルに従わない参

加者はmalicious adversaryと呼ばれる．それに対

し，プロトコルに従うが可能な限り情報を手に入れ

ようとする参加者は semi-honest adversary と呼ば

れる．

　Malicious adversaryによる不正な振舞いがあっ

たことが検知できる機能や，不正な振舞いをした参

加者を特定する機能に関する研究も非常に盛んに行

われている．

　文献 2）においては，Nが素数である場合の不正

検知方法が示されている．この方法では，不正の検

知能が Nのサイズによっており，高い検知能を得

るためには大きなNを選択する必要がある．文献 3）

においては Nが 2xである場合の不正検知方法が示

されている．この方法は xのサイズによらず，通信

量が 7倍となることと引き換えに 1－ 2－ 40という

非常に高い検知能を得る．

　どのような用途において，どのような方法が効率

的なのかといった問題は，さらに効率の良い方式の

開発も含めて，今後の重要な課題である．

クライアント補助型秘密計算

　本章では，クライアント補助型 2者秘密計算☆ 5と

呼ばれる 3者秘密計算を取り上げる．これは，クラ

イアントと呼ばれる第三者が 2者秘密計算を補助す

る 3者秘密計算である．クライアント補助型 2者秘

密計算は比較的軽量であり，実行時間や計算コスト

の面で実用的な方式を提供できることについて，例

☆ 5 実際に秘匿データ処理・演算を行う2 者と，入出力にかかわるクライア
ントを合わせた 3 者と捉えられる． 

を挙げながら説明する．

2 者秘密計算とは
　2者秘密計算として代表的なものは，GMW秘密

分散法☆ 6である．GMW秘密分散法を用いて「2 者

で秘密 xを秘密分散する」ならば，1人がシェア

と呼ばれるある値 x1を持ち，もう 1人はシェアと

呼ばれるある値 x2を持つ状態となる．なお，シェ

ア x1および x2は，十分大きな正の整数 Nに対して，

以下のような関係を満たす非負整数である：

　x1 < N, x2 < Nかつ x = x1 + x2 mod N.

　では，実際にはどのように x1, x2は作られるのだ

ろうか？

　秘密 xは 2者のどちらかの持つ秘密の値と考え

てもよいし，第三者が持つ秘密の値と考えてもよい．

ここでは第三者が持つ秘密の値と捉えることにする．

すなわち，第三者が秘密 xを持っており，乱数 rを

集合 h0, 1, 2,…, 2n
 － 1jから選び，

　x1 := r, x2 := x － r

とする．x1が 2者のうちどちらか 1人に，x2はも

う 1人に送信（秘密分散）される．乱数を用いてい

るため，それぞれの値だけからは xの値は漏れない

が，足し合わせると xになるように秘密分散されて

いることが確認できる．このように第三者のいる設

定は，クライアント・サーバモデルと呼ばれ，2者

が 2つのサーバに相当し，第三者がクライアントに

相当する．クライアントが値 xを秘匿したまま所望

の演算を行いたい場合，上記のような方法で 2つの

サーバに秘密をシェアし，この 2者に計算してもら

う方法が，秘密分散に基づいた 2者秘密計算（以下

では単に 2者秘密計算と呼ぶ）である．

なぜ 2 者秘密計算は実用的でないのか？
　2者秘密計算では，入力を秘匿したままの加算（秘

☆ 6 提案者達の名前 Goldreich, Micali, Wigderson の頭文字をとってこう呼
ばれる．
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匿加算☆ 7）は非常に低コストに実行可能である．た

とえば，秘密 xと yがすでに 2 者で秘密分散され

ているとする．すなわち，x = x1+x2 mod N, y = 

y1+y2 mod Nに対し，サーバ 1は x1, y1を持ち，サー

バ 2は x2, y2を持っているとする．加算 x+yを秘

匿したまま計算したい場合，各サーバは手元にある

2つのシェアをそのまま足せばよい．すなわち，秘

匿加算の実行後にはサーバ 1は x1+y1を持ち，サー

バ 2は x2+y2を持つ．サーバがそれぞれ持つシェ

アの値からは，xや yに関する情報は何も漏れて

いないことが分かるはずだ．さらに，上記の処理

で計算した値が x+y のシェアとなっていることは，

（x1+y1 )+ (x2+y2) = x+y mod Nが成り立つこと

から分かる．

　一方で，秘匿乗算は秘匿加算のように単純ではな

い．仮に各サーバが手元でシェアを乗算したとする．

このときサーバ 1は x1y1を持ちサーバ 2 は x2y2を

持つ．これらが xyのシェアになっていないことは

x1y1+ y2y2 ! xy mod Nであることより分かる．

　シェアの生成法より xy = x1y1+ y2y2+ x1y2 

+y2y1 mod Nであるが，x1y2 や x2y1といった項は

各サーバが手元で計算できる値ではないため，手元

にあるシェア同士を掛け算しただけでは秘匿乗算を

行うことはできなかったわけである．この問題を解

決するためには，紛失通信と呼ばれる公開鍵暗号系

の技術を用いればよいが，それは通信および計算の

コストが大きく，実用的ではない．

秘匿乗算の軽量化の試み
　Beaverは，Multiplication Triple （MT）と呼ばれる，

秘匿乗算のための乱数の三つ組を 2者で秘密分散し

て用いれば，秘匿乗算の実行の過程で紛失通信を行

わずに済む手法を提案した．実際はMTの生成にお

いて紛失通信を行うことになるが，乗算したい数値

とは独立な乱数の三つ組を秘密分散すればよいため，

☆ 7 前章の複製型秘密分散とはシェアの形式が異なるため，秘匿加算や秘
匿乗算の方法に違いがあることに注意． 

実際に行いたい秘匿乗算をするまでの任意のタイミ

ングでMT を生成することが可能である．

　こうしたMT の生成は言い換えると，実行の過

程での通信コストや計算コストを軽減し，事前計算

にコストの大半を押しつけることができる手法であ

るといえる．

　事前計算に通信・計算コストを押しつけることは，

実用性を考えた場合には必ずしも最良の選択肢とい

うわけではない．たとえば，2つのサーバはそれぞ

れ，Web上にて健康診断をするサービス提供者と

秘密計算用の依頼計算サーバとし，クライアントは

そのサービスの利用者とする．このとき，クライア

ントは自身の遺伝子情報など秘密の情報をシェアの

形でサーバに送り，その情報を漏らさないままに診

断してもらう状況を考える．このとき，確かにクラ

イアントが自身の秘密情報を秘密分散してから，健

康診断結果をサーバから送り返してもらうまでの通

信時間・計算時間的コストは軽量化しているが，サー

バ自身の事前計算を含む実際の演算実行にかかる総

コストはそれほど軽量化しているわけではない．こ

れはすなわち，サービスを提供する際の提供コスト

は相変わらず高いままということである．利用者

は，2つのサーバが秘密計算に用いた提供コストに

見合う高い利用料を払う必要が出てしまう．これは

（GMW秘密分散ベースの）3者秘密計算を用いて

も同様である．

クライアント補助型秘密計算により問題解決 !
　上述したような，事前計算でも通信・計算コスト

が大きいという問題点を解決する方法の 1つとして

着目されているのが，クライアント補助型 2者秘密

計算である（図 -3）．本稿で主として取り上げたク
ライアント・サーバモデルでは，クライアントが自

身の秘密をシェアの形に変換してサーバに送信して

いた．そこで，クライアントがさらにMTを生成し，

それをシェアの形に変換してサーバに送ることにす

れば，サーバが事前計算してMTを生成するより
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もはるかに効率的にMTを生成することができる．

そのからくりの理解のために，以下にMTの生成

について説明する．

Multiplication Triple（MT）の生成
　MTは ab = cを満たす乱数の三つ組（a, b, c） 

のシェアのことである．ここで，a = a1+a2, b = 

b1+b2, c = c1+c2のように秘密分散されるとする．

具体的には，

   （a1+a2) (b1+b2) = (c1+c2) 　　　　　　　    （1）

を満たす乱数（a1, a2, b1, b2, c1, c2） に対して，サー

バ 1は（a1, b1, c1） をシェアとして持ち，サーバ 2 

は（a2, b2, c2） をシェアとして持つ．式（1） を満た

すような乱数（a1, a2, b1, b2, c1, c2） を，a, b, cを知

らずに 2 つのサーバ間のやりとりだけで生成する

ことは（可能ではあるが紛失通信を行うなど通信・

計算コストがかかり）容易ではない．一方，クライ

アントが ab = cなる乱数の三つ組を選んでから，a, 

b, cをそれぞれシェアの形にしてサーバに送ること

は効率的である．これがクライアント補助型 2者秘

密計算の主なメリットである．

効率的な秘匿比較プロトコル
　ここまで，秘匿加算が 2者の通信なしで実行でき

ること，また秘匿乗算もクライアント補助型 2者

秘密計算を用いることで低コストで実行できること

を記した．さらに高度な演算を秘匿したまま行いた

いという要求が，データ処理をはじめとした応用分

野からなされている．その中でも特に重要な演算が，

秘匿比較プロトコルである．具体的な利用例として

は，最大値，最小値を求める問題や，ニューラル

ネットワークの分野における活性化関数の計算など

を，秘匿したまま実行する際に道具として用いられ

る．秘匿比較プロトコルは Yaoが秘密計算を提案

して以来，さまざまな研究がなされており，表 -1
に示すように通信ラウンド数の効率化が図られてい

る．通信ラウンドとは，2者間での 1人あたりの通

信回数と考えてほぼ差し支えない．秘密分散を用い

た秘匿計算でとりわけ通信ラウンド数を気にするの

は，1回の通信に 20～ 80ミリ秒ほどの遅延が発生

し，それが実行時間に対して支配的に影響するため

である．そこで，通信する総データ量をそれほど増

やすことなく，通信ラウンド数の少ないプロトコル

をいかに構成するかが焦点になる．

　秘匿比較プロトコルは，本質的にはビットごとの

処理が必要なプロトコルであり，算術的に処理でき

る秘匿加算や秘匿乗算とは異なり，対象とする値の

ビット長の対数オーダーに比例する程度の通信ラウ

ンド数が必要とされていた．

　ところが Damga° rd ら 4）は，ビット分解と呼ばれ

る手法でビットごとに算術演算を可能にし，さらに

逆数の関係にある相関乱数を利用することで，複数

☆ 8 1要素あたりnビット．
☆ 9 総時間はネットワーク遅延が 72msである WAN 環境を仮定している．

これは米国の東海岸と西海岸とをつなぐネットワークに相当する．
■図 -3　クライアント補助型 2 者秘密計算を用いて健康
診断サービスを提供するモデル

依頼計算サーバ（サーバ2）サービス提供者（サーバ1）

利用者（クライアント）

③ 秘匿データ処理

企業秘密の診断関数
F

秘密情報
X

② 関数を秘匿化して送信 F

X

① 秘密情報とMTを
秘匿化して送信

X

力出④力出④
F(X)F(X)

⑤ 復元して
診断結果F(X)を得る

ab=c ab=c

秘匿比較
プロトコル

通信
ラウンド

通信する総要素数☆8 実行時間☆9

（ms）

Damga° rd ら 4） 79 176n log n + 80n log log n + 70n 5,688

西出・太田 5） 28 96n + 120 log n + 4 2,016

Damga° rd  ら
+ クライアント補助型

70 144n log n + 64n log log n + 52n 5,040

西出・太田
+ クライアント補助型

14 36n + 48 log n + 7 1,008

森田 ら 6） 5 12n2 + 301 360

■表 -1　秘匿比較プロトコルの性能比較
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の OR 演算や複数の乗算を定数回の通信ラウンドで

実行可能な手法を提案した．そして，それを構成要

素として用いることで，秘匿比較プロトコルの通信

ラウンドを定数回におさえられることを示した．さ

らに西出・太田 5）は，処理の重いビット分解を利

用せず，ビットごとの乱数シェアを生成するプロト

コルを構成要素として用いて，さらに少ない通信ラ

ウンド数で秘匿比較プロトコルが構成できることを

示した．森田ら 6）は，上記の 2 つの構成法を踏ま

えて，クライアント補助型 2 者秘密計算のモデルの

もとで，データの表現形式に木構造を用いることで

ビットごとの処理を並列化できる方法を示し，通信

ラウンドが 5回の実用的な秘匿比較プロトコルを構

築した．このプロトコルは，これまで最良の定数ラ

ウンドプロトコルであった西出・太田の秘匿比較プ

ロトコルと比べて，通信ラウンド数は 5分の 1以下

である．また，西出・太田のプロトコルをクライア

ント補助型のモデルで実行した場合と比べても，通

信ラウンド数を 3分の 1程度に削減している．秘匿

比較プロトコルがより実用的な速度で実行可能とな

り，応用実装に利用できる段階にようやくたどり着

いたといえる．
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