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概要：近年，Internet of Things (IoT)機器が普及し，その脆弱性も明らかになっている．その脆弱性を悪

用して，IoT機器を分散型サービス妨害攻撃の踏み台や不正マイニングに利用する攻撃も確認されている．

そのため，脆弱性の修正や機能の向上が行えるセキュアなソフトウェアアップデートが必要である．本研

究では，既存のフレームワークを元に，ブロックチェーン技術を活用した IoT機器向けのセキュアアップ

デートフレームワークの提案と開発を行った．ブロックチェーン技術を用いることにより，耐改ざん性が

あり，低コストなフレームワークが実現できる．
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A secure update framework using a blockchain for IoT devices
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Abstract: In recent years, the Internet of Things (IoT) equipment has become widespread, and its vulnera-
bility is also clarified. Attacks that exploit the vulnerability of IoT devices for stepping stones of distributed
denial of service attacks and illegal mining have also been confirmed. Therefore, a secure software update
that can fix vulnerabilities and improve functions is required. In this research, based on the existing frame-
work, we have proposed and developed a secure update framework for IoT devices utilizing the blockchain.
By using the blockchain, the tamper-resistant and low-cost framework can be realized.
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1. はじめに

近年，Internet of Things (IoT)機器が普及し，その脆弱

性も明らかになっている．汎用的なシステムと比較して，

リソース制限や多様性がある組込みシステム・IoT機器に

おいて，脆弱性は発生しやすい．その IoT機器の脆弱性を

悪用し，分散型サービス妨害 (DDoS)攻撃の踏み台や不正

マイニングに利用する攻撃も確認されている [1], [2]．IoT

機器が長期間使用される間に，新たな脆弱性や脅威が発見

される可能性は高い [3]．

そのため，脆弱性の修正や機能の向上・追加といった事

後対応が可能なソフトウェアアップデートフレームワーク

が必要となっている [4], [5]．また，そのフレームワークの

要求として，アップデートファイル自体が改ざんされない

というセキュリティの必要性が挙げられる．そして，その
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フレームワークが，企業や製品を問わずに利用できること

が望ましい．低コストで高可用性であるフレームワークが

あれば，開発者は，企業や製品ごとにアップデートの仕組

みを維持・管理する必要がなくなる．他にも，IoT機器の

長期使用に伴って，開発者がその稼働状況やアップデート

適用情報を把握できる機能があることが望ましい．

本研究では，既存のフレームワークを元に，ブロック

チェーン技術を活用した IoT機器向けのセキュアアップ

デートフレームワークの開発を行った．ブロックチェーン

技術とは，分散型台帳技術とも言われ，情報を格納された

リストであるブロックが，タイムスタンプと前のブロック

のハッシュ値を持ち，チェーンのように連なっていくデー

タベースのような技術である．この技術は，分散型データ

ベースといった既存技術と比較して，高い整合性や耐改ざ

ん性を持ったシステムを低コストに構築できるというメ

リットを持つ．この技術を用いた本アップデートフレーム

ワークにより以下のような利点が挙げられる．
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( 1 ) 耐改ざん性が高いブロックチェーンにより，高信頼性

なフレームワークが実現できる [6]．ブロックチェー

ンは，理論上，記録を改ざんすることが不可能であり，

Peer to Peer(P2P)ネットワークにより，中央サーバ

や管理者なしに稼働するためである [7]．

( 2 ) 非中央集権型のブロックチェーンは，ダウンタイムが

なく堅牢であるため，フレームワークにおけるシステ

ムの保守・運用のコストが抑えられる．既存システム

と比べ，同等のセキュリティを担保するためのプロ

シージャの時間と費用が削減できる．

( 3 ) ブロックチェーンのデータをアップデート状況情報と

して二次利用することが可能である．ブロックチェー

ン内のデータを検索することで，開発者は機器の稼働

状況やアップデート状況を把握することが可能である．

( 4 ) クライアントサーバ方式によるアップデートフレーム

ワークと比較して，サーバの負荷を各ノードに分散さ

せることができる．PCやアクセスポイントをブロッ

クチェーンのノードとして活用することも可能である．

( 5 ) 後述の既存フレームワークに対し，PC/アクセスポイ

ントを中継として利用し，プロシージャを IoT機器ご

とに独立させることで，その通信量と処理を減らし，

軽量な組込みシステムにおいても適用できる．

本フレームワークの概要が 2章，実装の説明が 3章，ま

とめが 4章になる．

2. アップデートフレームワーク概要

2.1 全体概要

本節では，本研究におけるアップデートフレームワーク

の全体の概要について説明する．フレームワークのネット

ワーク対象として，開発者がアップデートファイルを置く

Githubのようなサーバ，そのファイルのテストを自動で

行う Continuous Integration(CI)サーバ，フレームワーク

の管理サーバ，ローカル環境にある PCもしくはアクセス

ポイント，IoT機器があると想定した（図 1）．また，本研

究では，CIサーバのチェックを完了したアップデートファ

イルが，Githubに置かれ，開発者による管理サーバへの

アップデート開始通知を持ってアップデートを開始するこ

とを前提とした．

PC/アクセスポイントから，その通知を得た管理サーバ

へのバージョンチェックを行い，アップデートファイルを

入手する．その後，ローカル環境内でアクセスポイントか

ら IoT機器へのアップデートをOn The Airで行い，ブロッ

クチェーンによる記録を行うサーバへ通信を行い，ブロッ

クに記録するという流れが，本フレームワークの主なプロ

シージャになる（図 2）．本フレームワークでは，IoT機器

の限られたリソースや環境でも適用できるように，PC/ア

クセスポイントを中継してアップデートを行った．

図 1 アップデートフレームワークの対象ネットワーク

図 2 提案フレームワーク概要

2.2 既存フレームワーク

本節では，本フレームワークの開発にあたって参考にし

た先行研究のフレームワークについて説明する．この先行

研究は，IoT環境における組込みシステムのセキュアファー

ムウェアアップデートの提案を行った研究 [6]である．こ

の先行研究のフレームワークでは，IoT機器と IoT機器，

もしくは IoT機器とトラッカーの役割を果たすサーバの間

で，P2P通信を行い，アップデートファイルのチェック・

配布を行い，他の IoT機器のブロックチェーンのノードへ

そのログを書き込む．このフレームワークでは，バージョ

ンチェックと必要に応じたアップデートにより，攻撃可能

な時間の最小化を行い，また，分散モデル上で全プロシー

ジャを実現している．

この既存フレームワークは，ノーマルノードとバリッド

ノードとされるブロックチェーンノードと，バリッドノー

ドを管理するベンダーノードからなる．ノーマルノードか

らのブロードキャストによるリクエストに応じて，各ノー

ドがレスポンスを行い，バージョンやファームウェアの

ハッシュ値の比較によるアップデートファイルのチェッ
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表 1 先行研究と本研究のフレームワークにおける機器ごとに持つ役割の比較

機能 IoT 機器 PC/アクセスポイント サーバ

先行研究 本研究 先行研究 本研究 先行研究 本研究

バージョンチェック ✓ ✓ – ✓ ✓ ✓
アップデートファイル保持 ✓ – ✓ ✓

ブロックチェーン トランザクション ✓ – ✓ ✓
マイニング ✓ – ✓ ✓ ✓

クを行う．ノーマルノード同士での比較の場合，ファーム

ウェアのチェックを行い，お互いのファームウェアのバー

ジョンが最新である場合はその結果をブロックチェーン

に記録する．結果が異なる場合は，バリッドノードからの

情報を元に，ファイル転送用プロトコルおよびそのソフト

ウェアである BitTorrentを用いて，最新のファームウェア

を他の IoT機器から入手する．バリッドノードはピアリス

トで管理するファームウェアのトラッキングを行い，P2P

通信の補助を行う．ベンダーノードは，ブロックチェーン

のノードでなく，バリッドノードに対し，最新のファーム

ウェアのハッシュ値を与える．

この先行研究では，このフレームワークの欠点として，

サーバ補助を担うバリッドノードの負荷が大きい点や，各

ノードへの物理的な攻撃やファームウェア改ざんの影響

を受ける点，要求の開始がブロードキャストのため無駄な

通信や処理の発生している点が挙げられている．他にも，

全 IoT機器がアップデートファイルを保持し，ブロック

チェーンノードの役割を果たしており，高性能な IoT機器

のみを対象に想定したフレームワークであると考えられる．

このフレームワークの実装については，この研究論文を

参考に行い，本研究におけるフレームワークの参考とした．

2.3 本研究のフレームワーク

本節では，本研究で提案するアップデートフレームワー

クの概要について説明する．本研究と先行研究のフレーム

ワークを比較したものが，表 1になる．この表の比較につ

いて，以下で説明する．

バージョンチェックにおいて，先行研究では他の IoT機

器やサーバへのブロードキャストによって通信を行ってい

るが，この手法では無駄な通信や処理が発生する．そこで，

本研究では，IoT機器から最新バージョンのアップデート

ファイルを持つアクセスポイントへ確認を行うプロシー

ジャを用いる．IoT機器の起動時には，ローカル環境にあ

る PC/アクセスポイントに対してバージョンチェックを

行い，最新のアップデートファイルがある場合はそれをダ

ウンロードしアップデートを行う．また，アクセスポイン

トからは，一日一回と言った頻度で，サーバに対してバー

ジョンチェックを行い，最新のアップデートファイルがあ

る場合はそれをダウンロードして保持する．これにより，

IoT機器が常にアップデートファイルを保持する必要や配

布する必要がなくなり，より軽量な組込みシステムにおい

ても使用することが可能である．そして，同様の理由から，

ブロックチェーンのマイニングにおいても，IoT機器を除

いた，PC/アクセスポイントとサーバで処理を行い，また，

ブロックチェーンに対するトランザクション要求は，PC/

アクセスポイントから行った．

3. フレームワークの実装

3.1 概要

この章では，本研究のフレームワークの実装の詳細に

ついて説明する．本研究における開発と動作の環境には，

PC(macOS Sierra 10.12.3) 上で Python 3.6.3 を用いた．

また，Python用の軽量なウェブアプリケーションフレーム

ワークであるflask(version 0.12.2)とPython用のHTTPリ

クエストを行うライブラリである requests(version 2.18.4)

を使用した．本研究におけるフレームワークの開発成果物

は OSSとして公開した．*1

3.2 ブロックチェーン機能の実装

ブロックチェーン機能の開発に関しては，Pythonによ

るブロックチェーンの開発を行った OSS*2を参考にした．

ブロックチェーンは，ブロックという不変なレコードが，

ハッシュ値を使って連鎖したものである．これを用いて，

複数のサーバや性能の高い PC/アクセスポイントをノード

として，アップデートの記録を保存・活用する [6]．

起動しているノードに対して，マイニング，トランザク

ション，ブロックチェーンの記録確認，ノードの追加，コン

センサスという 5種類の HTTP/HTTPSによる要求を行

うことで，それぞれの機能が実行される．トランザクショ

ン要求に応じて新たなトランザクションが作成される．マ

イニング要求によりそれらのトランザクションを含む新し

いブロックがブロックチェーンに追加される．また，コン

センサス要求によりノード間での分散化されたブロック

チェーンの矛盾を解決する．

本フレームワークにおけるブロックチェーンのブロック

のデータ構造は表 2の通りである．本フレームワークは先

行研究と異なり，ブロックチェーンノードが全ての IoT機

器ではなく，開発者側のサーバと高性能な PC/アクセス

*1 https://github.com/ertlnagoya/blockchain IoT update
*2 https://github.com/dvf/blockchain
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表 2 ブロックのデータ構造

詳細

index インデックス

message レスポンスメッセージ　

time stamp タイムスタンプ（UNIX 時間）

previous hash 前のブロックのハッシュ値

proof マイニングの結果となるPoW (Proof of Work)

transaction トランザクションのリスト

ポイントで稼働していることを想定している．特定の用途

のために作られた組込みシステムの限られた性能によって

は，ブロックチェーンノードのリソース消費が望ましくな

い場合があるためである．本フレームワークでは，ブロッ

クチェーンのトランザクションやマイニングに関する要求

は，PC/アクセスポイントから行い，ノードの追加やコン

センサスに関する要求は，管理サーバから行った．

3.3 プロシージャ機能の実装

本節では，本研究のフレームワークにおける実装につい

て説明する．本フレームワークの機能に関する全体図が，

前述した図 2になる．本実装では，IoT機器からリクエス

トを行うクライアント機能，PC/アクセスポイントでレス

ポンスを行うサーバ機能，PC/アクセスポイントからリク

エストを行うクライアント機能，管理サーバでレスポンス

を行うサーバ機能，ブロックチェーンノードのサーバ機能

の 5つに分けてプログラムを実装した．

PC/アクセスポイントのクライアント機能と管理サーバ

のサーバ機能において，TCP通信によりそれぞれのアッ

プデートファイルを比較し，バージョンやファイルのハッ

シュ値といった情報のチェックを行った．その比較結果が

異なる場合，クライアント機能が Githubからアップデー

トファイルの取得を行い，その記録のために，ブロック

チェーンノードのサーバ機能へ HTTPS リクエストを行

い，トランザクションを追加する．そして，IoT機器のク

ライアント機能と PC/アクセスポイントのサーバ機能にお

いて，同様にアップデートファイルを比較し，結果が異な

る場合，アップデートファイルの受け渡しを行い，アップ

デートを実行する．通信においては，先行研究のフレーム

ワーク同様に，RSAによる暗号化やリプライ攻撃対策の乱

数の含有を行った．

本フレームワークにおけるブロックチェーンのデータ構

造におけるトランザクション内のデータ構造は表 3のよう

になっている．ここでは送信者やハッシュ値といった情報

を記録し，これらを検索することでアップデートが行われ

た機器とそのバージョンを把握できるようにした．

4. おわりに

本研究では，先行研究を参考に，ブロックチェーン技術

を活用した IoT機器向けのセキュアアップデートフレーム

表 3 ブロック内のトランザクションのデータ構造

詳細

state 機器の稼働状態

recipient 受信者

sender 送信者

digital signature デジタル署名

ver アップデートファイルのバージョン情報

verifier アップデートファイルのハッシュ値

ワークの検討と開発を行った．本フレームワークに対する

脅威とその対策の考察・評価を行い，セキュリティの強化

や機能の充実を目指すことが今後の課題といえる．

機能の充実として，例えば，本フレームワークにおける

バージョン確認の通信はサーバクライアント方式であるが，

これをブロックチェーンに対して通知の記録と参照をする

ように替えることで，より高い耐改ざん性が得られる．ま

た，ブロックチェーンの情報を元に機器のアップデート状

況を可視化して把握しやすくすることや，機器の稼働状況

をブロックチェーンに書き込み同様にその情報も把握でき

るようにすることが考えられる．

そして，そのブロックチェーンの記録を介したバージョ

ンチェックのプロシージャにおけるセキュリティの考察

や，先行研究のフレームワークや，ブロックチェーンでは

なく分散型データベースを用いたフレームワークとの定性

的な比較と評価を行う予定である．
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