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概要：ダークネットと呼ばれる未使用の IP アドレス空間には，不正な通信によるパケットが到着す

る．それら到着パケットを観測することで，インターネット上で発生している悪性な活動の動向を把
握することが可能である．近年，観測される不正なパケットは増加傾向にあり，ビッグデータ解析と
同様，大量の不正パケットから攻撃動向を効率的に把握する技術が必要となっている．本稿では，位

相的データ解析というトポロジーの考えに基づくデータ解析により，ダークネットへの到着パケット
の可視化を試みる．高次元のデータに位相的データ解析による可視化を行うことで，攻撃動向の変化
の検出が容易になることを示す． 
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1. はじめに   

 近年，ビッグデータが注目を浴びている．これは，イン

ターネットを通して様々なサービスを受けられるようにな

ったためである．特に，IoT（Internet of Things）の普及の影

響が大きい．IoT の普及により，デバイスの増加が目立ち，

結果的にインターネット上のパケットデータのやり取りも

急激に増加している．そのため，インターネット上には大

量のパケットデータが溢れている． 

また，パケットデータの増加に伴い，その裏で不正なパ

ケットデータのやり取りも目立っている．こうした背景か

ら，ビッグデータ時代におけるネットワークセキュリティ

の重要性はより高まったといえる． 

 ネットワークセキュリティに関する情報を収集するため，

ダークネット観測により，インターネット上の悪性な活動

の動向を把握しようという試みがある．ダークネットとは，

インターネット上で到達可能かつ特定のホストコンピュー

タに割り当てられていない IP アドレス空間のことを指す．

ダークネットの IP アドレスには，使用されていないにもか

かわらず，実際には相当数のパケットが到達している．こ

こには主に，ランダムに IP アドレスを生成し行うポートス

キャンや，DDoS 攻撃による不正なパケット等が到着する．

そうした不正パケットが到達する理由は，攻撃者が，ある

特定のアドレス空間に対し総当たりでパケットを送り，そ

の宛先の IP アドレスの中にホストが割り当てられていな

いものも存在するためである．つまり，ダークネット観測

により届いた不正なパケットを分析することで，悪性な活
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動，すなわちインターネット上の攻撃の動向を調査するこ

とが出来る． 

 ビッグデータ時代の到来により，ダークネットに到達す

るパケットデータは今後も急激に増加していくと考えられ

る．パケットデータが増加することで，ダークネット観測

により悪性活動の動向を把握するにも，様々な工夫が必要

になると考えられる．1 つは，不正パケット数の増加への

対処が挙げられる．不正パケット数が増加することで，解

析に要するコストも増大すると考えられる．例えば，多次

元のパケットデータを 2 次元への次元削減を行おうと考え

た場合，圧縮のための処理が求められる． 

もう 1 つは，不正パケットの効率的な検知手法が挙げら

れる．ダークネット観測における不正パケット数増加に伴

い，セキュリティ管理者には，より効率的な悪性活動の検

知手法が必要と考えられる．より簡単で分かりやすい検知

結果を得ることで，増加した不正パケットへの早急な対応

を可能にする必要がある． 

以上のことから，ビッグデータ時代に対応したダークネ

ット観測は重要である． 

本稿では，ビッグデータ時代のダークネットパケットの

解析手法に焦点を当てる．その中で，より簡単で分かりや

すい攻撃動向の可視化と，ダークネット観測における攻撃

動向の変化を検出することを目的とし，この 2 つの実現手

法を提案する． 
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2. 関連研究 

 畑中ら[1]の研究では，ダークネット観測によるスキャン

パケットから特徴ベクトルを作成し，2 次元への次元削減

を行い平面に可視化している．非線形な次元削減手法とし

て，t 分布型確率的近傍埋め込み法（以下 t-SNE 法）を用い

ている．低次元なデータに対し有効である Isomap や

Diffusion maps とは異なり，多次元なデータに有効な手法と

して用いられる次元削減手法が t-SNE 法である．畑中らは，

17 次元のデータに対して適用している．ただし，この t-SNE

法は計算コストが高いという欠点があり，当該研究のよう

な多次元データには必ずしも推奨されていない． 

また，梅田[2]は新しいデータ分析手法として，位相的デ

ータ解析（Topological Data Analysis，以下 TDA）を調査し

ている．位相幾何学（トポロジー）は，データの形を捉え

る分析手法であり，数学の考え方を導入した手法である．

位相幾何学の元となる幾何学は，高次元を含めた図形を数

値や数式を用いて把握する学問である．これまでデータ分

析手法として主流となってきた統計学的手法とは異なるア

プローチといえる． 

インターネット上のデータが大量かつ複雑になる中，従

来の手法では詳細な分析が難しくなってきている．そこで

着目されたのが，この TDA である．ビッグデータを焦点と

し，データの形を捉えることで新たな知見を取り出そうと

いう新しい技術である．特に，ここでは位相幾何学の分野

におけるモース理論を元にした TDAにおけるMapper技術

（以下 TDA Mapper）を用いる． 

モース理論とは，図形の特徴を捉える理論である．図形

の中で特性が変わる部分を臨界点と呼び，この臨界点を見

ることで，図形の特徴を捉えようと試みる．TDA Mapper[3]

は，データの臨界点付近のデータをまとめて 1 つのノード

とし，連続したデータのあるノード間をエッジで繋ぐこと

で，データの集合をグラフに変換する技術である．TDA 

Mapper は，たとえ元のデータの次元が大きい場合でも 2 次

元で可視化が可能となっている． 

実際に梅田は，3 次元空間上に 3 つの混合ガウス分布に

従って発生させたデータに対し，統計学的手法による分析

結果を示している．主成分分析，カーネル主成分分析，

Isomap，Autoencoder の 4 手法において，2 次元への次元圧

縮が示されている．混合ガウスモデルでは，適切なガウス

分布の数を決定するために膨大な計算時間を必要とするこ

とがある．また，複雑な確率密度関数の場合，ガウス混合

モデルで表現することが難しい場合がある．実際の結果と

して，どれを取ってみても，3 つの混合ガウス分布から構

成される 2 次元データであると判別することは難しい結果

となっている． 

ここで，TDA Mapper による分析を試みる．TDA Mapper

では，3 つの特徴的なノードが表れている． 

Marc ら[4]の研究では，実際にダークネット観測パケッ

ト解析に TDA Mapper の適用を行っている．これまで TDA

をダークネット観測の可視化，ひいてはパケットデータへ

応用している例はなく，当該研究が初となっている．ここ

では，6 次元データからの簡易的な可視化を実行している．

ダークネット観測により得られたパケットデータを加工せ

ずにグラフ化すると，非常に乱雑で，特徴を読み取ること

が困難なグラフが生成されてしまう．しかし，TDA Mapper

を用いることで，データの特徴的な部分のみを残したグラ

フを生成し，データの特徴を読み取ることが可能となって

いる．これにより，パケットデータへの TDA Mapper の有

用性が示されている． 

しかしながら，Marc らの研究ではパケットデータへの

TDA Mapper 適用が有用である可能性を示すのみとなって

おり，従来手法との性能評価などは行われていない．また，

時間の流れを考慮していないグラフが示されただけとなっ

ている． 

 

3. 研究概要 

 本研究では，ビッグデータ時代に対応したダークネット

パケットの解析において，TDA Mapperの適用を提案する．

これにより，不正パケットの動向をデータの形として分か

りやすく捉え，これからのパケット分析手法の 1 つとして

有用であることを示す． 

まず，ダークネット観測により得られたパケットデータ

を TDA Mapper に適用する．その解析結果として得られた

描画データから，特徴的な形を取り出し，不正パケットに

よる悪性な活動の抽出を試みる． 

 TDA Mapper は，入力されたベクトルデータをフィルタ

にかけクラスタリングすることで解析を行い，2 次元のデ

ータとして描画する．入力データには独自に設計したベク

トルデータを用意し，フィルタ，クラスタリングのパラメ

ータを操作することで，よりパケットデータ分析に適した

TDA Mapper の運用を目指す．TDA Mapper の処理フローを

図 1 に示す． 

 

 

図 1 TDA Mapper の処理フロー 

 

4. 提案手法 

Marc らの手法と同様に，TDA Mapper によるダークネッ

ト観測のパケットデータの可視化を試みる．本研究では，

独自に設計したダークネット観測パケットのベクトルデー

タを TDA Mapper に適用する．これにより，新たなダーク

ネット観測の解析手法を提案する． 
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4.1 ベクトルデータ 

 ベクトルデータの元となるパケットデータは，NICTER

が NONSTOP上で提供するダークネット観測のデータセッ

ト[5]を用いる．このデータセットを加工することで，ベク

トルデータの作成を行う．また，ダークネット観測パケッ

トのベクトルデータ作成には，2017 年 6 月 1 日から 2017

年 6 月 30 日までに観測された 1 日毎の合計 30 日分のパケ

ットデータを用いた． 

ベクトルデータ作成には，ダークネット観測パケットか

ら 12 個の特徴を抽出した．以下にその特徴を示す． 

 攻撃者 IP アドレス 

 攻撃者の送信総パケット数 

 宛先 IP アドレス数（MAX 値：4096） 

 宛先 IP アドレス数毎のパケット数の分散 

 TCP：送信元ポート番号の総数 

 TCP：送信元ポート番号毎のパケット分散 

 TCP：送信先ポート番号の総数 

 TCP：送信先ポート番号毎のパケット分散 

 UDP：送信元ポート番号の総数 

 UDP：送信元ポート番号毎のパケット分散 

 UDP：送信先ポート番号の総数 

 UDP：送信先ポート番号毎のパケット分散 

 パケットデータの中でも，特に攻撃において意義のある

特徴を抽出した．本手法では特に攻撃者に注目し，攻撃者

の IP アドレスを重要視している． 

以上の 12 次元の特徴を抽出し，攻撃者の送信総パケッ

ト数が多い順に上位 1000 件までのデータを取得する．12

次元 1000 行のベクトルデータの例を表 1 に示す． 

 

 

 

4.2 TDA Mapper による処理 

 TDA Mapper による処理として，フィルタとクラスタリ

ングのパラメータ操作を行う．TDA Mapper のフィルタと

クラスタリングには，様々なパラメータの組み合わせが考

えられる．このパラメータを操作し，様々な組み合わせを

試すことで，よりダークネットパケット解析に適した解析

結果を検討する． 

 

4.3 描画結果の評価方法 

 TDA Mapper による解析で得られた描画結果から，主に

相対的な比較を行うことで，描画結果の評価を試みる．た

だし，現状では主観的な比較に留まるが，今後の課題とし

て，目的関数を定めて定量的な評価方法を検討する． 

 描画結果の評価にあたって，4 つの比較方法を挙げる．

以下にその比較方法を示す． 

1. 類似した描画結果同士の比較 

2. 類似した描画結果から逸脱した描画との比較 

3. 逸脱した描画結果同士の比較 

4. 統計学的手法による解析結果との比較 

 ここでは，TDA Mapper により得られた描画結果の比較

により，より簡易的な評価を行う．類似した描画結果同士

からは，同類のパケットデータの特徴を有していると考え

られる．また，そういった類似性から逸脱した描画結果と

なったパケットデータには，なんらかの異常，もしくはそ

れに近い特徴を持つと考える．その 2 つの異なる特徴を持

つパケットデータを解析することで，攻撃動向の変化もし

くは攻撃の特徴を捉えることを試みる．  

 

表 1 本手法で使用したベクトルデータの例 
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5. 実験 

 ここでは実際に，ダークネット観測により得られたパケ

ットデータをベクトルデータに変換し，そのベクトルデー

タを TDA Mapper へと適用する実験を行う． 

5.1 評価項目 

 実験の評価項目として，次の 3 つを挙げる． 

1. パケットデータの動きを描画可能か 

2. パケットデータの異常な動きを，通常の動きと比較し

て，識別可能か 

3. 既存の統計学的手法では識別が困難であった特徴を

取得可能か（今後の課題） 

  

5.2 実験内容 

 ダークネット観測パケットをベクトルデータに変換し，

TDA Mapper に適用する．そして，TDA Mapper による解析

の結果として描画されたグラフの比較を行う． 

 使用するベクトルデータは，2017 年 6 月 1 日から 2017

年 6 月 30 日まで 1 日毎に分け，それぞれ 30 パターンとし

て TDA Mapper に適用する． 

 次に，TDA Mapper の処理として，フィルタとクラスタリ

ングのパラメータ操作を行う．フィルタには Eccentricity，

クラスタリングには Complete を適用する．TDA Mapper の

処理内容を図 2 に示す． 

最後に，TDA Mapper の解析により得られた描画結果を

評価する． 

 

 

図 2 TDA Mapper の処理内容 

 

5.3 実験結果 

 ダークネット観測パケットに TDA Mapper を適用した解

析により得られた描画結果の評価を行う． 

 まずは，2017 年 6 月 1 日から 2017 年 6 月 30 日までの 30

パターンの TDA Mapper 解析結果から，特徴的な解析結果

を取り上げる．2017 年 6 月 1 日観測パケットの解析結果を

図 3 に， 2017 年 6 月 12 日観測パケットの解析結果を図 4

に， 2017 年 6 月 16 日観測パケットの解析結果を図 5 にそ

れぞれ示す． 

 ここで取り上げた 3 つの解析結果は，主観的ではあるが，

それぞれ類似した特徴を持っていることが分かる．多くの

解析結果は，これら 3 つの解析結果と同様に，類似した特

徴を持った 2 次元データで表されている．ダークネット観

測パケットのそれぞれの日付の元データと比較してみても， 

 

図 3 2017 年 6 月 1 日観測パケットの解析結果 

図 4 2017 年 6 月 12 日観測パケットの解析結果 

図 5 2017 年 6 月 16 日観測パケットの解析結果 
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大きな差異を見つけることは困難であった． 

 一方，2017 年 6 月 14 日観測パケットの解析結果に関し

ては，唯一他の解析結果とは明確に異なる結果となってい

た．2017 年 6 月 14 日観測パケットの解析結果を図 6 に示

す． 

 図 3 から図 5 までに挙げたダークネット観測パケットの

解析結果のグラフと比較してみても，とりわけ異質な解析

結果として描画されていることが分かる．これを別日のダ

ークネット観測パケットの元データと比較してみると，

2017 年 6 月 14 日観測パケットは，攻撃者の送信総パケッ

ト数が他と比べて多く集中していることが明らかとなった．

しかし，現時点では，これが明確に異なる解析結果の要因

とまでは断定するには不十分である． 

 

6. 考察 

 実験結果は，ダークネット観測のパケットデータの動

きを，TDA Mapper の適用で描画することができたと考え

る．つまり，ダークネット観測パケットの解析手法として

TDA Mapper の適用の可能性を示すことができた． 

類似した結果を示したダークネット観測パケットの解

析結果は，それぞれ類似した特徴を有しているためと考え

られる．そうでなければ，同様な描画として膨大なパケッ

トデータの解析結果が，偶然に重なるとは考えにくい．ま

た，明確に異なる特徴を示したダークネット観測パケット

には，パケットデータの動きの特異点となる特徴を持つ可

能性が考えられる．ただし，要因は不明確なため，今後の

課題として，評価方法の再検討が必要である． 

 

7. おわりに 

 本稿では，ダークネット観測パケットに対して，位相的

データ解析（TDA）における TDA Mapper といわれる解析

手法を適用し，ダークネット観測パケットへの TDA Mapper

解析手法の有用性を提案した．提案手法では，ダークネッ

ト観測パケットから独自のベクトルデータを生成し，TDA 

Mapper の処理を通して適用を試みた． 

実験結果では，ダークネット観測パケットの動きを，TDA 

Mapper により 2 次元データに描画することに成功した．こ

れはダークネット観測パケットの，より簡単で分かりやす

い新たな解析手法となりうる可能性を示すことができたと

考える．また，解析結果により特徴的なデータの形を捉え

たことで，今後のパケットデータにおける TDA Mapper 適

用の重要な先駆的事例になると考える． 

今後の課題として，より簡単で分かりやすい解析結果を

目指し，TDA Mapper のパラメータ操作を試行する必要が

ある．そのためには，ダークネット観測パケットのベクト

ルデータ設計の再検討も挙げられる．また，解析結果の根

拠や評価基準といった，定量的な判断方法の検討も必要と

考えられる． 
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