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概要：解析耐性をもつマルウェアの研究について，発火条件を限定することで挙動を隠蔽する Trigger-Based

Malware(Dennis ら，DIMVA’14)がある．しかし，この研究における静的解析対策は解除が容易であり，ま

た動的解析についても，実行箇所が特定されると容易になる．そこで本研究では，Trigger-Based Malware

にステガノグラフィー技術を用いることで静的・動的解析耐性を強化する手法とその対策について検討す

る．強化手法としては解析時に検出されないように悪性コードを埋め込み，かつ，悪性コード部を分割し

実行を段階的に行うことである．
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A study on steganography for malware
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Abstract: There is Trigger-Based Malware (Dennis et al., DIMVA ’14) that limits firing conditions for
research on malware having analysis tolerance. However, countermeasures against static analysis are eas-
ily avoidable, and dynamic analysis is also facilitated when the execution location is specified. Therefore,
we examine methods and countermeasures to strengthen static and dynamic analysis tolerance by using
steganography technology for Trigger-Based Malware. As a strengthening method, malicious code is embed-
ded so as not to be detected at the time of analysis, and malicious code part is divided and execution is
performed stepwise.
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1. はじめに

1.1 序論

近年 IT技術が浸透し，クレジットカード情報や個人情

報がデータベース上に格納されるようになった結果，これ

らの情報を狙ったマルウェアによる被害が急増している．

既存のマルウェアの対策を行うためには，解析することで

その挙動を明らかにする必要が望ましい．解析方法として

は大きく分けて二つある．一つは検体自体を資源の隔離さ
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れた環境上でマルウェアを実行し，挙動を見ることで解析

する動的解析である．この方式の利点は直接実行すること

により，実際に実行されているコードを中心として解析が

容易である．欠点としては，マルウェアを実行する必要が

あるため，環境の用意や解析環境の外へ被害が広がる可能

性があることである．

もう一つはマルウェアを実行することなく，バイナリの

コードをディスアセンブルして解析する静的解析である．

利点は詳細な解析ができること，欠点は実行されるコード

部の特定をする必要があるため，手間がかかることである．

攻撃に使われるマルウェアの総数はここ数年で急増傾向

にあり，解析者による手動の解析が間に合っていない現状

があるため，積極的な自動化が試行錯誤されている．しか
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し，マルウェアの中には各種の解析や検知を妨害・回避す

る解析耐性を持ったマルウェア (Evasive Malware[1], [2])

が出現している．これらはコード内に不要な命令を複数

持っていることや，バイナリのシンボル名として本来の用

途とは全く別の名前をつけているなど様々な改変が施され

ている．攻撃者はこのような手法をマルウェアに施すこと

により，解析者が一つのマルウェアを解析する時間を肥大

化し，場合によっては解析を諦めざるを得ない状況も起こ

り得る．新しい解析妨害手法を持つマルウェアが出た場合

はその目的や仕組みを詳細に解析し，それを踏まえた対処

策を考える必要があるが，多様化する各手法全てに対処す

ることは難しい．そこで，考え得る手法を研究者自身が安

全性評価用ツールとして実装することで，根本的な対処策

を考える研究が必要となっている．本稿では，その前段階

として解析に耐性を持つソフトウェアについて，ステガノ

グラフィー技術に着目して検証する．ステガノグラフィー

技術は情報を隠蔽したまま埋め込む技術である．暗号化で

は特定の情報を権限のない人に読まれないようにすること

が目的であるが，ステガノグラフィーの目的は何らかの情

報が埋め込まれている事実自体を隠蔽することにある．埋

め込まれていることに気づかせないことで，第三者に疑わ

れることなく情報の伝達を行うこともできる [3], [4]．実世

界での使われ方としては，画像データ内に他の画像データ

を埋め込む手法が多いが，本稿では，「情報が埋め込まれて

いる事自体を隠蔽する」ことを目的とした，広義のステガ

ノグラフィー技術を取り扱う．

1.2 貢献

本稿での貢献は，既存の静的・動的解析手法への耐性を

持つ手法として，特殊な入力があったときのみ実行され

る trigger-dependent bug [5]に着目し，その解析耐性をス

テガノグラフィー技術を用いて強化したことである．具

体的には，Dennis らの trigger-dependent bug[5] の弱点

であった静的解析耐性を Format-Transformation Encryp-

tion(FTE)[3]を用いることで強化したこと，及び動的解析

耐性を複数回暗号化することで強化したことである．ま

た，この静的解析耐性と動的解析耐性を両立させるために，

gadget(悪性コード)の記述方法も新たに提案している．

コード偽装: Dennisらの研究 [5]における静的解析対

策は，unaligned x86 code[6]を挿入していた．これは本来

のバイトコードの先頭に特定のバイトを挿入することによ

り，ディスアセンブラのオペコード読み込みを妨害し，異

なるアセンブラにディスアセンブルさせる手法である．こ

の手法は仕組みが単純であるため比較的容易に利用するこ

とができることから，現実のマルウェアの中でも使われて

いる．一方，解析者はディスアセンブル開始バイトを数バ

イトずらすだけでこの手法を回避することができる．簡単

にディスアセンブルできないようにするために，該当コー

ド部を FTEを用いて暗号化した．FTEは出力される暗号

文のフォーマットを指定できる．出力フォーマットとして

良性関数のバイトコードに擬態することにより，存在その

ものを隠蔽した．

多段階実行: Dennisらの研究 [5]では，入力のハッシュ

値を用いることで悪性コード実行のトリガとなる入力と悪

性コード自体の場所を隠蔽している．この欠点としては，

利用しているハッシュ関数が単純であるために逆算が簡単

であること及びブルートフォースを使うことで解析でき

た．本稿では悪性コード部を複数の段階に分ける，かつ暗

号化することにより悪性コード部を特定できたとしても鍵

がなければ再現することができず，次の段階のコードを実

行・解析をできなくしている．

gadget(悪性コード)の記述方法： 本稿では，提案ソ

フトウェアにトリガとなる入力があった場合に実行される

コード (gadget)を関数とシェルコードの形で挿入した．複

数回暗号化したシェルコードは共有メモリに格納する．各

実行段階では，入力を用いて暗号文を復号し，mmap で実

行権限が付与された領域にコピー，実行する．gadgetは

ソースコードレベルでの挿入を行っているため，OSの防御

機構である Address Space Layout Randomization(ASLR)

や NX bitによる実行の支障はきたさないことが期待でき

る．Dennisらの研究 [5]では，ASLR は無効の状態で実行

することが前提となっていたが，本稿では共有メモリを用

いることでこの問題も解決している．

本稿の構成は以下のようになっている．2章では脅威モ

デル及び要素技術について示す．3章では提案する手法の

設計方針とその具体的な構成について解説する．4章に提

案手法を実装したソフトウェアを用いて行った実験とその

結果を記述し，それらについて考察する．5章では本稿に

関連する研究を挙げる．最後に，6章に本稿のまとめと今

後の展望を述べる．

2. 要件定義

2.1 前提条件

本稿で対象とする内容は提案ソフトウェアに感染した際

の挙動や解析者による解析耐性についてであり，実際の感

染のさせ方については議論しない．つまり，被害者はあら

かじめ本ソフトウェアに感染しているものとする．

想定するシナリオとしては，2017年 8月に起こったWeb

ブラウザ Google Chrome のブラウザ拡張 Web Developer

for Chrome の作者アカウントが流出 [7]し，本家 HPで配

布しているソースコードが改変されたものが配布された場

合を想定する．

感染対象の PCは外部へWebサービスを提供する目的で

構築された，Linux OSが動作しているサーバ用PCであり，

80番ポートでサーバプログラムが動くものとする．加えて，

攻撃者から悪性コード部を実行する特殊な入力を受け取る
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ため，ネットワークに接続されている必要がある．攻撃者

はサーバ PCへ接続し，自由にHTTPリクエストを送れる

ものとする．通常のネットワークでは，サーバ PCや接続

を行う攻撃者 PC上ではネットワークに関する監視をする

ツール Intrusion Detection System/Intrusion Prevention

System(IDS/IPS) や Deep Packet Inspection(DPI) が動

いていることが想定される．本稿では提案ソフトウェアが

サーバプログラムであるため，悪性コード実行の引き金 (ト

リガ)として，特殊なHTTPヘッダー行を含んだHTTPリ

クエストを受け取るものとする．また，提案ソフトウェア

が動作するために必要なライブラリは予め全てインストー

ルされているものとする．

2.2 良性コードと悪性コード

本稿における良性コードとは，ソフトウェアの動作に必

要であるもの，もしくはその開発目的を体現する機能を指

す．一方，悪性コードは利用者に何らかの不利益を与える

ために組み込まれ，該当部分が実行されることによってソ

フトウェアの利用者の意図しない挙動をする機能を指す．

2.3 脅威モデル

本稿では，企業などで運用されている外部にWebサービ

スを提供するサーバ PC上に置いて，外部の攻撃者からの

接続によりサーバ PC管理者の意図しない挙動をするソフ

トウェアを作成する．本稿の趣旨はこのソフトウェアが悪

性のものであると疑われた際に，解析に対する耐性の検証

と評価である．このためには改変されたサーバプログラム

を動作させているWebサーバ，そしてWebサーバに接続

できる攻撃者が操作する PCの二つが必要である．通常で

は入力されることのない特殊な入力がない限り，改変され

たサーバプログラムは改変前と全く同じ挙動をするため，

早期の発見を遅らせる．以上を行うことにより，端末に感

染し，長時間潜伏しながら情報を収集，送信しつつも検知

を困難にすることが見込まれる．

3. 要素技術

本章では提案するソフトウェアの設計にあたり必要とな

る要素技術について紹介する．

3.1 trigger-dependent bugs

Trigger dependent bug(trigger bugs)[5] は，特定の入力

があったときのみ実行される特殊なコードフロー (control

transfer)である．目的は，解析者から実行の引き金 (トリ

ガ)となる入力の隠蔽と入力があった場合に実行される部

位の相互的な隠蔽である．つまり，トリガとなる入力と実

行されるコード部のどちらかが特定されたとしてももう片

方の特定は困難なままである．

Dennisらの研究 [5]では，トリガとなる入力は特定の時

図 1 trigger-depedent bug

刻や外部からの入力などとしている．これらの入力があっ

た場合，入力されたデータをハッシュ関数の入力として用

いてハッシュ値を算出し，ハッシュ値を悪性コード部のア

ドレスとして利用している．この場合，手元にソフトウェ

アのバイナリのみ手元にある解析者による解析では，悪性

コード実行の分岐処理やハッシュ関数の方式自体を見つけ

ることができるが，トリガ入力がない限り悪性コード部へ

の分岐処理の再現や悪性コード部の確定は困難となる．

図 1に trigger-dependent bug の直観を示す．

3.2 フォーマット変形暗号 (FTE)

FTEは入力として平文 (M)とフォーマット (F)，そして

鍵 (K)を与え，出力としてフォーマットに沿った暗号文を

得る暗号方式である．鍵はメッセージ自体を始めに AES

で暗号化するために与えられる．フォーマットの記述には

正規表現を利用でき，ユーザ自身が柔軟なフォーマットを

作成できる．フォーマットにプロトコルを模したものを

与えれば，暗号化されたデータは HTTP(S)や SSH，FTP

など任意のプロトコルに擬態することができる．よって，

DPIの検知ルールの記述に正規表現を用いた DPI(regular

expressions based DPI, regexDPI)の検知ルールと同じ記

述が可能となる．この特性を利用すると，検知ルールの設

定ファイルがわかれば，そのルールで暗号化することで，

DPIの検知を容易に回避することができる．Kevinらの研

究 [3]によると，実際に FTE-powered Tor Browser Bundle

を用いて，中国の様々なサービスを禁止するDPIシステム

の The Great Firewall of China(CFG)を回避し，中国で

は禁止されているサービスの Youtube，Facebookへのア

クセスが成功している．本稿ではこの暗号方式を用いて，

本来の x86アーキテクチャのコードを別のコードに暗号化

することで，悪性コード部の存在の隠蔽を行う．

3.3 unaligned x86 code

unaligned x86 code[6]は Intel x86アーキテクチャのディ

スアセンブラによるディスアセンブルを妨害する手法のこ

とである．通常ディスアセンブラはバイトコードの先頭を

読み込むことでオペコードを識別し，オペランドを決定，

ディスアセンブルする．しかし，このバイトコードの先頭

に本来のコードとは関係のないバイトを挿入することで
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図 2 unaligned x86 code example

ディスアセンブラを誤認させたディスアセンブル結果を得

ることができる．この手法が施された場合の対策は，挿入

されたバイトコードを避け，本来のコード部からディスア

センブルし直すことである．図 2に unaligned x86 code の

例を示す．この図では，本来のコードの先頭部分に 16進

数の値 0x7f を挿入することで異なるコードにディスアセ

ンブルされている．実行時には挿入したバイトを無視する

形で実行する．

4. 提案手法

本節では提案手法について，その設計方針について述べ

る．本稿では，Dennisらの研究 [5]のもつ解析解析耐性を

ステガノグラフィー技術を用いて強化した場合の脅威の評

価を目的とする．このために Dennisらの提案に複数の技

術を施すことで耐性を向上させる．

提案手法について，Dennis らのソースコード [5] を基

に実装した．これはサーバプログラム nginx のバージョ

ン 1.5.8をベースに trigger-bug を挿入したソースコード

を使用したものである．特殊な HTTPヘッダーを持った

HTTPリクエストを受信したときのみに実行されるコード

を持つ．このプログラムに本稿で提案する静的・動的解析

妨害手法を適用した．動作環境は Linuxの 32ビット OS

となっている．

コード偽装: 静的解析では，従来は悪性コードの先頭に

特定のバイトを挿入することでコードを難読化していた．

これに加えて，悪性コード部を暗号化する．静的解析妨害

として挿入する悪性コードの暗号化には FTEを用いる．

FTEのフォーマットとしては良性の関数を含んだバイト列

を正規表現で与え，出力は良性関数や通常のデータのよう

に見える形の暗号文を得る．攻撃者は細工したHTTPリク

エスト内に暗号化の際に使用したフォーマットを与え，受

け取ったサーバプログラム側ではこれを用いて暗号文を復

号し，実行する．手元にバイナリのみある解析者は静的解

析ではコード内に悪性とわかるコードやデータは見つけら

れず，違和感を感じた場合でも確信に到ることへの妨害が

期待できる．暗号化の手法には，Format-Transformation

Encryption(FTE)[3]を用いる．FTEでは出力となる暗号

文のフォーマットを任意に与えて操作することができる

ため，フォーマットとして良性の関数を含むバイト列を与

える．これにより，悪性コード部自体を別の関数に見える

ように暗号化する．解析者からは通常のコードと見えるた

め，悪性コード部の存在を隠蔽し，該当部分の特定を妨害

する機能が期待できる．本稿では FTE暗号化を行うため

のライブラリとして，libfte[8]を利用した．

同じ領域の多段階実行: 動的解析では，悪性コード部を

複数に分割することで解析耐性を改善する．具体的には，

悪性コード部の FTEによる暗号化を複数回繰り返すこと

で，前の平文が次の暗号文となる仕組みを組み込む．従来

は悪性コードが特定できればデバッガで強制的にジャンプ

させることで，挙動の解析ができる可能性があった．これ

を解決するためにソフトウェア内に複数のトリガを持ち，

各トリガを正しい順序で送信しなければ正常に動作しない

ことで，解析者は部分的なトリガーだけでは解析できなく

する．多段実行の流れとしては，図 3のようになる．FTE

は平文よりも暗号文 (悪性コード部)が長くなる性質があ

る．従って，復号が進むに連れて暗号文は短くなってゆく．

結果，暗号文はマトリョシカ状になり，次の鍵がない限り

解析者が復号することは困難となる．

gadget(悪性コード)の記述方法： 悪性コードはアセ

ンブラで記述することで，高い自由度を担保する．実行前

に mmap 関数を呼び，実行権限の付与された領域を確保

する．確保した領域に gadget をコピーし，処理を移す．

図 3に提案手法の動作例を示す．偽装した暗号文は鍵が

送られてくる度に復号され，次の実行コードに変化して

いく．

提案手法では，gadgetは関数内で実行フラグを与えた領

域を mmap で確保する．その後実行したいコードを確保

した領域にコピーし，実行する形で挿入する．元の論文 [5]

ではNX bitに関しては議論していないが，提案手法はNX

bitは有効のままでも問題なく動作する．

トリガーとなる入力： 提案手法において，トリガとな

る入力のフォーマットは表 1のものとする．

表 1 トリガとなる HTTP リクエストのフォーマット

GET HTTP 1.1<CR><LF>

Host: 192.168.179.5<CR><LF>

特定のハッシュ値になる文字列<0x00>:FTE 復号用のフォーマット

IDS/IPS や DPI が動作するネットワーク上でも，トリ

ガとなる入力を通常の HTTPヘッダー行と同じ形式を使

うなどすることにより，提案手法の動作に支障は来さない

と考えられる．
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図 3 提案手法の動作例

5. 評価

本章では，4節で述べた手法のプロトタイプを実装・検

証を行う．その後今後の課題について述べる．

5.1 実験内容

実験は本プロトタイプがWebサービスを提供している

サーバ PCとWebサービスにアクセスできる攻撃者 PC

によって構成されるネットワーク上で行う．攻撃者はサー

バ PC上へ HTTP接続でき，特殊な HTTPヘッダーを追

加した HTTPレスポンスを送信できるものとする．簡単

のため，ASLR は無効とし， IDS/IPS や DPI は動作して

いないものとする．また，FTE復号用のフォーマットはプ

ロトタイプ内に組み込んであり，HTTPリクエスト内には

トリガ入力の文字列のみが入っているものとする．静的解

析対策として挿入されているバイトは可読性のために削除

する．

本実験の目的は，提案手法が取りが入力を受信した場

合に， gadget 部がどのように変化していくのかを確認す

ることである．埋め込む gadget は execve 関数によって

”touch /tmp/phase?” と段階に応じたファイルを作成する

コードとした．表 2 に実際に用いたコードを示す．Intel

x86アーキテクチャのアセンブラである Netwide Assem-

bler(Nasm)[9] の記法に沿って記述した．0x00 バイトは安

定な動作を妨げる可能性があるため，除いた．文書スペー

スの省略のため，一部改行を省いている．

実験で用いた FTE暗号化フォーマットは表 3のものを

利用した．これらは正規表現で記述されている．一番最後

の FTE暗号化に利用したフォーマットは，Nginx内の関

数 ngx error log を参考に作成した．この関数を選択した

理由は，アセンブルした結果に 0x00 を持っていないため，

FTE暗号化をする際に比較的安定した動作が見込めるた

めである．

表 2 touch /tmp/phase1 を実行するコード

BITS 32

; char *argv[] = ”/usr/bin/touch”, ”./phase1”, NULL;

; char *envp[] = NULL;

; execve(argv[0], argv, envp);

xor edx,edx

push edx

; /tmp/phase1

push 0x31657361 push 0x68702f2f push 0x706d742f

mov ecx, esp

push edx

; /usr/bin//touch

push 0x6863756f push 0x742f2f2f push 0x6e69622f push 0x7273752f

mov ebx,esp

push edx push ecx push ebx

mov ecx,esp

lea eax,[edx+0xb]

int 0x80

表 3 FTE 暗号化フォーマット雛形

^<擬態または実行コード部>(\\x90|\\x66\\x90)+\$

表 4 実験環境
CPU Memory OS

Intel Core i5 1GB Ubuntu

M540 2.53GHz 14.04 32bit

5.2 実験結果

gadget部の遷移の流れを図 4，5，6，7に示す．各図は

gadget 部を 16進数で表現したものである．括弧で囲まれ

ている数値は全体の大きさである．データ数が大きいもの

については，画像上では一部省略している．FTEの暗号

文は平文よりもデータ量が大きくなる性質上，最初の暗号

文が大きく，復号されてゆくに連れて小さくなっているこ

とが確認できる．図 5，図 6，図 7ではほぼ同じ処理なた

め，データに差異はほとんど見受けられないが，図 4と図

5では，先頭の実行コード部が大きく異なることが確認で

きる．従って，正しい鍵がない限り，次の実行コード部を

類推することは困難であると考えられる．

図 4 偽装コード
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図 5 第一段階目 (touch /tmp/phase1)

図 6 第二段階目 (touch /tmp/phase2)

図 7 第三段回目 (touch /tmp/phase3)

5.3 今後の課題

現在の実装では，悪性コード部は実行用の関数が作成さ

れているため，これを探すことで解析は容易になると考え

られる．しかし，この点については関数のインライン化や

従来の難読化により容易に隠蔽することが見込める．

6. 関連研究

最後に，本稿に関連した研究について紹介する．

6.1 ステガノグラフィー技術

6.1.1 プロトコル擬態化

擬態化は，本来の通信内容を他のプロトコルに偽装す

る，暗号通信の亜種である．擬態化の方法は，プロトコ

ル自体を擬態化するフォーマット変形暗号 (FTE)[3]，Ste-

goTorus[10]がある．FTEは平文と任意のフォーマットを

与え，暗号化することで，そのフォーマットに沿った形

で暗号化する手法である．Kevin[3]の研究では，FTEを

使った通信で，中国で使われている DPIシステムである

Great Firewallをすり抜けることが確認されている．また，

同じ著者により FTE暗号を提供する APIが提供されてい

る [8]．単純にフォーマットを変換して送信するだけでは，

トラフィック上でプロトコルに偏りが生まれて検知しやす

くなる．この対策として，レスポンスの内容をより現実的

な振る舞いをするようユーザが操作できる Marionette[4]

がある．StegoTorusではヘッダに擬態データを埋め込み，

ステガノグラフィで HTTPに見せる手法を取られている．

DPIでは擬態しているプロトコルを禁止することにより

対策ができるが，対象のサービスによっては禁止できない

場合もある．フォーマットは柔軟性を持つため，様々な形

に変換することができるが，通常のトラフィックとは違う

データになりがちである点が問題となっている．本稿では，

トラフィックを暗号化するために使われている FTEを実

行コードを暗号化するために用いている．

6.1.2 Trigger-Based Malware

Trigger-Based Malwareは特定の入力以外では発火しな

い悪性コードを仕込んだソフトウェアである．解析対策は

静的・動的解析両方の妨害手法が施されている．静的解析

対策としては unaligned x86 code[6]の手法を，動的解析対

策としては，特定の入力のときのみに発火する悪性コードを

仕込む Trigger-Bug をそれぞれ用いている．Trigger-Bug

は特定の入力のハッシュ値を用いることで，呼び出される

部分の特定，及び呼び出される入力の特定を困難にしてい

る．ハッシュ値は未初期化のスタック値を取り扱う必要が

あるため，ソースコードレベルでの改変が必要となってい

る．本稿での提案ソフトウェアは，この研究成果を基にス

テガノグラフィー技術を加えることで解析耐性を強化して

いる．

6.2 マルウェア解析

6.2.1 静的解析

静的解析はコードを実行しないまま解析を行う特性上，

難読化がされた場合の解析をどのように行うかが重要とな

る．Mihaiらの研究 [11]では，不要な命令の挿入や細かな

jmp 命令によるフロー制御がなされている場合でも検出す

る手法について議論し，検出器を開発している．Moserら

の研究 [12]は難読化はその柔軟性故にパターンでの検出が

極めて困難であることについて議論している．Barakらの

研究 [13]は，難読化における論理的な限界を議論し，結果

として非常に単純な公式の下であっても難読化は不可能で

あることを示している．静的解析手法はプログラムを実行

しない特性上，単体では難読化による解析妨害と相性が悪

い．そのため，動的解析と組み合わせることで対処するこ

とが多い．本稿で行っている実行コード部の暗号化も難読

化の一種である．

6.2.2 動的解析

日々大量に生成されるマルウェアの自動解析に関する研

究は盛んに行われている．実行中のプログラムにコードを

挿入し，メモリの情報の取得や制御の変更などを行うこ

とができる技術に Dynamic Binary Instrumentation(DBI)

がある．解析対象のプログラムにエージェントと呼ばれ

る情報収集用のプログラムを挿入し，解析する DBIには

Intel Pin[14]がある．これは豊富な APIを提供し，かつマ

ルチプラットフォームな解析を可能とする．

また，QEMU[15]をベースにした DBIでは，解析対象

の OSをフルエミュレーションすることで上位のリングで

動作するマルウェアの解析も行得る利点がある．これには

QEMUにテイントと呼ばれるタグを付けることでデータ
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の伝搬を追跡することができるテイント解析機能をつけた

TEMU[16]や，Pinの APIを使うことができる PEMU[17]

がある．DBI の解析を回避する手法として，エミュレー

ター上で実行するときの特徴から検知する手法がある．本

稿では仮想化に関する妨害手法は施していないため，DBI

による解析は通常通りに行えると考えられる．

シンボリック実行をサポートするライブラリとしては

Githubでオープンソースとして公開されている angr[18][19]

がある．シンボリック実行は特定のアドレスへ到る入力や

出力を含めたパスを求めることができる．提案ソフトウェ

アは悪性コード部へのパスはプログラム内には存在しな

いため，シンボリック実行での解析は困難であると考えら

れる．

7. まとめ

本稿では，静的・動的解析について耐性のあるソフトウェ

アの対策を考えるために，その前段階としてDennisらの研

究 [5]をステガノグラフィー技術を用いて，その耐性を強化

したプロトタイプを作成した．解析耐性の強化には gadget

部分を FTEを用いて実行可能なコードに暗号化し，同じ

暗号文を複数回暗号化することで多段階の復号・実行が可

能な gadgetを作成した．プロトタイプはサーバプログラ

ムとして動作し，特定の HTTPヘッダー行を含む HTTP

リクエストを受け取ると通常は実行されない gadgetコー

ド部を実行する．今後は既存の静的・動的解析ツールを用

いて解析耐性の評価を行っていく．
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