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メモリアクセスパターン依存故障の注入のためのQEMU

ベース故障注入器

小林 佑矢1,2,a) 實本 英之1,b) 野村 哲弘1,c) 松岡 聡1,2,d)

概要：近年，大規模計算機システムでの故障の増加が問題になっている．様々な耐故障技術が開発された
が，オーバーヘッドと耐故障性の間にトレードオフがあり，適切な手法の選択が難しい．耐故障技術の評

価には故障注入が用いられるが，既存の故障注入器ではハードウェア特有の故障を再現し，アプリケー

ションレベルの詳細な解析ができない．

我々は，ハードウェアに特有の故障を再現し，アプリケーションレベルの解析を容易に行える故障注入

プラットフォームの提供を目的とする．本研究では，故障の主な発生源の一つである DRAM を対象にし

て，メモリアクセスパターン依存故障をメモリ I/O フックにより注入した上で，耐故障性テスト対象のプ

ロセスのメモリマップ情報を取得できる QEMU ベース故障注入器 MH-QEMU を作成した．評価では，

MH-QEMU の故障注入機能使用時には，テスト対象アプリケーションの実行時間が最良の場合でも 77倍

になることを確認した．中でも，メモリインテンシブであったり，ノード間通信が少ないアプリケーショ

ンほどオーバーヘッドが大きいことを確認した．また，MH-QEMU で NAS Parallel Benchmark の CG

カーネルの耐故障性評価を行い，Row-Hammer 発生時に Silent Data Corruption につながりやすいデー

タ領域を特定した．
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1. はじめに

近年，大規模計算機システムでは，部品の高密度化やシス

テムの大規模化などにより，故障の増加が問題になってい

る [5]．故障の増加に伴い，SDC（Silent Data Corruption）

の増加も懸念されている．SDC とは，アプリケーション

に故障が発生した際に，異常終了やハングアップなどの明

らかな障害が発生せず，誤った計算結果のみが出力される

問題である．SDC 特有の問題として，特別な技術がなけ

れば検出できない事がある．こうした中で，以前よりも耐

故障技術の重要性が増している．

これまで開発された耐故障技術にはチェックポイントリ

スタートやリプリケーション，アルゴリズムベース耐故障
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技術，ハードウェアベース耐故障技術など様々な種類があ

る．しかし，それぞれオーバーヘッドや耐故障強度，保護

対象などが異なるため，実システムにおいて最適な耐故障

技術を選択することが難しい．各隊故障技術を評価するた

めには，アプリケーションなどに意図的に故障を再現する

故障注入が用いられる．しかし，既存の故障注入器では，

Row-Hammer などのハードウェアに特有の故障を注入し，

アプリケーションレベルの解析を行うことができない．

我々は，ハードウェアに特有の故障を再現し，アプリ

ケーションレベルの解析を容易に行える故障注入プラッ

トフォームの提供を目的とする．本研究では，故障の主な

発生源の一つである DRAM を対象にして，メモリアクセ

スパターン依存故障を注入した上で，耐故障性テスト対

象のプロセスの情報を取得できる VMベース故障注入器

MH-QEMU を作成した．MH-QEMU は VMエミュレー

タである QEMU に対し故障注入機能として，メモリアク

セスパターン依存故障を注入できる MH 機能と，ランダ

ムビットフリップを注入できる MFM 機能を追加して実

装した．また，ゲストマシン上の耐故障性テスト対象のプ

ロセスの情報を取得するための ADM 機能も実装した．さ

らに，MH-QEMU　の故障注入機能による性能オーバー
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ヘッドを測定したところ，MH では最良の場合でもゲスト

マシン上のアプリケーションの実行時間が 77 倍になった．

MH によるオーバーヘッドはアプリケーションごとにこと

なり，メモリインテンシブでノード間通信の少ないアプリ

ケーションほど性能低下が大きくなった．一方，MFM に

よるオーバーヘッドは最悪の場合でも 10% となり，最良

の場合では 0% で，故障注入テストでは無視できるほど小

さいことを確認した．加えて，MH-QEMU を用いて NPB

（NAS Parallel Benchmark）の CG カーネルの耐故障性評

価を行い，故障発生時に SDC につながりやすいデータ領

域を特定した．

2. DRAM 故障パターン

この節では，本研究が対象としている DRAM における

故障パターンについて説明する．故障の種類が異なると計

算結果への影響が異なるため [1]，耐故障性評価では様々

な故障を再現することが望ましい．

2.1 DRAM の構成

図 1: DRAM

ここでは，本研究の対象ハードウェアである DRAM の

故障を説明するために必要な，DRAM の構造を述べる

（図 1）．DRAM チップは DIMM 上にまとめられ，DIMM

単位でシステムに搭載される．DRAM上のビットは，対応

するチャンネル・ランク・バンク・行・列を指定してアクセ

スする．これらのインデックスは階層を成している．チャ

ンネルはメモリコントローラが一度に制御できる DIMM

の集合であり， ランクは同じロックステップで動作する

DRAM チップの集合である．よって， チャンネルとラン

クを指定することで DRAM チップを指定できる．バンク

は DRAM チップ内に複数個存在するメモリセル列それぞ

れに対応する．一つのメモリセル列ではメモリセルが格

子状に並んでいる．縦の線をビット線，横の線をワード線

と呼び，それらの交点にメモリセルがある．行・列のイン

デックスはこのビット線・ワード線を指定する．よって，

バンク・行・列のインデックスを指定することで，DRAM

チップ内でアクセスするメモリセルを指定できる．

メモリにアクセスする際には，対応するビット線とワー

ド線が印加され対象のビット値が読み書きされる．

2.2 故障の種類

ここでは実際にこれまで実システムやハードウェア上で

観測されている故障を紹介する．ここで紹介する故障を

MH-QEMU では注入できるようにする．

2.2.1 ソフトエラー

ソフトエラーは宇宙線やα 線などを原因として，無作為

なビットが反転する一時的故障である．ソフトエラーは実

システムでも最も多く観測される故障である [16]．故障注

入では一般的に採用され，発生時間も発生箇所も無作為に

選択されることが多い．

2.2.2 メモリアクセスパターン依存故障

ハードウェア構造に基づき，メモリアクセスに依存する

故障パターンが存在する．その一例として Row-Hammer

と呼ばれる，DRAM に特有で， 一本のワード線が短時

間に何度もアクセスされたとき， 隣接するワード線上の

ビットが消失する一時的故障がある．DRAM の高密度化

によりメモリセル同士が互いに干渉しやすくなり，この

問題が近年になって報告された．Kim ら [10] によれば，

Row-Hammer の発生には，同じワード線への短時間アク

セスが非連続で，ワード線の電圧が変動しなくてはならな

い．また，メモリセルごとにビット消失の確率が異なり，

一度ビットが消失したメモリセルでは再発の可能性が高い．

2.2.3 Functional Memory Fault

故障モデルの一つに，Functional Memory Fault Model [4]

がある．これは，メモリの各部品ごとに役割を設け，その役

割の誤りを故障としてモデル化する．Functional Memory

Fault Model では，1)部品の論理値がある値に固定され，

値の変更ができなくなる永続的故障である縮退故障，2)あ

る部品の値の遷移により，他の部品の値も変わる故障であ

るカップリング故障，3)ある部品の値が別の部品の値に

より変わる故障であるブリッジ故障，などが定義されて

いる．

3. 関連研究

ここでは既存の故障注入器を紹介する．故障注入器に

は，ソフトウェア故障注入器，ハードウェア故障注入器が

ある．
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3.1 ソフトウェア故障注入器

3.1.1 コード改変型故障注入器

アセンブリやソースコード，LLVM-IR に専用コードを

挿入して故障注入するツールがある [11]．

LLFI [17] は LLVM-IR に故障注入用コードを挿入して

故障を再現する．ソースコードを変更せずに故障を再現で

き，ソースコードレベルの詳細な情報が取得できる利点が

ある．LLFI の対象の故障は，CPU 上で実行される各命令

の結果への故障である．

コード改変型故障注入器はソースコードの情報を取得で

き，詳細な解析を可能にする．しかし，ハードウェアの構

成を認識できず，ハードウェア特有の故障やマシンの動作

に依存する故障を再現できない．

3.1.2 シミュレータベース故障注入器

仮想マシンエミュレータである QEMU や gem5 に機能

を追加して作成した故障注入器もある [6, 15] ．

D-Cloud [8] は QEMU をベースとした故障注入器

FaultVM をクラウド管理ソフトウェアである Encalyp-

tus [14]により管理することで，容易に大規模並列な故障

注入を可能にしている．さらに，FaultVM には独自デバイ

スの追加が可能になっている．FaultVM では故障注入の

ために，I/O フック方式と仮想化ハードウェアデバイスの

状態変更方式をとっている．ターゲットデバイスは，ハー

ドディスクコントローラ，ネットワークコントローラとメ

モリである．

シミュレータベース故障注入器の利点としては，一つの

ホストマシンの上で，様々なハードウェアやアーキテク

チャについて故障注入テストが行える事がある．しかし，

プログラムに関する情報の取得が難しく，保護すべきデー

タの選択などの際に必要な詳細な解析ができない．

3.2 ハードウェア故障注入器

ハードウェア故障注入器は実ハードウェア上で故障を引

き起こす．一時的を再現するためには，重イオン線照射 [7]

や中性子砲 [13]，電磁場 [9] を用いる故障注入器がある．

これらの故障注入器はハードウェアに接触することなく一

時的故障を発生される．一方で，故障注入用のハードウェ

アによる故障注入器も開発されている [2, 12]．これらの故

障注入器は論理回路に直接作用し，縮退故障やブリッジ故

障など様々な故障を注入できる．

ハードウェア故障注入器の利点として，故障注入が高速

であり，故障の粒度が比較的細かいことある．しかし，プ

ログラムの情報を得られず，アプリケーションレベルの解

析には適さない．

4. MH-QEMU の設計

節 3 で述べたように，既存の研究では Row-Hammer の

ようなハードウェアに依存する故障を注入した上で，アプ

表 1: 関連研究の比較

ハードウェア特有故障 プロセス情報

LLFI レ

D-Cloud レ

Hardware Fault Injector レ

リケーションレベルの詳細な解析をし，破壊されたデータ

領域を特定する故障注入器がなかった（表 1）．そのため，

現実に発生する故障に対して，保護すべきデータ領域や採

用すべき耐故障技術の故障注入による選択が困難だった．

本研究ではこの問題の解決のために，ハードウェアに依

存する故障を注入でき，故障の解析を容易に行える故障注

入プラットフォームの確立を目標にしている．そのために

まず，故障が主に起こる部品の一つであるメインメモリを

対象にして，メモリアクセスパターン依存故障を注入で

き，破壊されたデータ領域を特定するための故障注入器

MH-QEMU を開発する．

MH-QEMU は QEMU に追加の機能を実装した，VM

（仮想マシン）ベースの故障注入器である．QEMU を採用

することで，ハードウェアの構造を認識でき，ハードウェ

アに依存する故障注入を行える．さらに，実ハードウェア

と異なり，テスト環境の管理・変更が容易になる．

MH-QEMU に実装する機能は，一つが VMのメインメ

モリに故障を注入する機能であり，もう一つは故障発生箇

所のデータ領域を特定する機能（ADM）である．

4.1 故障注入機能

QEMU	

ゲスト物理メモリ	

GUEST	
App.	

メモリアクセス	
ハンドラ機能	

故障生成	
プロセス	

メモリアクセス	
ハンドラモジュール	

メモリファイルマッピング(mmap)	
•  仮想メモリデバイスをファイルにマッピング	
•  ファイル経由でQEMU内メモリデバイスを変更	

メモリアクセスハンドラ	
•  ユーザ定義のメモリア
クセスハンドラを呼ぶ	

図 2: MH-QEMUの故障注入機能

MH-QEMU が対象とする故障は，節 2.2 で紹介した，メ

インメモリにおける一時的故障，永続的故障，メモリアク

セスパターン依存故障である．MH-QEMU では，QEMU

が管理しているゲスト物理メモリ（ゲストマシンの物理メ

モリ）への操作を制御し，故障注入を行う．各故障を注入

するためには，次の要件を満たす必要がある．

一時的データ変更 一時的故障の再現には，アプリケー

ション実行中にデータをビット単位で変更でき，かつ

c⃝ 2018 Information Processing Society of Japan 3

Vol.2018-HPC-163 No.8
2018/3/1



情報処理学会研究報告
IPSJ SIG Technical Report

データの上書きがその変更を打ち消す必要がある．

永続的データ変更 永続的故障の再現には，アプリケー

ション実行中に，データをビット単位で変更でき，か

つデータの上書きによるデータ変更が不可能である必

要がある．

メモリアクセスパターンに応じたデータ変更 メモリアク

セスパターン依存故障の再現には，メモリアクセスパ

ターンを収集でき，メモリアクセスパターンに応じて

一時的・永続的データ変更ができる必要がある．

これらを実現するために，「メモリファイルマッピング

（MFM)」と「メモリアクセスハンドラ（MH)」を QEMU

に追加する（図 2）．

4.1.1 メモリファイルマッピング（MFM）

MFMは「一時的データ変更」のための機能である．MFM

を使用すると，VMの物理メモリがホスト OS のファイル

にマップされる．これにより，ファイルを通して VMの物

理メモリの内容を読み書きすることができる．また，MFM

自体に故障を注入する能力はないため，故障注入の際には，

ファイルの内容を変更するためのプログラムなどを用意す

る必要がある．しかしこれにより，ユーザがメモリ破壊パ

ターンを柔軟に決定できる利点がある．

4.1.2 メモリアクセスハンドラ（MH)

MH は「永続的データ変更」「メモリアクセスパターン

に応じて一時的・永続的データ変更」のための機能である．

MH はゲストマシンからメインメモリへのアクセスがある

度に，ユーザ定義のメモリアクセスハンドラを呼び出す．

メモリアクセスハンドラでは，アクセスされるゲスト論理・

物理アドレスなどのメモリアクセス情報を取得できる．さ

らに，アクセスされる値やアドレスの変更などもできる．

メモリアクセスハンドラの定義は MH-QEMU にはなく，

ユーザが共有ライブラリオブジェクトとしてMH-QEMU

に渡す必要がある．これにより，ユーザがメモリアクセス

パターンに応じたデータ破壊パターンを柔軟に決定できる．

MH により，特定のアドレスへのアクセスの際に読まれる

値を変更することで「永続的データ変更」を再現できる．

更に，メモリアクセスハンドラによりメモリアクセスパ

ターンを収集し，ゲスト物理メモリの内容を変更すること

で「アクセスパターンに応じたデータ変更」も再現できる．

4.2 故障が注入された箇所のデータ領域を特定する機能

（ADM）

ここでは，ADM機能の設計を説明する．故障発生箇所

のデータ領域の特定に際し，故障が注入されたゲスト物理

アドレスが既知であることを前提とする．なお，ADM を

利用するためには，ゲストマシンのメモリ管理構造体が既

知である必要がある．

このとき，次の手順でゲスト物理アドレスを対応する

データオブジェクトに変換し，破壊されたデータオブジェ

#vaddr−range,paddr−range

0x400000−0x401000,0x129c8000−0x129c9000

0x401000−0x402000,0x12a7c000−0x12a7d000

(a) プロセスのメモリページマッピング情報

#vaddr−range,offset,file

0x1681000−0x16a2000,0,[heap]

0x7f984fa6b000−0x7f984fc23000,0,/usr/lib64/libc−2.17.so

0x7f985056f000−0x7f9850570000,0,

0x7ffe3d2d3000−0x7ffe3d356000,0,[stack]

(b) ファイルマッピング情報

図 3: ADM により出力されるファイル例

クトを特定できる．

( 1 ) プロセスのメモリページマッピング情報を探索し，ゲ

スト物理アドレスをゲスト論理アドレスに変換する．

( 2 ) プロセスのファイルマッピング情報から，先程取得し

たゲスト論理アドレスに対応するメモリ領域を特定

する．

( 3 ) メモリ領域が実行ファイルや共有ライブラリに対応

するならば，領域内オフセットから対応するデータを

ファイルから取得する．メモリ領域がスタックやヒー

プならば，メモリダンプをし，バックトレースなどで

解析をおこなえばいい．

このためには，「プロセスのメモリページマッピング情報」

「プロセスのファイルマッピング情報」「プロセスが使用し

ているファイルの内部構造の情報」が必要になる．ADM

ではゲストメモリをホストマシン上にある QEMU 内部か

ら直接操作し「プロセスのメモリページマッピング情報」

「プロセスのファイルマッピング情報」を取得する．「プ

ロセスのメモリページマッピング情報」としては図 3a の

ように，ゲスト物理アドレスとゲスト論理アドレスの対

応が取得できる．「プロセスのファイルマッピング情報」

としては図 3b のように，ファイルがマップされているゲ

スト論理アドレスの範囲とファイル内オフセット，ファ

イルパスが取得できる．この内容は，ゲストマシン上の

/proc/<PID>/maps の内容と同じである．

5. 実装

ここでは，MH-QEMUの各機能の実装を説明する．MH-

QEMU の基となる VMエミュレータ QEMU のバージョ

ンは 2.3.1 である．

5.1 メモリファイルマッピング（MFM）

MFM では mmap()を用いてホストマシン上のファイル

を QEMU のメモリ空間にマップし，その領域をゲスト物

理メモリとして設定する（図 4）．これによりファイルを通

してゲスト物理メモリの内容を操作できる．
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図 4: MFM におけるメモリマッピング

MFM を使用するためには，VM 起動時にコマンドライ

ンオプション -mem-path でマップされるファイルを指定

する．

5.2 メモリアクセスハンドラ（MH）

QEMU の TCG を拡張し MH を実装した．TCG は

QEMU の CPU エミュレーション機構の一つであり，ゲ

ストコードを独自の中間コードを介してホストコードに変

換する．MH-QEMU では中間コードのロード命令とスト

ア命令をホストコードへ変換する部分を拡張し，メモリア

クセス時にメモリアクセスハンドラ関数を呼び出すホスト

コードを生成するように拡張した．

MHを使用するには，コマンドライン引数かQMP/HMP

でメモリアクセスハンドラモード，メモリアクセスハンド

ラ関数をエクスポートする共有ライブラリへのパス，メモ

リアクセスハンドラ関数名を指定する必要がある．なお，

QMP/HMP は QEMU で VM の稼働中に VM の操作を

するためのインターフェースである．これにより，コマン

ドライン引数により VM 起動時から，QMP/HMP により

VM 稼働中に，メモリアクセスハンドラ関数の登録やMH

の無効化ができる．

5.3 ADM

ここでは，ADM の実装について説明する．ADM は

Linux の構造体の探索を模倣し，必要な情報を取得する．

そのため，まず Linux カーネル内でタスクのメタデータか

ら「ページマッピング情報」「ファイルマッピング情報」を

取得する方法を確認する．

5.3.1 Linux Internals

ここでは Linux 3.10.105 の x86 64 バージョンを例にし

て，Linux 内でタスクのメタデータから対象の情報を取得

する手順を説明する．

まず，Linux のタスクのメタデータは struct

task struct構造体で表現される． struct task struct

を起点としてメンバ変数を辿ることで，タスクの親子関係

やメモリ管理情報などが取得できる．

5.3.1.1 特定のプロセスの struct task structの取得

Linux プロセスの struct task structは互いにつなが

り，循環リストを構成している（図 5）．そのため，あるプ

図 5: プロセスの struct task structの循環リスト

ロセスの struct task structが取得できているならば，

任意のプロセスの struct task struct が取得できる．

ある struct task struct から次のプロセスの struct

task structへのアドレスを取得するには，次の手順を踏

めば良い．

( 1 ) struct task struct の メ ン バ 変 数 struct

list head tasks のメンバ変数 struct list head

*next から次のプロセスの struct task structの，

同様のメンバ変数 struct list head *next のアド

レスを取得する．

( 2 ) 取得したアドレスからメンバ変数 struct list head

*nextの struct task struct内のオフセットサイズ

を引くことで，該当の struct task structのアドレ

スを取得する．

(a) ページテーブ

ルの取得

(b) ファイルマッピング情報の取得

図 6: Linux Internals

5.3.1.2 ページマッピング情報

ページマッピング情報を取得するためには，対象プロセス

の struct task structのメンバ変数 struct mm struct

*mm のメンバ変数 pgd t *pgd が指すページテーブルのア

ドレスを取得し，ページテーブルを走査すればよい．

5.3.1.3 ファイルマッピング情報

struct task structのメンバ変数 struct mm struct

*mm のメンバ変数 struct vm area struct *mmap は，そ

のプロセスにおけるメモリ領域一つ一つのメタデータの
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線形リストを指している． struct vm area struct にお

いて線形リストの次の要素を指すメンバ変数は struct

vm area struct *next であり，これを辿ることでそのプ

ロセスの全てのメモリ領域のメタデータにアクセスでき

る．この手順で取得したメモリ領域のメタデータより，そ

の領域に対応するファイルのパスやマップされているオフ

セットなどのファイルマッピング情報を取得できる．

5.3.2 ADM による Linux カーネル内のデータの探索

方法

節 5.3.1 で説明した Linux カーネルの動作を ADM が模

倣するためには，次のことが必要である．

VM のカーネルの仮想アドレスから物理アドレスへの変換

ゲストマシンのカーネル空間探索中に，ポインタ変数

よりゲスト論理アドレスを取得した際に，該当データ

へアクセスするには，ゲスト論理アドレスをゲスト物

理アドレスに変換する必要がある．これは ADM は

MH-QEMU の一部なので，ADM のメモリアクセス

にはホスト論理アドレスかゲスト物理アドレスが必要

なためである．

メンバ変数のオフセットの取得 構造体内のメンバ変数に

アクセスするに当たり，そのメンバ変数の構造体内の

オフセットを特定する必要がある．

メンバ変数のサイズの取得 メモリから内容を取得するに

当たり，データサイズが既知である必要がある．

一つのプロセスの struct task structへ予めアクセス可能

カーネルの動作の模倣に当たり，少なくとも１つのプ

ロセスの struct task struct のゲスト物理アドレ

スが特定されている必要がある．少なくとも一つのプ

ロセスの struct task struct にもアクセスできな

くては，循環リストにすらアクセスできず，任意のプ

ロセスの struct task structを取得できないため，

ページマッピング情報やファイルマッピング情報も取

得できない．

これらに対して，次のように対処した．

VM のカーネルの仮想アドレスから物理アドレスへの変換

カーネル空間のページテーブルの物理アドレスを，

Linux カーネルバイナリより取得する．再配置が行わ

れなければ，ADM が VMのカーネル空間における仮

想アドレスと物理アドレスの変換を行える．

メンバ変数のオフセットの取得 Linux カーネルバイナリ

より取得する（後述）．

メンバ変数のサイズの取得 これは，Linux ソースコード

からメンバ変数の型を確認し，同じ型を ADM のソー

スコードにハードコードすることで対応した．

一つのプロセスの struct task structへ予めアクセス可能

Linux のアイドルタスクの struct task struct の

物理アドレスを Linux カーネルバイナリより取得す

る．再配置が行われなければ，ADM はゲストマシン

上の任意のプロセスの struct task struct を取得

できる．

Linux カーネルバイナリよりシンボルの物理アドレスを

取得するためには，まず，バイナリのシンボルテーブルよ

りシンボルの論理アドレスを取得する．取得した論理アド

レスをもとに，対象のシンボルを内包するセグメントを特

定する．その後，対象シンボルのセグメント内オフセット

と，セグメントの物理アドレスを取得し，足し上げること

で，シンボルの物理アドレスを取得できる．

set logging file kernel offset.csv

set logging on

macro define offset(t, f) &((t ∗) 0)−>f)

printf "struct␣task_struct,tasks,0x%x\n", offset(struct

task struct, tasks)

quit

(a) GDB スクリプト

struct task struct,tasks,0x430

(b) 図 7a の出力ファイル

図 7: GDB によるメンバ変数オフセット取得

また，ある構造体内のメンバ変数のオフセットは，GDB

で Linux カーネルを読み込んだ上で，図 7a のコマンド

offset により取得できる．

ユーザが ADM を利用するには，まず，これらの情報を

VM 起動時に設定ファイルとしてMH-QEMU にコマンド

ライン引数で渡す必要がある．その後は，QMP/HMP に

よりコマンドを発行するか，メモリアクセスハンドラ関数

内から ADM 用 API を呼び出すことで，

6. 評価

ここでは，MFM やMH のオーバーヘッドを評価し，さ

らに，NPB（NAS Parallel Benchmarks） [3] の CG カー

ネルの耐故障性評価をMH-QEMU を用いて行う．

6.1 マシン・アプリケーション設定

ここではすべての評価で共通の設定を述べる．評価の

際には１台のホストマシン上にMH-QEMU を用いて VM

を８台稼働させ，その上でアプリケーションを実行する．

VMはホストマシン上の TUN/TAP ネットワークを用い

て相互に接続されている．

ホストマシンでは仮想化支援機能 VT-x が有効で６コア

１２スレッドもつ Intel X5650 CPU 2つが 2.67GHz で動

作する．メモリは ECC つき DDR4 SDRAM が４６ GB

分搭載されている．OS は CentOS 7.1 であり，カーネル
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バージョンは 3.10.0 である．

VMの CPU は１コアの x86 64 CPU であり，メモリは

512 MB 分ある．OS は Scientific Linux 7.4 であり，カー

ネルバージョンは 3.10.0 である．

今回の評価には NPB のバージョン 3.3 の MPI 実装の

計算カーネルをMPICH 3.2 と共に使用する．実行時には

１ノード当たり１プロセスが割り当てられる．

6.2 MH-QEMU の速度評価

ここでは，MH-QEMU の故障注入機能の速度を，VM上

で実行した NPB の実行時間を測定し評価する．故障注入

器のオーバーヘッドが大きいと，故障注入テストが長くな

り実行できない可能性もあるため，故障注入器が高速なこ

とは重要である．

6.2.1 評価設定

表 2: MH-QEMU の設定

MH-QEMU の設定名 KVM MFM MH

KVM（Baseline） レ

MFM レ レ

CLEAN

MH レ

MH-QEMUの速度評価には，表 2の各設定のMH-QEMU

による VM 上でアプリケーションを実行し，実行時間を測

定する．基準は，VMを利用する際に標準的であるKVM

とする．MFM では，マップされるファイルを tmpfsな

どの高速なメモリベースファイルシステム上に置く．ま

たCLEAN の KVM の無効化は，MH を有効にする際に

は KVM を使用できないため，KVM の無効化によるオー

バーヘッドとその上でのMH によるオーバーヘッドを測定

するためである．なお，MH のメモリアクセスハンドラ関

数は，何もしない空の関数である．

6.2.2 評価結果

図 8aはKVMで正規化した，CLEAN・MHの実行時

間を表している．この図が示すように，KVM を無効にし

た際には，アプリケーション間で性能低下が異なる．最良

の場合の IS では実行時間が 24倍になったが，最悪の場合

である EP では実行時間が 127倍になった．EP の実行時

間が他よりも増加した理由としては，EP がノード間通信

をしないためである．これは，I/O デバイスのエミュレー

ションが KVM の有効無効に関わらず QEMU の機構で行

われ KVM 無効化による影響がないため，ノード間通信

が多いほど他のオーバーヘッドが隠蔽される一方で，ノー

ド間通信が少ないアプリケーションでは全体でのオーバー

ヘッドが大きくなるため．また，MG のオーバーヘッドも

比較的大きくなっている．これは QEMU の TCG で，メ

モリアクセス命令が他の命令と異なり，メモリ管理ユニッ

トも模倣するためにオーバーヘッドが大きくなり，メモリ

インテンシブな MG ではその影響が顕著に現れたためで

ある．また，MH を有効にした際には，実行時間が最大で

266倍となった．

また，MH の有効化によるオーバーヘッドを確認するた

めに，CLEAN の実行時間で正規化したMH の実行時

間を図 8b に示す．最悪の場合である CG では実行時間が

3.4 倍になり，最良の場合である EP では実行時間が 1.7 倍

になった．特にオーバーヘッドが大きくなっている IS と

CG には，メモリアクセスがイレギュラーであるという点

が共通している．ただし，このオーバーヘッドは，KVM

を無効化したオーバーヘッドと比較すると小さいため，メ

モリアクセスパターンよりも実行時間内の I/O やメモリア

クセスの割合がより重要になることが確認できる．

図 8cは，KVMで正規化されたMFMの実行時間を表

す．MFM によるオーバーヘッドがMH よりも比較的小さ

いことがわかる．最も大きいオーバーヘッドでも 10% に

とどまっている．

6.3 アプリケーションのデータ毎の耐故障性評価

ここでは，実際にMH-QEMUを用いて，アプリケーショ

ンの耐故障性評価を行う．

対象とするアプリケーションは NPB の CG カーネルで

ある．CG カーネルは逆冪乗法で正定値対称疎行列の絶対

値最大固有値を求めるカーネルであり，逆冪乗法の各反復

において共役勾配法を用いてる．逆冪乗法および共役勾配

法が反復法であるため，計算の途中結果がビットフリップ

により破壊されても，最終的には CG カーネルの計算結果

が収束する可能性がある．ただし，NPB はベンチマーク

であるため，計算結果が十分に収束しても，規定回数の反

復を終えるまで実行を続ける．今回はこれを変更し，逆冪

乗法では計算結果の真値との誤差が NPB が定める値以下

になったときに計算を終了するようにした．また，共役勾

配法では残差が 10−20 以下になったときに計算を終了する

ようにした．この値は，故障が発生しないときの逆冪乗法

の反復回数が変化しないような閾値である．

注入する故障は Row-Hammer であり，アプリケーショ

ン実行中に全ノードを通して一度のみ故障が起きるように

設定した．これは，MH-QEMU のMH を用いて次のよう

に再現した．

( 0 ) VM を起動し，テスト対象アプリケーションを実行

する．

( 1 ) アプリケーションの開始からランダムな時間が経過し

たら，全ノードに対し Row-Hammer 用のメモリアク

セスハンドラを登録する．なお，このメモリアクセス

ハンドラが有効にされる時間は，時刻０（アプリケー

ションの開始時刻）を下限とし，あらかじめ計測して

おいたアプリケーションをKVM を利用しないVM上
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図 8: MH-QEMU におけるオーバーヘッド

図 9: 物理アドレスとメモリシステムでのインデックスの変換

ルール

で動かした際の実行時間を上限として，時間方向に一

様ランダムに選択した．

( 2 ) メモリアクセスハンドラにより，次のように故障が注

入される．

( a ) メモリアクセスがある度に，アクセスされるゲス

ト物理メモリを，対応するメモリ上のチャンネル・

バンク・メモリ行に変換し，そのメモリ行にこれ

までアクセスされた回数を記録する．なお，物理

メモリから，対応するチャンネルやバンクに変換

するに当たり，82955X-MCH のルールに従った

（図 9）

( b )もし，そのメモリ行への総アクセス回数がある閾

値（本評価では 1000回とする）を超えていた場合

は，ある確率（本評価では 0.0000000005とする）

で故障を発生させるかを決定する．これは，アク

セス頻度の少ないメモリ行におけるRow-Hammer

を発生させず，かつ，ある程度アクセスのあるメ

モリ行の内で Row-Hammer が発生するメモリ行

をランダムに選択する操作である．故障発生をさ

せない場合には，メモリアクセスハンドラ関数を

終了し，2a に戻る．故障を発生させる場合には，

次のことをメモリアクセスハンドラ関数内で行う．

( i ) ノード間排他制御を行う．もしもロックを全

ノード中で初めて取得したのでないならば，

故障を注入せずに 2(b)ivに進む．

( ii ) ADM を利用し，VM上のテスト対象のアプ

リケーションのプロセスのメモリマッピング

情報を出力する．

( iii )アクセスされたメモリ行の隣のメモリ行上の

セルをある確率（今回は 50%）で選択し，論

理値を０にする．

( iv )MH を無効化する．以降は故障が注入され

ない．

以上の手順で 2443 回の故障注入を行う．
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図 10: CG の計算結果の相対誤差の割合

ヒストグラム（1%幅）

故障注入を行ったところ，CGの計算結果と真値との相対

誤差の割合は図 10 のようになった．図はヒストグラムで

あり，各階級の幅はすべて 1% となっている．図中の右に

ある灰色の棒は異常終了の割合を示し，ハングアップや異

常終了に加え，異常の検出が容易な NaN（Not a Number）

が出力された場合も含む．エラーが 5% を超える計算結果

を出力した場合を SDC とすると，SDC 発生時におけるエ

ラーは約 160% に集中している．この原因としては次のこ

とが考えられる．

• 全ノードの内一つのノードのみでデータ破壊が起きた
ため，プロセス間で同期されるデータの一貫性が破壊

され，予期しない出力をした．

• CG カーネルにおける入力行列が故障により変化し，

問題自体が変更され，新たな解へと収束した．

• CG カーネルが局所解へと収束した．しかし，逆冪乗

法は局所解を持たないため，これは棄却される．

故障が注入されたデータ領域と障害の種類の関係を図 11

に示す．‘MPI’ はmpich のランタイムに使われるファイル

がマップされた領域を示し，‘SYSTEM UTIL’ は ld など

の，mpich や NPB 以外のファイルがマップされた領域を

指す．また，‘ANONYMOUS’ は.bss セクションに対応し

ない無名メモリ領域を示す．障害の種類で Benign は故障
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図 11: 破壊データ毎に生じた障害数

発生時でも正常な計算結果を返すことを示す．Abort は異

常終了やハングアップ，NaNの出力を示す． cg.B.8(bss)

には CG カーネルの入力行列や，途中の計算結果を格納す

る変数などある．表を見ると，cg.B.8(bss) に故障が注入

された場合にのみ，SDC が発生している．そのため，さ

らなる詳細な解析は必要ではあるが，cg.B.8 の.bss セク

ションを中心にデータを保護することが妥当である可能性

がある．また，[heap] や [stack] に故障が発生しても，

SDC が発生していない．[stack] においては，ビットフ

リップが一度に複数発生する事により，関数のリターンア

ドレスが破壊され，異常終了へとつながる確率が高いこと

が考えられる．また，CG カーネルでは大きなデータの確

保を [heap] では行わないため，アプリケーションの動作

に [heap]における故障が影響する可能性が低かったこと

があげられる．

7. まとめ

本研究では，故障注入器MH-QEMU を作成した．MH-

QEMU には故障注入機能として，メモリアクセスパター

ン依存故障を注入するためのMH 機能と，ランダムビット

フリップを注入するためのMFM 機能を実装した．また，

ゲストマシン上のテスト対象プロセスの情報を取得するた

めの ADM 機能も実装した．これにより，従来行われて

いなかった，Row-Hammer による破壊箇所とその影響を

関連付けられるようになった．評価では，MH-QEMU の

オーバーヘッドを測定し，MH では実行時間が最良の場合

でも 77倍で最悪の場合では 260倍になることを確認した．

アプリケーションの特定との関連としては，I/O が多いア

プリケーションやメモリインテンシブでない，もしくはメ

モリアクセスが非定型でないアプリケーションほど性能低

下が低いことを確認した．また，MFM では KVM を利用

できることもあり，オーバーヘッドが最良の場合で 0%，

最悪の場合で 10% になり，比較的小さくなった．加えて，

MH-QEMU を実際に利用して，NPB の CG カーネルに対

する耐故障性評価をし，SDC につながりやすいデータ領

域を特定できることを確認した．

今後は更なる耐故障性評価とMH-QEMU の拡張が必要

になる．具体的には，耐故障性評価では，DRAM 以外の

様々なメモリにおける故障の影響評価や実アプリケーショ

ンでの耐故障性評価，特定のメモリ領域だけを保護した際

のアプリケーション全体での耐故障性評価がある．また，

MH-QEMU では，故障注入を並列かつ容易に行うための

ツールの開発や，I/O デバイスや CPU といったデバイス

への故障注入のサポートなどが必要である．
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