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AUTOSAR OS仕様準拠TOPPERS/ATK2を対象とした
機能安全規格 ISO 26262対応における安全分析事例
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概要：AUTOSARを用いた車載制御システムを機能安全対応させる場合，OSおよび OS上で動作するア
プリケーションの間で，安全要求の違反につながる故障が存在しないことを示す必要がある．そのための
取り組みにおいて特に重要となる作業が安全分析である．ソフトウェアを対象とする安全分析手法は過去
に提案されているが，AUTOSAR OSを含め，リアルタイム OSを対象とした安全分析の実施方法や事例
は，特定の製品や実装への依存度が高く，企業の機密事項にもなりうるため，一般に公開されている情報
は限定的である．本論文では，リアルタイム OSの機能安全対応方法の具体的な事例として，AUTOSAR
OS仕様準拠 TOPPERS/ATK2を対象とした安全分析の実施事例を述べる．産学連携プロジェクトにお
いて，TOPPERS/ATK2に対する安全コンセプトの構築，安全分析を実施し，その結果に基づいてアプリ
ケーション開発側と OS開発側が実施すべき安全対策を導出する．加えて，保護機構を含む OSについて
も分析を行い，対策を導出する．最後に，本事例を通じて得られた知見を整理する．
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Abstract: In case of adapting the automotive control system using AUTOSAR Platform to functional safety
standards, it is necessary to indicate that there are no failures leading to a violation of safety requirements.
Safety analysis is a key activity for indication. Nevertheless, the public information about safety analysis is
limited. In this paper, we describe an example of the safety analysis for TOPPERS/ATK2 conforming to
the AUTOSAR OS specification. In the industry-academia cooperation project, we perform safety analysis
for TOPPERS/ATK2, and derive safety measures to be implemented by application development side and
OS development side based on the result.
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1. はじめに

近年，車載制御システム開発において AUTOSAR [1]へ

の注目が高まっている．ソフトウェアプラットフォームと

して AUTOSARを用いることにより，アプリケーション

の複雑性の軽減と再利用性の向上が期待できることがそ

の理由である．名古屋大学大学院情報学研究科附属組込み

システム研究センターでは AUTOSAR OS [2]準拠のリア
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ルタイム OSとして，TOPPERS/ATK2 [3]（以下，ATK2

と表記）SC1～SC4を開発し，リリースしている．SCは

Scalability Classの略で，AUTOSAR OS機能群の実装状

況を SC1～SC4の 4段階で表している．SC1は機能群の最

小セット，SC2は SC1の機能およびタイミング保護機能

を中心とする機能群，SC3は SC1の機能およびメモリ保

護機能を中心とする機能群に対応する．SC4は SC2，SC3

の全機能に対応することを意味する．

AUTOSARを用いるシステムは，車載制御システム用

途で利用されることから，車載電気・電子システム向け機

能安全国際規格 ISO 26262 [4], [5]対応を求められる機会が

増えている．そこで我々は，ATK2を機能安全規格に対応

させる活動を進めている．

AUTOSARでは ISO 26262への対応状況について，文

献 [6]において情報を提供しているが，この 3.4節におい

て，AUTOSAR自身が対応しない項目を表明している．こ

れらについては，AUTOSARのユーザ自身が対応する必

要がある．本論文では，非対応事項の中で，特に安全分析

に関連する事項を対象とする．

安全関連システムを開発する場合，実装者は安全要求

（システムの安全に関する要求事項）を満たすように設計，

実装し，そのうえで実際に満たしていることを検証する必

要がある．安全要求を仕様化し，実装するために必要とな

る取り組みが安全分析である．安全分析では，フォールト

（故障を引き起こす可能性のある異常な状態）と故障の因果

関係を分析する．安全分析を行うことにより，安全要求の

侵害を引き起こす原因の特定や，その対策にあたる安全方

策の決定が可能となる．安全方策は，安全要求の侵害を防

止するための活動（安全分析，レビューやテスト，ユーザ

に対するマニュアル作成等）と安全機構（ウォッチドッグ

タイマやメモリ保護ユニット等の技術対策）で構成される．

TOPPERS/ATK2に対して安全分析を行ううえでの課

題について 2点述べる．1点目は公知の情報の入手が困難

であるという点である．AUTOSAR OS仕様準拠の製品に

は，ISO 26262対応を行ったことを表明しているものがいく

つか存在しており，その情報が開示されている [7], [8], [9]．

しかし，公開されている情報は，採用した手法とその位置づ

けの概要にとどまり，詳細な情報は開示されていない（た

とえば，文献 [7]では，HAZOPを修正した手法が使用され

ているが，その具体的な修正内容は明かされていない）．2

点目は，リアルタイム OS（AUTOSAR OSを含む）や通

信ミドルウェア等の共通ソフトウェアに対する安全分析の

手順，方針，対策の検討方法が確立されていないという点

である．前述の文献 [6]や文献 [4] Part 9においても，複

数の分析手法が提示されているだけで，その手法をいかに

適用するか，適用した際の課題や知見といった詳細までは

提示されていない．

本研究の目的を以下に 2点述べる．1点目は，AUTOSAR

OS仕様準拠の TOPPERS/ATK2に対する機能安全対応

の考え方を，事例を通じて明らかにすることである．具体

的には，安全を確保するための基本的な考え方（安全コン

セプト），安全分析に関する方針の決定，前提の整理，分

析対象の精査，およびこれらに基づく分析手法の選定や適

用の実際を紹介し，得られた知見を整理する．2点目は，

安全分析の手法の適用性を明らかにすることである．構築

した安全コンセプトと，安全分析手法を，実際のリアルタ

イムOSである TOPPERS/ATK2の要求仕様書，設計書，

ソースコードに適用し，実際のシステムに対する機能安全

対応の実現性を確認し，そこで得られた知見を整理する．

本論文の構成は，以下のとおりである．2章では，本安全

分析における方針の整理，前提の整理，分析対象の整理，用

いる手法の選定を行う．3章では，ATK2-SC1に対する分

析を行う．4章では，保護機構を実装している ATK2-SC3

について，ATK2-SC1との仕様の違いを示し，安全分析の

方針を再整理したうえで，メモリ保護の仕様を例に，実際

に行った安全分析を示す．5章では，まとめとして全体を

総括する．

2. 安全分析の方針と手法

2.1 安全分析の方針

ISO 26262では通常，ハザード分析およびリスクアセス

メント（HARA）という工程において，製品を利用するこ

とで起こりうる危険事象を分析する．そして，この工程か

ら導出される安全目標をベースに，安全要求を導出する．

しかし，ATK2はソフトウェアの動作環境である性質上，

それ自身がどのような製品で利用されるかを規定しない．

そのため，HARAを実施し，その結果をもとに安全要求を

導出することが困難である．

そこで我々は，ATK2を文献 [5]第 9節に規定されてい

る SEooC（Safety Element out of Context）として扱うこ

ととした．SEooCは，あらかじめどのような製品で利用

されるかについて前提を設定したうえで，汎用部品として

開発する考え方である．この場合，設定した前提から安全

要求を導いた後，その要求を設計情報に組み込む流れとな

る．このため，SEooCにより開発された汎用部品を，安全

性を担保しながら使用するには，あらかじめ設定した前提

を満たす必要がある．今回，ATK2に SEooCを適用する

場合の前提として，安全要求，安全要求に割り当てられる

レベル，想定システム構成を設定する．

安全要求は，そのリアルタイム OSとしての高い汎用性

を考慮し，以下 2点とした．

• ATK2はいずれの正常系機能が正しく動作しない場合

にも製品の安全目標が侵害される．

• ATK2上のアプリケーションがATK2を正しく使用し

ない場合，製品の安全目標が侵害される．

この 2点のいずれかを満たさなくなる場合を，安全要求
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からの逸脱と見なして，分析を行う方針とする．

安全要求に割り当てられるレベルは，文献 [4] Part 6第 7

節において，ASIL（Automotive Safety Integrity Level）を

用いて A～Dの 4段階で定義する方法が示されている（未

対応を示す QMを含めると 5段階）．ATK2の安全要求に

ついては，あらゆる ASILのアプリケーションがそのうえ

で動作することを想定し，最高水準のASIL Dと仮定する．

想定システムの構成は，分析事例の中で設定する．

2.2 安全分析の対象

ATK2の正常系機能，および ATK2の使用上の制約は

ATK2外部仕様書 [10]に定義されている．そのため，当該

文書から，上記に関連する記述を抽出し，安全分析を行う

方針とする．

ATK2外部仕様書は，AUTOSAR OSの仕様を構成する

2つの仕様書（AUTOSAR OS SWS，およびOSEK/VDX

OS Specification）の記述を統合したうえで，一部仕様につ

いて加筆修正を行い作成している．

ATK2外部仕様書では，元となっている AUTOSAR OS

SWSの仕様が，タグで管理されていることをふまえ，個々

の仕様にタグを採番して管理を行っている．タグを採番す

る基準は，以下の 2種とする．

1© AUTOSAR OS SWSの各仕様番号に対応する記述は，

そのままタグを採番する．

2© それ以外の記述は， 1©と同等の粒度となるようにタグ
を採番する．

本安全分析は，ATK2外部仕様書を対象に行った．ATK2

外部仕様書には，正常系機能の記述や，ATK2使用上の制

約以外にも，機能に関する補足説明や，外部ツール（設定

情報を生成するジェネレータ等）に関する説明も含まれる

ため，タグを分類し，対象となる内容のみを分析すること

とした．分類内容を表 1 に示す．

この分類に基づき，安全分析の対象を正常系機能と制限

事項の 2種類とする．SC3については，保護機構に該当す

る異常系機能も安全要求と見なし，分析対象とする．その

理由は，4.2節で詳細に述べる．

これらの安全要求について，逸脱時の影響を分析する．

影響が安全要求を侵害すると判断できる場合，逸脱の原因

を分析し，その対策である安全方策を導出する．この分析

過程を安全分析シートにまとめる．なお，分析時に設計情

報が存在し，かつ安全方策の導出に有効であれば使用する．

導出された安全方策は，アプリケーション開発側で実施す

るものと，OS開発側で実施するものに分類し，前者を，ア

プリケーションの開発工程への入力，後者を OSの設計工

程への入力とする．

2.3 安全分析の手法

本節では，安全分析の手法について述べる．本安全分析

表 1 ATK2 外部仕様書のタグ分類

Table 1 Tag classification of ATK2 external specification.

では，具体的な製品を前提としないリアルタイム OSの安

全要求を扱う性質上，製品に発生する具体的な障害を扱う

ことなく，かつ，汎用的に逸脱を導出できる手法が必要と

なる．

一般に安全分析の手法には，FTA，FMEA，そして HA-

ZOP等が存在する．しかし，FTAには実際の故障を起点

に分析を行う必要があり，FMEAについても，故障モード

をあらかじめ特定したうえで分析を行う必要があることか

ら，今回の分析にはそぐわないと判断し，今回は HAZOP

を用いて分析を行うこととした．HAZOPは，正常な状態

に対して，その状態の逸脱を示すガイドワード（「～ない」

や「～の値が小さい」）をあてはめることで，実際に起こり

うる逸脱を導出し，その逸脱にともなう影響と，原因なら

びに対策を分析する手法である．

ただし，HAZOP自体は元々化学プラントにおける薬品

の流れを対象としているため，ガイドワードがリアルタイ

ムOSに対する分析に向かないという欠点がある．そこで，

我々は HAZOPをベースにし，ガイドワードをソフトウェ

ア向けに整理した SHARD（Software Hazard Analysis and

Resolution in Design）[11]を用いて分析を行う．SHARD

のガイドワードは，真偽値や処理のタイミングを重視する

傾向があるため，論理的なコンポーネントの組合せで構成

される OSに適していると判断した．

使用したガイドワードを以下に示す．なお，本分析では，

SHARDのガイドワードに加えて，リアルタイム OSの要

求に対する逸脱を分析するためにガイドワードを新たに付
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け加えている．AUTOSAR OSは，車載システムの特に制

御用途で用いられることが前提であり，処理によっては数

ミリ秒の制約違反が事故につながってしまう可能性があ

る．そこで，我々は処理時間が長すぎたり，短すぎたりす

るリアルタイム制約違反に対応するため，ガイドワードと

して Longer，Shorterを追加する．

• Omission：機能が提供されない．

• Commission：要求されていないときに機能が提供さ

れる．

• Early：期待されるタイミングより早く機能が提供さ

れる．

• Late：期待されるタイミングより遅く機能が提供さ

れる．

• Value：機能の出力値が間違っている．

• Longer：機能の提供までにかかる時間が長すぎる．

• Shorter：機能の提供までにかかる時間が短すぎる．

3. AUTOSAR OS SC1に対する分析

3.1 AUTOSAR OS SC1に対する分析方針

はじめにATK2-SC1の分析を行う．SCは，AUTOSAR

OSにおける保護機構への対応状況を示す．AUTOSAR OS

SC1は，OSの基本機能のみ実装し，保護機構は実装して

いない．本節では，アプリケーションと ATK2-SC1の想

定構成と，それぞれに割り当てるべき安全方策の内容につ

いて論じる．

ISO 26262の要件として，文献 [4] Part 9第 6.4.5節に

（OSを含む）各アプリケーション間の FFI（Freedom From

Interferenceの略．2つ以上のエレメント間において安全

要求の侵害につながるカスケード故障が存在しない状態を

指す）を確保する仕組みが存在しない場合には，各アプリ

ケーションは共存しているアプリケーションの中で最も高

い ASILで開発される必要が生じる旨の記載がある．その

ため，SC1は ISO 26262対応上，単一 ASILのアプリケー

ションのみを扱うこととなる．図 1 に，ATK2-SC1上で

アプリケーションを動作させる場合の想定構成を示す．

ATK2 上で最高 ASIL にあたる ASIL D のアプリケー

ションを動作させる場合は，ATK2とアプリケーションの

図 1 ATK2-SC1 が動作する想定システム構成

Fig. 1 Configuration of assumed system on which ATK2-SC1

is running.

全体で，ASIL Dを満たすように開発する必要がある．文

献 [4] Part 6第 7.4.14節において，ソフトウェアが ASIL

Dを満たすためには，ソフトウェアアーキテクチャレベル

で以下のエラー検出要求を満たす必要がある旨の記述が

ある．

• 制御フローモニタリング
• 入出力データの範囲チェック
• 外部の動作監視機構
• プラウシビリティチェック
• ダイバース設計
このうち，制御フローモニタリングについては，AU-

TOSAR の基盤ソフトウェアにあたる AUTOSAR Basic

Software（以下，BSWと表記）モジュールの 1つ，WdgM

（Watchdog Manager）[12]の利用により対応することが可

能である．外部の動作監視機構については，システムの対

処が必要であるため，対象から除外する．

入出力データの範囲チェック，プラウシビリティチェッ

ク，およびダイバース設計については，アプリケーション

側でも対応を実施するため，OSでも対応を行うと冗長と

なりパフォーマンスが低下する．よって，アプリケーショ

ンにて対応できないエラーについてのみ OS側に安全機構

として追加する．

3.2 基本機能の外部仕様レベル分析

ATK2-SC1に対する SHARDを用いた実際の分析につ

いて，基本機能の 1 つであるリソース機能の仕様を例に

説明する．リソース機能は，AUTOSAR OSにおける処理

単位（タスク，C2ISR）間で排他制御を行う．本節では，

ATK2外部仕様書から，以下の仕様を選び分析を行う．

• タスク，C2ISR（Category 2 Interrupt Service Routine

の略で OSの機能を利用する ISR）は同一のリソース

をネストして獲得することはできない．

本仕様は，排他処理用のシステムサービス（OSの機能

を呼び出す関数）GetResourceに関して，ATK2を使用す

るアプリケーションが守るべき事項，制限事項に該当する．

表 1 の分類より，制限事項は安全要求として扱うことか

ら，本仕様からの逸脱について分析し，その影響と原因，

対策を導出する．分析結果を表 2 に示す．表の各列の読み

方は以下のとおり．

• 仕様：分析対象となる安全要求．対象となるタグを
ATK2外部仕様書から抜粋して記述する．

• ガイドワード：ガイドワードを記述する．今回の例で
はスペースの都合で Omission以外のガイドワード記

述を省略している．

• 逸脱：仕様にガイドワードをあてはめた結果を記述す
る．これにより，どのような形で要求を満たさないか

を記述する．ガイドワードをあてはめた結果，無意味

な文章が生成された場合は逸脱に追加しない（例：本
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表 2 リソース機能の外部仕様分析例（抜粋）

Table 2 Analysis example of external specification related to resource function.

仕様に Longerをあてはめた場合，「タスク，C2ISRは

同一のリソースをネストして獲得することはできない

時間が長すぎる」となる）．

• 影響：逸脱によりどのような形で安全が損なわれるか
を記述する．もしその程度が軽微である場合は，対処

不要と見なし，そこで当該逸脱に対する分析を打ち

切る．

• 原因：逸脱の原因を導出する．これは，逸脱を防ぐた
めに対処すべき点を示している．今回の例では，表 2

に抜粋した「OS外の不具合」の他に「H/Wの不具合」

も原因として想定する．もし，原因を掘り下げる必要

がある場合は，その理由を何段階にもわたって掘り下

げる．

• 対策：逸脱内容および原因をふまえて，逸脱への対策
を立案し表に記述する．

前節の議論をふまえ，ATK2-SC1が動作するシステムで

は，原則としてアプリケーション側で逸脱への対応を実施

し，OS側には安全方策を追加しない方針とする．具体的

には，アプリケーション側で対処すべき内容が導出される

ため，これを開発者向け安全マニュアルに記載することと

する．また，ATK2-SC1の別の仕様（主に異常系機能）に

おいて，逸脱への対処が行われている場合は，これも対策

として対策欄に記載することとする．

上記の方針に従い，ATK2-SC1の各外部仕様について，

逸脱の影響の精査から，原因の分析，対策の導出までを

行った．

3.3 AUTOSAR OS SC1に対する分析結果

ATK2-SC1に対して行った安全分析の作業をまとめると

以下のとおりとなる．

• 各異常系機能が，安全要求（正常系機能，制限事項）
の逸脱に対応する安全機構として機能することを確認

した．

• 各制限事項をアプリケーション側で守るべきルールと
してまとめ，安全マニュアルに記述した．

• 逸脱原因のうち，OS自身の不具合や，ハードウェア

不具合によるものについては，アプリケーション側で

実装すべき安全機構の指針としてまとめ，安全マニュ

アルに記述した．

本作業を ATK2-SC1の外部仕様全体に対して行ったこ

とにより得られた知見を以下に示す．

• 分析対象としたほぼすべての要求仕様について，Omis-

sionによる影響導出が有効であった．この理由は，元

の要求仕様を単純に否定するガイドワードなので，影

響が重大な結果につながることが多いためであると考

えられる．

4. AUTOSAR OS SC3に対する分析

4.1 AUTOSAR OS SC1との仕様の違い

次にATK2-SC3の分析を行う．AUTOSAR OS SC3は，

同一のアプリケーションを構成する OSオブジェクトをグ

ループ化するための仕組みである OS アプリケーション

（以下，OSAPと表記）を導入している．

OSAPは権限レベルに応じて信頼OSAPと非信頼OSAP

の 2種類に分類される．信頼OSAPは原則OS上のすべて

のOSオブジェクトにアクセス可能だが，非信頼OSAPは

原則自OSAPに属するOSオブジェクトへのアクセスしか

認められず，システム全体に影響を及ぼす操作（全割込み

禁止，OSシャットダウン等）を行うことも認められない．

この権限レベルを活用することにより，信頼度が異なる複

数のアプリケーションを管理することが可能になる．

SC3 では OSAP のほかに，保護機構を導入している．

AUTOSARは，複数の開発元による OSAPが同一のプロ

セッサ上で共存することをプラットフォームの要求に含め

ている．保護機構は，あるOSAPのフォールトが無関係な

OSAPに伝播することを防ぐことにより，OSAPの共存を
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図 2 ATK2-SC3 が動作する想定システム構成

Fig. 2 Configuration of assumed system on which ATK2-SC3

is running.

可能にするための仕組みである．SC3で追加される保護機

構は，主にサービス保護とメモリ保護の 2つに大別される．

(1) サービス保護

サービス保護は，システムサービスレベルでのアクセス

保護を行う．サービス保護は大きく 3種類に大別される．

1つ目は，非信頼 OSAP等，OSAPの処理単位（タスクま

たは C2ISR）から，信頼 OSAPを含む他 OSAPに対し，

アクセス権を付与されていない状態でシステムサービスを

実行した場合に，その処理要求を拒否する仕組みである．2

つ目は，システムサービスを不適切な形（割込み禁止状態

での呼び出し，不適切な引数の使用等）で呼び出した場合，

その処理要求を拒否する仕組みである．3つ目は，非信頼

OSAPから他の全 OSAPに影響を与えるシステムサービ

スの実行（OSシャットダウン要求，全割込み禁止処理等）

を拒否する仕組みである．

(2) メモリ保護

メモリ保護は，メモリレベルでのアクセス保護を行う．

各非信頼OSAPの単位で，アクセス（読み，書き，実行）可

能なメモリ領域をあらかじめ定義しておき，非信頼 OSAP

がアクセスを許可されていない領域に対して，アクセスを

行った場合に，MPU（Memory Protection Unit）により

これを検知し，アクセスを遮断する仕組みである．

4.2 AUTOSAR OS SC3向け安全分析の方針

複数の OSAPが ATK2-SC3上で共存しつつ動作する構

成について分析を行う．ここでは，2種類の ASILアプリ

ケーション，具体的には低 ASIL（ASIL A等）と高 ASIL

（ASIL D等）のアプリケーションが共存するケースを想定

する．想定構成を図 2 に示す．

OSAP 共存にあたっては，高い ASIL を割り付けられ

た OSAPに対し，より低い ASILを割り当てられている

OSAP が影響を及ぼさないことを担保する必要がある．

図 2 において，低 ASILのソフトウェアが，高 ASILのソ

フトウェアに対してアクセスするパターンは 2 種類存在

する．

1© 低 ASIL側の OSAP ⇒ 高 ASIL側の OSAP

2© 低 ASIL側の OSAP ⇒ OS（ASIL D）

それぞれのパターンについて，AUTOSARが提供する

保護機構を整理し，FFIを満たすための条件を確認する．

なお，高 ASIL側の OSAPが OSより ASILが低い場合，

高 ASIL側のOSAP（ASIL C）⇒ OS（ASIL D）のような

パターンも生じうるが，今回は 2©に包含する形で分析を行
う．図 2 における 1©と 2©に対してそれぞれサービス保護，
メモリ保護を実現することにより，権限を持たない非信頼

OSAPに対して，APIレベルでのアクセスを拒否したうえ

で，APIによらない手段で直接メモリにアクセスしてくる

ことを排除することが可能となる．

今回の分析は，FFIの実現にあたり，OSが持つ保護機

構に含まれる安全要求を分析し，安全方策を導出すること

を目的とする．保護機構の仕様は異常系機能に分類される

が，仕様から一度逸脱するだけで即座に安全要求に違反す

ることから，安全分析の対象として逸脱時の影響を分析す

る．分析の結果導出した安全方策に対応することにより，

ATK2上で複数 ASILのアプリケーションを安全に共存さ

せることが担保可能になる．

4.3 メモリ保護の外部仕様レベル分析

ATK2-SC3に対する SHARDを用いた実際の分析につい

て，メモリ保護の仕様を例に説明する．本論文では，ATK2

外部仕様書のメモリ保護の章から以下の仕様を選び分析を

行う．

• 非信頼OSAPの専有コード領域に対して，他の非信頼

OSAPが読み出し，書き込み，実行アクセスすること

を禁止する．

外部仕様レベルの分析結果を表 3 に記載する．分析手順

を以下に示す．仕様に対し，ガイドワードを用いて逸脱に

ともなう影響および逸脱の原因を導出する．例では，書き

込み処理について，Omissionをあてはめた場合の影響を

導出している．影響を分析した結果，アクセス先の OSAP

に干渉し，安全要求に反することが確認できるため，以降

で原因の導出を行う．表 3 では，原因 1～原因 3まで 3段

階分掘り下げて分析を行っている．ここで導出した原因 1，

2について，原因 3においてOSに起因する不具合と H/W

に起因する不具合（H/Wの中でMPUについては独立で

扱う）に分ける．H/Wに関する対策はユーザに対応を委

ね，OSに関する対策は OS開発者側に対応を委ねる方針

とする．

分析対象の安全要求の粒度によっては，原因を分析した

結果，有効な対策が導出できない場合がある．この場合，

さらに詳細な設計情報を参照して，原因の分析，対策の導

出を行う．その時点で具体性をともなった対策を導出でき

た場合は，当該安全要求に対する分析を終了する．導出で

きなかった場合は，対策が導出できるまで，設計の粒度を

細かくして分析を繰り返す．
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表 3 メモリ保護の外部仕様に関する分析例（抜粋）

Table 3 Analysis example of external specification related to memory protection func-

tion.

図 3 メモリ保護のアーキテクチャ設計情報

Fig. 3 Architecture design information of memory protection

function.

4.4 メモリ保護のアーキテクチャ設計レベル分析

外部仕様に対する分析の結果，OSの不具合に起因する逸

脱の可能性についてさらに分析を行うこととした．OSの

不具合の内容をより明確にし，具体的な対策を検討するた

めには，保護機構の設計に対する分析が必要である．本節

では外部仕様の分析で導出された原因をより詳細に分析す

るため，アーキテクチャ設計を分析することとする．アー

キテクチャ設計レベルのメモリ保護の概要を図 3 に示す．

メモリ保護に関する設計情報の中で，本外部仕様に関連

する内容をまとめた内容を以下に示す．

• ATK2-SC3では，タスクをはじめとする OSの処理単

位はMPUを介してメモリ領域にアクセスする．MPU

で許可されていない領域にアクセスした場合，アクセ

スが遮断され CPU例外が発生する．

• 非信頼OSAPの処理単位を実行中は，非特権モードで

プロセッサを動作させ，その処理単位からアクセス可

能なメモリ領域をMPUに設定することで，メモリア

クセスを制限する．

これらは，OS機能の 1つであるディスパッチャが処理

単位を切り替える際に以下の一連の処理を順に実行するこ

とにより実現する．

1) MPUにアクセス可能なメモリ領域をセット．

2) 動作モードを CPUのステータスレジスタにセット．

3) return命令を用いて動作モードを切り替える．

切替え後の処理単位からアクセス可能なメモリ領域は，

以下の 2種類である．

• その処理単位の持つユーザスタック
• その処理単位が属する OSAPからアクセス可能なメ

モリ領域

以上の設計を分析した結果，メモリ保護仕様の逸脱の原

因となりうる不具合を（ア）～（ウ）に分類した．

（ア）定数設計の誤り

（イ）ジェネレータ設計の誤り

（ウ）処理設計の誤り

（ア）と（イ）は，システムコンフィギュレーションにお

ける不具合である．（ウ）は，メモリ保護機構の設計の不具

合である．後者については，具体的な対策を検討するため

に，次節で，さらに詳細な設計に対して分析する．

（ア）と（イ）では，コンフィギュレーションが適切な

OSの定数に変換されない，という設計上の不具合を扱う．

（ア）では，設計時に適切な定数を定義していないために，

ユーザが意図する設定情報を格納する定数がない，という

不具合を扱う．（イ）では，ジェネレータの設計が誤ってい

るために，ユーザが意図した設定情報が本来格納されるべ

き定数に格納されない，という不具合を扱う．

これらの不具合に対して，ユーザの意図どおりの管理

データが生成されているか否かを以下のいずれかの方法で

確認することを提案する．これらの方法は，図 4 に示され

るように，レビューの対象とタイミングが異なるだけであ

り，本質的には同じである．

• 生成されたメモリマップ情報（アクセス可能なメモリ
領域情報）を取得しレビュー．

• 生成されたメモリマップ情報に基づきアクセス可否を
テスト（領域境界に対してアクセスし，メモリ保護例
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外が発生するかどうかをテストする）．

本対策の実施により，コンフィギュレーションの意図に

基づくメモリ保護を行うことが可能となる．概要を図 4 に

示す．

（ウ）の対策について検討したが，対策にあたり抑えるべ

き内容が「切替え先に応じて正しく動作モード，MPU設

定を行うこと」であるため，まだ設計情報として粒度が粗

く，対応する安全対策を導出することは困難と判断する．

このため，ユニット設計レベルについて，さらに分析を行

うこととする．

4.5 メモリ保護のユニット設計レベル分析

メモリ保護機構の処理設計の誤りの原因について，ユ

図 4 定数，ジェネレータの安全方策

Fig. 4 Safety measures of constants and generators.

表 4 メモリ保護のアーキテクチャ設計およびユニット設計に関する分析例（抜粋）
Table 4 Analysis example of architecture design and unit design related to memory

protection function.

ニット設計レベルでの分析を行う．ここでは，アーキテク

チャ設計における「1) MPUにアクセス可能なメモリ領域

をセットする」について，処理の流れを取り上げる．

ユニット設計レベルまでの分析結果を表 4 に記載する．

原因 4にはアーキテクチャ設計レベルで導出した原因，原

因 5にはユニット設計レベルで導出した原因，対策には導

出された安全方策を記載している．以下，原因 4から原因

5を導出するまでの流れを説明する．

ユニット設計によると，MPUへのメモリ領域セット処

理は以下の流れで行われる．

1) 実行中の処理単位が属するOSAPが切替え先のOSAP

と等しいかどうかをチェックする．等しい場合は，切

替え処理を行わずに終了する．

2) MPUにメモリ保護対象として設定した処理単位と現

在動作している処理単位が等しいかどうかをチェック

する．

3) 2)の結果，等しくない場合は，処理単位レベルのMPU

設定レジスタに切替え先処理単位のMPU設定情報を

セットする．

4) MPU にメモリ保護対象として設定した OSAP 情報

と現在動作している OSAP情報が等しいかどうかを

チェックする．

5) 4)の結果，等しくない場合は，OSAP MPU設定レジ

スタに，切替え先 OSAPの MPU設定情報をセット

する．

上記過程において発生しうる不具合は，以下の 2点に収

束する．なお，動作モード設定処理で発生しうる不具合も，
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分析の結果以下の 2点に収束している．

• 変数判定（所属情報の確認処理）の間違い
• レジスタの設定間違い
この 2点の根本原因に対する対策として，以下の 2種類

が考えられる．

（ア）安全機構の追加

（イ）設計とソースコードに対する検証（レビューおよ

びテスト）で確認

今回我々は，この対策として（イ）を選択する．これは，

以下の理由による．

• レビューで確認できる内容，量であると判断したため．
• 実装の複雑化を避けるべきと判断したため．
そこで，これらのレビューの観点をまとめたレビュー

チェック表を作成し，OSの設計工程のインプットとする．

4.6 AUTOSAR OS SC3の安全分析結果

ATK2-SC3のメモリ保護機能に対して行った安全分析の

作業をまとめると以下のとおりとなる．

• メモリ保護機構に関連しないタグについては，ATK2-

SC1と同様の分析を実施．

• メモリ保護機構に関連するタグについては，外部仕様
レベルからアーキテクチャ設計，ユニット設計まで掘

り下げて分析を実施．

• 逸脱を防ぐための安全方策として，OS開発側で必要

となるレビュー項目を洗い出し，チェックリスト化．

サービス保護や保護機構に属さない各機能についても，

上記と同様の方針で安全分析を行った．

本作業を ATK2-SC3の外部仕様全体に対して行ったこ

とにより得られた知見を以下に示す．

• 分析対象となる安全要求の粒度によっては，逸脱の原
因を分析した後，具体的な対策まで導出できないこと

が生じる．本事例ではすでに設計情報が存在したため，

これをベースに対策を導出することができた．

• もし，設計情報が存在しない場合は，本分析で対策が
必要となった箇所について，設計段階で対策を検討し

て実現する流れとなると考えられる（この場合，対策

欄に記載される内容は「OSの設計で対策する」とい

う抽象的な表現にとどまることになる）．

5. おわりに

我々は，ATK2に対して，今回提案する安全分析方法を

適用することにより，安全方策を導出した．

ATK2-SC1の基本機能に対して分析を行い，アプリケー

ション側で対処すべき安全方策を導出し，安全マニュアル

にまとめた．ユーザがこのドキュメントを参照して開発す

ることにより，OSを機能安全に対応させることが可能に

なった．

また，ATK2-SC3の保護機構に対して分析を行い，OSが

対処すべき安全方策を導出し，開発者向けのチェックリス

トにまとめた．OS開発者がこのチェックリストに基づい

て開発を行うことにより，複数のアプリケーションが共存

するケースにおける FFIを担保することが可能になった．

本研究の課題について示す．今回分析した内容は AU-

TOSAR OS に限定されるため，Platform 全体として機

能安全対応を行うには，AUTOSAR RTE [13]と連携して

SW-C（AUTOSAR Platformにおけるアプリケーション

の基本単位）を動作させるケースの分析や，通信ミドル

ウェア等のリアルタイム OS以外の共通ソフトウェアの分

析が必要になる．
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