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長期間に渡るインターネットノイズの観測に基づいた 
サイバー攻撃の初期活動と推定される通信の発信源を 

分類する手法の提案 
 

芦野佑樹†1 山根匡人†1 矢野由紀子†1 島成佳†1 
 

概要：インターネット上には一見すると影響がなく意図の不明なインターネットノイズと呼ばれる通信が存在する．

かつて筆者らは，インターネットノイズの分類に基づいた内容を応答することで，高度な技術を有する組織的な活動

が存在する可能性を示した．このようなインターネット上での活動がサイバー攻撃の初期段階と仮定すれば，インタ

ーネットノイズの分析は攻撃者の活動の推測を可能とし，過去の事例に基づく分析が中心であったサイバーセキュリ

ティにおけるリスク分析の精度向上に期待できる．本論文では，180 日間に渡って観測されたインターネットノイズ

の調査を通じて，サイバー攻撃の初期段階を捉えることを目的としたインターネットノイズ発信源の分類方法を提案

する．併せてインターネットノイズの分析をサイバーセキュリティ対策の検討に活用できる可能性について考察す

る． 
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Proposal of a Communication Source Classification Method of  
the Cyber Attack in the Initial Stage based on 

a Long Term Internet Noises Observation 
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Abstract: On the Internet, there are packets of unclear intentions which are called the Internet Noises. Authors presented a 
possibility of an organization activities on the Internet, based on classification communication source and observation of the 
Internet Noises with reactive sensors. If these activities are the first stage of cyber attack phases, accuracy of cyber risk estimate 
will be improved by analysis of the Internet Noises. In this paper, in order to analyze the Internet Noises we propose a method for 
communication source classification of the Internet Noises using observation the Internet Noises data set for 180 days. Also we 
consider about measures of cyber security using estimation of enemies. 
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1. はじめに   

インターネット上にはインターネットノイズ[1][2]と呼

ばれる意図が不明な通信が存在する．インターネットノイ

ズを受け取っても影響がないことから無視される対象とさ

れる．しかし，インターネットノイズの発信源の中には，

応答内容によって通信パターンに変化が生じるものがある． 
かつて筆者らは，発信源を分類した上で特定の内容を返し

た後の通信パターンの変化を長期間捉えた結果，インター

ネット全体のウェブサーバを調査することを目的とした高

度な開発技術能力を有する組織的な活動が存在する可能性

を示した[3]．このようなインターネット上の活動は，

ロッキードマーチン社によって発表されたサイバーキル

チェーン[4]によるとサイバー攻撃の初期段階である偵察

活動だった可能性があると筆者らは考える． 
このようなインターネット上での活動がサイバー攻撃
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の初期段階と仮定すれば，インターネットノイズの分析は

攻撃者の活動の推測を可能とし，過去の事例に基づく分析

が中心であったサイバーセキュリティにおけるリスク分析

の精度向上に期待できる． 
筆者は，インターネットノイズを分析するためにはイン

ターネットノイズの分類に基づいた内容を応答する必要が

あると考えた．そこで，本研究ではインターネットノイズ

の発信源の分類に課題と定め，180 日間に渡って観測した

インターネットノイズに基づいて発信源を分類する方法に

ついて提案する．併せてインターネットノイズがサイバー

攻撃活動の初期段階である場合において，サイバーセキュ

リティ対策におけるインターネットノイズの分析結果の活

用についても考察したので併せて報告を行う． 

2. 関連研究 

インターネットを介したサイバー攻撃を観測すること
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を目的とした関連研究は，サイバー攻撃の通信を一方的に

記録するパッシブセンサーを用いた研究と，通信に対して

応答するリアクティブセンサーを用いた研究に分類できる．

また，分析対象に関しては，攻撃の意図が攻撃であると明

確である場合と，意図自体が不明な場合とで分類できる．

各関研究の関係性を図 1 で示す．本章では，各関連研究の

例を挙げた後に本論文で取り扱う課題について述べる． 

 
図 1 観測する関連研究の分類 

2.1 パッシブセンサーによる攻撃意図通信の観測 
代表的なパッシブセンサーのアプローチとして，NICTer

プロジェクト[5]に代表されるように未使用のグローバル

IP アドレス宛ての通信を観測するダークネット観測があ

る．通常利用において未使用の IP アドレス宛の通信は発生

しないことから，ダークネット観測において受信した通信

は基本的に攻撃を意図している可能性が高いと考える．ダ

ークネット観測に基づいた大容量の通信を分析することで，

インターネット全体で行われている攻撃手段や発信源の傾

向を捉えることが可能とされる[6]． 
2.2 リアクティブセンサーによる攻撃の意図が明確な 
  通信の観測 

代表的なリアクティブセンサーのアプローチとして，攻

撃の意図のある通信に対して応答するハニーポットがある．

代表的なハニーポットである Dionaea[7]は，脆弱性を持つ

OS やサービスのように振る舞うことにより送り付けられ

たマルウェアを捕獲することが可能である．ハニーポット

によっては，マルウェアの捕獲以外にも，マルウェア本体

の挙動や不正侵入活動の記録を採ることも可能である． 
2.3 パッシブセンサーによる意図が不明な通信の観測 

実際に利用しているグローバル IP アドレス帯(以下，ラ

イブネット)には，サービス提供の有無に限らず意図が不明

な通信が多く送られている．このような通信はインター

ネットノイズと呼ばれ，ファイアウォールによって遮断さ

れたり，サービスに対して影響がないことから無視される

対象となる． 
パッシブセンサーによってインターネットノイズを観

測する関連研究に Shinoda らの研究がある．Shinoda らは，

単位時間当たりのパケット送信量に意味を持たせることで

パッシブセンサーの IP アドレスを割り出そうとする攻撃

の存在を示している[8]． 
ゴらの研究では，ライブネットワークのアドレス帯に発

信される膨大な TCP/IP パケットの分析し，大規模なポー

トスキャンを捉えている[9]． 
2.4 リアクティブセンサーによる意図が不明な通信の 
  観測 

意図が不明な通信であるインターネットノイズの発信

源に対して適切な内容をリアクティブセンサーによって応

答する先行研究は，筆者らが調べた範囲では筆者らの先行

研究[3]以外は見つからなかった．筆者らの先行研究では，

リアクティブセンサーによってインターネットノイズを観

測することで，発信源を構成するシステム構成やそのシス

テムを開発・運用する者の能力の推定ができる場合がある

ことを示した． 
2.5 本論文における研究領域  

インターネットノイズの発信源を詳細に調査するため

には，リアクティブセンサーによって観測する必要がある．

しかし，筆者らの先行研究によればリアクティブセンサー

が応答する内容は発信源の分類に適する必要がある．その

ため，応答する内容が限定されているハニーポットでは，

インターネットノイズの発信源の分析は難しい可能性があ

る．さらに，インターネットノイズを全て確認し，一つず

つ適した応答を推定しながらリアクティブセンサーを実装

することは現実的ではない． 
そこで，本論文における研究領域は，インターネットノ

イズの分析に向けて，リアクティブセンサーで応答する内

容を決定するために必要な要素である発信源の分類をする

手法を提案することと定める(図 1 の太枠)． 

3. 発信源の分類手法確立に向けた調査 

本章では，実際のインターネットノイズを観測したデー

タセットを用いて発信源の分類手法の確立に向けた調査に

ついて述べる． 
3.1 ライブネットワークにおけるパッシブセンサーで 
  取得したインターネットノイズのデータセット 
 本章で扱うデータセットは，ライブネットワークに属す

るグローバル IP アドレスを 1 つ割り当てたパッシブセン

サーが捉えた通信データを pcap ファイルとして記録した

ものである．データセットには管理目的の通信は含まれな

いようにした．このデータセットの緒元を表 1 にまとめる． 

表 1 データセットの緒元 

期間 2016/03/06～2016/09/02(180 日間) 

容量 約 7GB 

パケット数 約 2,455 万(IP パケット) 

3.2 調査に用いる属性 
かつて筆者らは，複数の発信源が協調して 24 時間ごと

に同じ内容を発信するインターネットノイズを発見してい

る．このようなインターネットノイズが存在する可能性も

あることから，通信の発着点に関する情報と受信した時刻

を処理できる必要があるとした．以降，本論文では発信元
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IP アドレスを発信源と称する．通信データの調査に関して

プロトコルごとの取り扱う属性について表 2 にまとめる． 

表 2 調査に用いる属性 

プロトコル名 属性 

IP 受信時刻 
発信元 IP アドレス(発信源) 
宛先 IP アドレス 
種類(IP，TCP/IP，UDP/IP) 

TCP/IP 宛先ポート，フラグ 

3.3  調査手法 
 本節ではデータセット全体の調査について述べる．調査

手法は発信源の数，同一発信源による発信回数，観測期間

である．観測期間の定義については 3.3.3 で述べる． 
3.3.1 発信源の数と通信プロトコル 
 発信源の数は 79,532 であった．表 3 には通信プロトコル

ごとの発信源数と全体に対する割合を示す．通信プロトコ

ル別の発信源数の合計が 79,532 を超えるのは，同一の発信

源が複数の通信プロトコルを発信する場合が存在するため

である．通信プロトコルの分類は，TCP/IP，UDP/IP と，そ

れ以外(以下，非 TCP/IP・非 UDP/IP)とする． 

表 3 通信プロトコルごとの発信源数 

通信プロトコル名 IP アドレス数(割合) 

TCP/IP 69,444 (89.0%) 

UDP/IP 10,023 (10.0%) 

非 TCP/IP・非 UDP/IP 1,087 (1.1%) 

3.3.2 同一発信源からの通信回数の分布 
発信回数ごとの発信源数と全体に対する割合を表 4 に示

す．併せて横軸を発信源が発信した回数とし縦軸に発信源

の累積度数とした累積度数分布を図 2 に示す．なお，横軸

は 10 を基数とする対数軸である． 

表 4 発信源からの発信回数と割合 

発信 
回数 

発信源数 
(割合) 

発信 
回数 

発信源数 
(割合) 

1 27,130 (34.1%) 6 1,110 (1.4%) 

2 26,912 (33.8%) 7 281 (0.4%) 

3 18,450 (23.2%) 8 302 (0.4%) 

4 2,476 (3.1%) 9 331 (0.4%) 

5 769 (1.0%) 10 以上 1,762 (2.1%) 

 同一発信源から通信が発せられた回数については，発信

回数が多くなるにつれ発信源の数は減っていき，10 回以上

発信する発信源は 1,762 個であり全体の約 2.1%だった． 

3.3.3 同一発信源からの観測期間 
同一の発信源が使用されている期間を調査する．水谷の

研究[10]では同一の発信源から発信された通信を最初に受

け取ってから最後に受け取った時刻の差を観測期間と定義

している．本論文でもこの観測期間の定義を準用する．観

測期間を調査する対象は 2回以上発信する 52,402個の発信

源とした．横軸に観測期間とし縦軸に発信源の累積度数と

した累積度数分布を図 3 に示す．横軸は 10 を基数とする

対数軸である．大きな特性として観測期間が 3.0±0.5 秒に

おける累積度数が顕著に上昇している(図 3(1))． 

 
図 2 発信源の発信回数の累積度数分布 

 
図 3 発信源と観測期間の累積度数分布 

3.4 観測期間が 3.0±0.5 秒となる発信源の分析 
3.3.3 で述べた通り，観測期間が 3.0 秒付近の発信源が多

く存在している．本節では 3.0±0.5 秒を観測期間とする発

信源について調査した内容をまとめる． 
3.4.1 通信プロトコルごとの発信源数 

表 5 3.0±0.5 秒を観測期間とする発信源のうち 
通信プロトコル別における発信源の数 

通信プロトコル名 発信源数(割合) 
TCP/IP 32, 870 (99.9%) 

UDP/IP 47 (0.1%) 

非 TCP/IP・非 UDP/IP 3 (0.0%) 

3.0±0.5 秒を観測期間とする発信源は 32,920 個であった．

この期間において通信プロトコルごとの発信源数を集計し

た結果を表 5 に結果を示す． 
3.0±0.5 秒を観測期間となる UDP/IP を発した発信源の割

合は約 0.1%であった．表 3 でまとめたデータセット全体に

おける UDP/IP を発する発信源の数は約 10.0%であり，両

者の差は約 100 倍であった．この結果から，発信源の観測

期間によって発信される通信のプロトコルに偏りが存在す
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ることがわかった． 
同一発信源からの発信回数 
同観測期間内における同一発信源の発信回数の割合を

表 6 に示す．データセット内におけるすべての発信源にお

ける発信回数を示した表 4 に比べると，4 回以上発信して

いる割合が非常に少ないことが言える．このことから，観

測期間と発信回数には偏りがあることがわかった． 

表 6 観測期間が 3.0±0.5 秒の発信源における 
発信回数ごとの発信源の数と割合 

発信回数 発信源数(割合) 

2 19,987 (61.1%) 

3 12,309 (37.6%) 

4 414 (1.3%) 

5 回以上 15 (0.0%) 

3.4.2 観測期間が 3.0±0.5 秒に集中する理由 
観測期間が 3.0±0.5 秒となる発信源が発した TCP/IP の

パケットを調査した所，SYN パケットが約 99.8%を占めて

いた．この結果は，TCP/IP の特性に起因されるものと考え

られる．TCP/IP パケットは，OS 等によって自動的に再送

処理が行われることが知られている．例えば，Windows の
場合，TCP/IP パケットの再送時間は 3.0 秒が規定値とされ

ており[11]，このような環境から発信された TCP/IP パケッ

トは，何も応答を返さないパッシブセンサーに対しては規

定された間隔でパケットを再送する． 
したがって，観測期間が 3.0±0.5 秒となる発信源が多

かった理由は，再送処理の間隔が 3.0 秒と規定した環境が

多かったためと考えられる． 
3.5 通信プロトコルごとの発信回数 
 3.4 節によって，発信源が発信する通信プロトコルによっ

て観測期間に偏りのあることがわかったことから，本節で

は通信プロトコルごとの発信回数の偏りを調査する．デー

タセット全体から TCP/IP，UDP/IP，非 TCP/IP・非 UDP/IP
における同一発信源からの発信回数とその割合を集計する．

発信回数は，5 回以上発信する送信源の割合は各通信プロ

トコルにともに累計して 10%に満たなかったことから，1
回から 4 回までの各回と 5 回以上の 5 種類とする(図 4)． 
 図 4 の通り総じて発信回数が多くなるほど発信源数の割

合は減る傾向であるが，非 TCP/IP・非 UDP/IP は 3 回発信

する発信源の割合よりも 4 回発信する発信源の方が約 7.2
倍多い．TCP/IP を発信する発信源の発信回数については，

1 回から 3 回までの平均は約 30.6%となりほぼ同じである．

一方で，UDP/IP を 2 回以下発信する発信源の割合は合計で

約 85.0%を占め 3 回発信する発信源の割合は約 3.6%とな

る． 
 この結果から，発信源の発信する通信プロトコルによっ

て発信回数に偏りが存在することがわかった． 

 
図 4 通信プロトコルごとの発信回数の割合 

3.6 調査のまとめ 
データセットの通信データは，全て IP に則って発信源か

ら発信されており，電気的なノイズ等によって自然発生す

るものではない．したがって，インターネットノイズは明

確な意図に沿って特定の宛先に発信された通信であると言

える． 
3.4節と 3.5節の結果に基づけば発信源の発信回数と観測

期間は，発信源の環境や実装に依存する可能性を示してい

る．このことから，発信回数と観測期間が近い発信源を集

めることで発信源の分類ができる可能性がある． 
3.7 発信源を分類に向けた要件 

3.6 節の通り発信源は，通信の発信回数と観測期間で特性

付けられ，同様の特性を有する発信源は複数存在すること

もわかった．以上のことから，発信源を分類するためには，

発信源ごとの発信回数と観測期間を表現でき，かつ，発信

回数と観測期間の近い発信源が複数存在することを確認で

きる必要があると考えた．発信源の分類するための要件を

表 7 にまとめた． 

表 7 発信源を分類するための要件 

要件 1 発信源の発信回数と観測期間を表現 

要件 2 同様の特性を持つ複数の発信源の存在を確認 

4. 発信源の分類を見える化する提案手法 

発信源の特性を表現することを目的として，縦軸に観測

期間と定め横軸に観測回数と定めて発信源の特性を二次元

平面上に投影する手法を提案する．発信源の発信回数と観

測期間を表現できることから，表 7 で示した発信源を分類

する要件 1 を満たすことを目指す． 
 さらに，二次元平面上に投影する以上，二次元平面の分

解能によっては同一座標上に複数の発信源が重複する場合

がある．この場合は，同一の特性を有する発信源が複数存

在することを意味していることから，発信源の重複度合に

応じて色を変化させる．このことで，3.7 節で述べた発信源

を分類する要件 2 を満たすことを目指す． 
 以降，上記の手法をスペシャルパターンと称し，その基

本的な考え方を図 5 に示した．図 5 を例にすると，観測期
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間が 1 秒から 10 秒であり発信回数が 2 回となる発信源が

6 つある際は，その数に該当する領域の色は図 6 下部のカ

ラーパターンを参照する．このことで，同一領域の発信源

数を表現する． 

 
図 5 スペシャルパターンの例 

 
図 6 データセット全体のスペシャルパターン 

データセットに含まれるすべての発信源について，発信

回数と観測期間を集計し，スペシャルパターンとして表示

した結果を図 6 に示す．発信回数及び観測期間は 3.3 節で

の調査に基づくと，各数値が大きくなるほど発信源数が減

ることから各軸は対数軸とし基数は 10 とする． 
同一領域における発信源の数は色の変化で表現し，各ス

ペシャルパターン色と数値の目安をカラーパターンとして

図中に示す． 

5. 検証実験 
5.1 通信プロトコルごとのスペシャルパターン 
 第 3 章で述べた通り通信プロトコルごとによって発信回

数と観測期間に偏りがあることがわかっている．そこで，

本節では 5.1.1 において TCP/IP のスペシャルパターンを作

成してその特徴を述べる．TCP/IP 以外の通信プロトコルを

発信する発信源が全体の約 11.5%しか存在しないことから，

5.1.2 で UDP/IP と非 TCP/IP/IP・非 UDP/IP/IP を非 TCP/IP
と称してまとめたスペシャルパターンを作成しその特徴を

述べる． 
5.1.1 TCP/IP 

 
図 7 TCP/IP のスペシャルパターン 

 
図 8 非 TCP/IP のスペシャルパターン 
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TCP/IP のスペシャルパターンを図 7 に示す．TCP/IP パ

ケットを発する発信源は全発信源の 89.0%を占めているこ

とから，データセット全体のスペシャルパターンである図

6 と似ている． 
 縦軸が 0（1 秒）から 1（10 秒）の観測期間を持つ発信源

は非常に多い（図 7(1)）．しかしながら，縦軸-4(100 マイク

ロ秒)から-2(10 ミリ秒)の観測期間を持つ発信源が少ない

(図 7(2))．そのため，100 マイクロ秒から 10 ミリ秒を観測

期間とする発信源は TCP/IP 以外であることがスペシャル

パターンから確認できた． 
5.1.2 非 TCP/IP 

非 TCP/IP のスペシャルパターンを図 8 に示す．縦軸が

0(観測期間 1 秒)から 1(同 10 秒)となる発信源のパターンは

TCP/IP とは異なっていることが確認できた(図 8(1))．また，

縦軸が-4(100 マイクロ秒)から-2(10 ミリ秒)付近の観測期間

となる発信源が多いことが確認できた(図 8(2))． 
5.2 宛先 TCP ポート別のスペシャルパターン 
 通信プロトコルによってスペシャルパターンに差異が存

在することが確認できたため，宛先の TCP ポートによるス

ペシャルパターン差異についても調査する．スペシャルパ

ターンを作成する対象を決定するために，宛先の TCP ポー

トごとの発信源の数を集計した(表 8)．本節では，発信源数

の上位の 2 つである 23 と 1433 を取り上げスペシャルパタ

ーンの作成しその特性を述べる． 

表 8 宛先 TCP ポート番号別発信元 IP アドレス数 

ポート番号(用途) 発信元 IP アドレス数 

23 (telnet) 67,422 

1433 (MSSQL) 4,922 

22 (SSH) 2,237 

5.2.1 23/TCP のスペシャルパターン 
 データセットの中から 23/TCP 宛の通信を表現しスペ

シャルパターンを作成した(図 9)．図 9(1)の通り 3.0 秒付近

に色濃く出ている．また，縦軸 2(100 秒)から 3(1,000 秒＝

約 16 分 40 秒)を観測期間とする発信源が多くあることが

確認できた(図 9(2))． 
5.2.2 1433/TCP のスペシャルパターン 
 1433/TCP は Microsoft SQL Server[12]が標準で用いる TCP
ポートである．データセットの中から 1433/TCP 宛の通信

を表現しスペシャルパターンを作成した(図 10)．22/TCP と

同様に 3.0 秒付近に多くの発信源が存在する(図 10(1))一方

で，23/TCP と比較すると縦軸 2(100 秒)から 3(1,000 秒＝約

16 分 40 秒)を観測期間とする発信源がほとんどないことが

確認できた(図 10(2))．また，横軸 1(発信回数 10 回)から 2(発
信回数 100 回であり縦軸 5(観測期間が 100,000 秒＝約 1 日)
から 7 付近(同 10,000,000 秒＝100 日以上)となる発信源が

多く存在することが確認できた(図 10(3))． 

6. 考察 

6.1 提案手法の有効性 

 

   図 9 23/TCP               図 10 1433/TCP 

第 5 章の検証実験の通り，通信プロトコルや宛先 TCP ポ

ートによってスペシャルパターンに差異が存在することを

示した．この差異によって，提案手法の特性から発信回数

と観測期間の偏りが異なることを表現できたと言える．以

上の結果から，3.7 節で述べた分類の要件 1 を満たせたと

言える． 
併せて，色の濃淡により同様の特性を持つ発信源の重複

度合を表現できた．このことにより，3.7 節で述べた要件 2
を満たせたと言える． 

以上の結果から，第 4 章で提案した発信源の分類手法は

有効であると考えられる． 
6.2 IP アドレスや観測時間帯によるインターネット 
  ノイズの特殊性 
 清水らは大分大学における 2016/04/06 から約 24 時間観

測した通信データの集計を発表している．その集計による

と，最も多かった SYN パケットの宛先の TCP ポートは

50382 であった[13]．警察庁による@police[14]や情報通信研

究機構による NICTER WEB 2.0[15]においては，リアルタイ

ムで定点観測結果を公表している．両者の観測結果は，同

じ時間帯であっても一致していない．@police においてま

れにwell-known ports[16]以外の TCPポート宛の通信が大量

に発生している時間帯の存在を確認できことから，宛先の

TCP ポートの傾向は時間帯によっても異なると言える． 
 上記のように，インターネットにおける通信は，IP アド

レスや時間帯によって変化すると言える．インターネット

ノイズも同様に観測する IP アドレスや時間帯によって異
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なることも考えられることから，今後は観測点を増やして

IP アドレスや時間帯の変化を捉えていきたい． 
6.3 過去の事例だけに基づかないリスク分析の可能性 
 セキュリティ対策の検討手法は現在に至るまで多くの研

究が存在する．佐々木らは，経営者や情報システム部門の

ほか従業員と言った利害が複雑に絡む複数の関与者間にお

けるセキュリティ対策案の選択手法として多重リスクコ

ミュニケータ(MRC)を提案している[17]．MRC では，専門

家が過去のセキュリティインシデントの事例に基づいて対

策案候補の列挙や対策案の効果を決定する[18]．しかし，専

門家は世の中で発生したすべての事例を網羅することは困

難であったことから，対策案効果の数値は定性的であった．

また，未だに知られていない事例に適した対策案候補の列

挙も難しかった． 
そこで筆者らは，インターネットノイズの分析を通じて

発信源を構成するシステムやそのシステムを開発・運用す

る者の能力を推定した結果をリスク分析に役立てられない

かと考えた．例えば，ある分類された発信源から常に最新

の脆弱性を突く通信を特定のサーバに対して発信していた

ことが確認できた場合，脆弱性情報の公開時刻，その脆弱

性を突いた通信を観測した時刻，パッチ公開時刻，パッチ

適用の時刻等から定量的な攻撃成功率の算出が可能である

と考えられる．また，ある分類された発信源がウェブサー

バのバージョン情報を調査している可能性が確認できれば，

バージョン情報を偽装するといった新しい対策の導出が可

能となる． 
以上のように攻撃者の活動を捉えた結果をリスク分析

への応用は，過去の事例に基づかないリスク分析を可能と

し，結果として防御側の活動に有効ではないかと筆者らは

考えた．第 7 章では攻撃者によるサイバー攻撃における初

期段階を捉える研究の今後について述べる． 

7. 本研究の今後について 

7.1 検知されにくい攻撃手段 
確たる目的に基づいて特定の目標に対して行われるサ

イバー攻撃は標的型攻撃(APT 攻撃)と呼ばれる．近年の

APT 攻撃は，サイバー攻撃が開始されてから被害が発覚す

るまでに半年以上の時間を要するケースがあるとされる

[19][20]．被害が発覚するまでに長時間を要する理由として，

攻撃者が検知されてしまうような攻撃手段を選択していな

いと考えられる．すなわち，攻撃者は，攻撃目標の検知能

力を把握した上で適切な攻撃手段を選択していると考えら

れる．攻撃者が，攻撃目標の検知能力をどのように把握し

ているのかは不明ではある一方で，攻撃者は徹底的な攻撃

目標に関する情報収集を実施しているとも言われている

[21]． 
7.2 節ではサイバーキルチェーンに基づいて，情報収集か

ら武器化に至るまでの過程について述べる． 

7.2 サイバーキルチェーンにおける情報収集の位置付け 
サイバーキルチェーンとは，軍事行動をモデルにサイバ

ー攻撃を 7 つのフェーズで表現したものである[4]．サイバ

ーキルチェーンによると，攻撃手段の選択は第 2 段階目の

武器化フェーズであるとされる．攻撃手段の選択に資する

情報は，第 1 段階目の偵察フェーズにあるとされる． 
サイバーキルチェーンに関するドキュメントには偵察

フェーズにおける具体的な活動内容に関する記載がない．

一般に偵察活動は見つけにくい活動であると言われている

[22]．このことからも攻撃者が実施しているとされる偵察

活動内容に関してはあまり知られていない． 
そこで，筆者らは，サイバーキルチェーンが軍事行動を

モデルにしている点に着目した．軍事行動における偵察活

動に関する情報があれば，サイバーキルチェーンにおける

偵察活動の具体的な内容を推定できるのではないかと考え

た．7.3 節において，公開されている軍事行動に関するド

キュメントから軍事行動における偵察活動について述べ，

7.4 節において，サイバー空間における偵察活動の要件の例

について述べる． 
7.3 軍事行動における偵察活動の特性 

軍事行動の基本的な方針はドクトリンと呼ばれる[23]．
インターネット上で入手可能であり偵察活動に関する記載

のあるドクトリンの一つにアメリカ合衆国陸軍の Field 
Manual 6(FM6)[24]がある．FM6 では，任務を達成する上で

考慮すべき点(Mission Variable)として，達成すべき任務

(Mission)，敵(Enemy)，地形と気象(Terrain and Weather)，効

果的な友軍と支援(Troops and Support Available)，有効な時

間(Time Available)，民間への考慮(Civil Considerations)を挙

げている．偵察に関する記述は敵(Enemy)の中に存在し，敵

に関して各方面から情報を得ることや偵察する必要性が記

載されている． 
偵察活動の実施方法は，敵に悟られずに情報収集を試み

る狭義の偵察のほかに，敵に対してわざと気付かれるよう

な行動を取って相手の出方を観測する威力偵察に区分され

るとされる[25]．偵察活動は，任務の達成に必要な情報を得

るための活動であることから，活動の結果が任務の達成に

悪影響を与えてはならないと言える． 
7.4 サイバー空間における偵察活動の要件 

表 9 サイバー空間における偵察活動の要件例 

要件 1 サイバー攻撃の目標に関する情報をあらゆる

方面から集めること 

要件 2 サイバー攻撃の目標に対策を取られない範囲

で偵察活動を行うこと 

伊東は，各国の軍事組織は従来のサイバー空間における

ドクトリンを開発していると見解を述べている[26]．サイ

バー空間における軍事活動は，従来の軍事組織が実施する．

そのため，サイバー空間におけるドクトリンは，従来の組
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織構成や組織文化等に適して作成されていると考えられる．

すなわち，既存のドクトリンをサイバー空間におけるドク

トリンに応用したのではないかと考えられる． 
サイバーキルチェーンが軍事行動をモデルに作成した

ように，軍事行動における偵察活動も，サイバー空間にお

ける偵察活動に適用できるのではないかと筆者らは考えた． 
上記の議論を踏まえ，7.4 節で述べた軍事行動における偵

察活動をサイバー空間における偵察活動に応用した際の要

件の例を表 9 に示す．今後は，この要件の妥当性について

検討を進め，偵察活動の捕捉に努めたい． 
7.5 サイバー空間における敵情分析に向けて 
 現代のサイバーセキュリティ対策は，サイバーキルチェ

ーンにおける 7 つのフェーズの内，3 段階目である配送

(Delivery)以降で攻撃と識別できた事象に基づいた対策案

の組み合わせを基本としている．一方で攻撃者は表 9 に示

す要件を満たす偵察活動で得た情報に基づいて最適な攻撃

手法を用いて検知されにくいサイバー攻撃を実施している

と考えられる．このような状況から，今後の高度なサイバ

ー攻撃は，より一層検知が難しくなると考えられる． 
そこで筆者らは，サイバーキルチェーンにおける偵察活

動を捉る敵情分析が必要であると考える．今後は，今回の

提案手法に基づいたリアクティブセンサーを実装した上で

インターネットノイズの観測を行い敵情分析に向けた検討

を進めたい． 

8. まとめ 

本研究では，サイバー攻撃の初期段階を捉えることを目

的として，インターネットノイズの発信源の分類に取り組

んだ．パッシブセンサーで 180 日間に渡って観測したイン

ターネットノイズを調査した結果，通信プロトコルや宛先

の TCP ポートによって発信源における発信回数と観測期

間に偏りが存在することを確認した．この偏りを可視化す

る手法を提案し，発信源の分類ができる可能性が高いこと

を確認した．インターネットノイズのようなインターネッ

ト上の活動の中には，サイバーキルチェーンにおける偵察

活動が含まれている可能性があり，こうした攻撃者の活動

を捉えることの重要性を示した． 
今後は，今回提案した発信源の分類手法に基づいて応答

内容を決定するリアクティブセンサーを実装し，偵察活動

の捕捉に取り組みたい． 
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