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仮想マシン間にまたがる
プロセススケジューリング

田 所 秀 和†1 光 来 健 一†1 千 葉 滋†1

サーバ統合により複数の仮想マシンを用いる場合，重要なサービスを阻害しない
ようにシステム全体でプロセスに優先度をつけられることが望ましい．しかし，従来
ではこのようなシステム全体でプロセスを意識したスケジューリングを行うのは難し
かった．本論文では仮想マシンモニタが仮想マシン間にまたがるプロセススケジュー
リングを行うシステムを提案する．このシステムでは，仮想マシンモニタから仮想マ
シン上のゲスト OSのランキューを直接操作することで，ゲスト OSのプロセススケ
ジューリングを調整する．我々はこのようなプロセススケジューリングを Xenを用い
て実装し，他のすべてのプロセスが停止したときだけ特定のプロセスを動かすという
ポリシを実現できることを実験により確かめた．
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Under server consolidation with virtual machines, it is hopeful to prioritize
processes in the whole system so that important services are not disturbed by
other tasks. However, scheduling that is aware of processes in the whole system
was difficult in the previous virtualized systems. This paper proposes process
scheduling among virtual machines, which is performed by a virtual machine
monitor. In our system, the virtual machine monitor directly manipulates the
run queues of guest operating systems running on virtual machines to adjust
their process scheduling. We have implemented this system using Xen and ex-
perimentally confirmed that we could implement the policy that ran a specified
process only while the other processes stopped.
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1. は じ め に

近年，サーバの利用率を向上させるために，仮想マシンを用いて複数のサーバを 1台のマ

シンに統合することが増えてきている．このようなシステムでは複数の仮想マシンが 1 台

の物理マシンを共有することになるため，システム全体で優先度の高い処理と低い処理を考

えることが必要になる．たとえば，バックアップやウィルススキャン等はサーバの提供する

サービスを阻害しないように優先度を低くしておき，システム全体の負荷が低いときに動か

すべきである．それらのプロセスを動かす仮想マシンの負荷が低いというだけでは不十分

で，他に負荷の高い仮想マシンがある場合にはそのサービスを阻害してしまう．

しかし，このようなシステム全体でプロセスを意識したスケジューリングを行うのは難し

い．仮想マシン上で動くゲスト OS内のスケジューリングだけでは，異なる仮想マシン上で

動くプロセスに優先度をつけることができない．仮想マシン自体のスケジューリングを併

用すれば仮想マシン間でプロセスの優先度をある程度制御することができるが，ゲスト OS

のスケジューリングが少し変わるだけでうまく制御できなくなる．たとえば，仮想マシン内

のプロセスの 1つが停止するだけで，その仮想マシン内の他のプロセスに割り当てられる

CPU時間が増え，システム全体の中での優先度が上がってしまう．

このような問題を解決するために，本論文では仮想マシンモニタが仮想マシン間にまたが

るプロセススケジューリングを行うシステムを提案する．このシステムでは，仮想マシンモ

ニタから仮想マシン上のゲスト OS のランキューを操作することで，ゲスト OS のプロセ

ススケジューリングを調整する．さらに，仮想マシンのスケジューリングおよびゲスト OS

の既存のスケジューリングと連携することにより，システム全体でプロセスに優先度をつけ

ることができる．

我々はこのようなプロセススケジューリングを Xenを用いて実装した．スケジューラプ

ロセスをドメイン 0と呼ばれる特権仮想マシン内で動かし，ドメイン Uと呼ばれるその他

の仮想マシンのメモリをマップすることでゲスト OS のランキューを操作する．その際に

ランキューのロックをチェックし，ゲスト OS がロックを取得していないことを確認する．

そして，プロセスを一時的にランキューから取り除いて停止させ，しばらくしてからラン

キューに挿入して再開させることで，優先度に応じた CPU割当てを実現する．

本システムを用いて，他の仮想マシンのすべてのプロセスが停止したときだけ特定のプロ

セスを動かすというスケジューリングポリシを実装し，実験を行った．実験の結果，ポリシ

どおりにプロセスがスケジューリングされることを確認した．また，スケジューリングの
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オーバヘッドを測定したところ，0.8%程度のオーバヘッドに抑えられることが分かった．

以下 2 章では，既存の仮想マシン環境のスケジューリングとその問題点について述べ，

3 章では提案するシステムについて述べる．4 章では実装の詳細について述べる．5 章では

実装したスケジューリングポリシを用いた実験について述べる．6 章では，本システムのゲ

スト OS へ依存性と実現可能なスケジューリングについて議論する．7 章で関連研究を述

べ，8 章で本論文をまとめる．

2. 仮想マシン環境のスケジューリング

近年では，設置スペースや維持費の削減，管理対象マシンの減少による管理負荷軽減など

を目的として，仮想マシン技術を用いて複数のサーバを統合することが行われている．たと

えば，ウェブサーバとデータベースサーバを仮想マシンを使って，1つの物理マシン上に統

合する場合を考える．図 1 のように 2つの仮想マシンを作り，仮想マシン Aをウェブサー

バとし，仮想マシン Bをデータベースサーバとする．ウェブサーバにはウェブサーバプロ

セスWEBがあり，データベースサーバにはデータベースプロセス DBとデータベースを

バックアップするプロセス BACKUPがあるとする．

ウェブサーバはデータベースにアクセスすることがあり，DBプロセスの速度低下は，ウェ

ブサーバの速度低下の原因になる．よって，WEB プロセスよりも DB プロセスにより多

くの CPU時間を割り当てたい．また，BACKUPプロセスは他のサービスを妨害しないよ

う，他のどのプロセスよりも優先度を下げたい．

図 1 仮想マシンモニタを使ったサーバ統合
Fig. 1 Server consolidation with a virtual machine monitor.

しかし，仮想マシンを用いる場合には，システム全体でプロセスを意識したスケジューリン

グを行うのは難しい．仮想マシンBのゲストOSのスケジューリングを使って，BACKUPプ

ロセスの優先度を下げるかDBプロセスの優先度を上げることで，DBプロセスとBACKUP

プロセスの優先順位をつけることはできる．一方，仮想マシンにまたがる DBプロセスと

WEBプロセスの優先順位や，BACKUPプロセスとWEBプロセスの優先順位はつけられ

ない．これらの優先度は仮想マシンモニタが行う仮想マシンのスケジューリングに依存する．

これらの仮想マシンには以下の 2通りの優先順位のつけ方が考えられるが，ゲスト OSの

スケジューリングと独立しているため，どちらもうまくいかない．

• 仮想マシン Aの優先度が高い場合

BACKUPプロセスよりWEBプロセスを優先することができる．しかし，WEBプロ

セスは仮想マシン Aの CPU時間をすべて使うので，DBプロセスよりもWEBプロ

セスの優先度が高くなってしまう．

• 仮想マシン Bの優先度が高い場合

WEBプロセスより DBプロセスを優先することができる．しかし，DBプロセスが止

まった場合，BACKUPプロセスが仮想マシン Bの CPUをすべて使ってしまう．この

ときWEBプロセスよりも BACKUPプロセスの優先度が高くなってしまう．

また，WEB プロセス内の DB にアクセスするスレッドの優先度のみを高くするような

チューニングでも不十分である．このスレッドの優先度だけを高くしても，DBプロセスの

優先度が低ければウェブサーバの性能は上がらない．よって，DBプロセスも優先する必要

があるが，上記したようにうまく優先順位をつけることができない．

異なる仮想マシン内のプロセスに優先度をつけられるようにするには，仮想マシンのスケ

ジューリングとすべてのゲスト OSのプロセススケジューリングを連携させる必要がある．

しかし，仮想マシン内で連携のためのコードを実装すると様々なことを考慮しなければなら

なくなる．仮想マシン間で協調してスケジューリングを行うためには，各仮想マシン内のゲ

スト OSのスケジューリングの情報を共有し，その情報に基づいて各仮想マシン内のゲスト

OSのスケジューリングを調整する必要がある．これらを仮想マシン内で行う際には専用の

スレッドが必要になるが，このスレッドはスケジューリングにおいて特別扱いしなればなら

ない．もし，このスレッドを止めてしまうと，スケジューリングを協調させられなくなるか

らである．そのため，スケジューリングを調整するスレッドを考慮したスケジューラを実装

する必要がある．

さらに，スケジューリングスレッドにともなって動くスレッドも特別扱いする必要がある．
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たとえば，スケジューリングスレッドがスケジューリングの様子をログにデバッグ出力して

いる場合，syslogdなどのログを書き出すプロセスも同時に動いてしまう．また，ssh経由

でスケジューリングスレッドをデバッグしている場合，デバッグ出力が端末に出力されるた

びに，sshdプロセスが起動する．このように，実際にはあまり動かないはずのプロセスが，

スケジューリングスレッドが動くときには必ず動いてしまう．そのため，仮想マシン内のス

ケジューリングスレッドからはゲスト OSのスケジューリングの情報を正しく得ることがで

きず，たとえば，アイドル状態の判定につねに失敗してしまう．

3. 提案システム

3.1 仮想マシンモニタによるプロセススケジューリング

2 章のような問題を解決するために，仮想マシンモニタがシステム全体のプロセスを意識

したスケジューリングを行うシステムを提案する．本システムでは，仮想マシンモニタか

ら仮想マシン上のゲスト OS のランキューを操作することで，ゲスト OS のプロセススケ

ジューリングを調整する．ランキューとはプロセスが実行を待つキューなので，これを操作

することでスケジューリングが変更可能である．さらに，仮想マシンのスケジューリングお

よびゲスト OSの既存のスケジューリングと連携することでシステム全体でプロセスに優先

度をつける．

これにより仮想マシンの優先度に依存してその中の優先したくないプロセスまで優先し

てしまうことを防ぐことができる．2 章の例では，まず仮想マシンのスケジューリングを用

いて，仮想マシン Aよりも仮想マシン Bを優先する．そして，仮想マシンモニタが定期的

に仮想マシン Aと仮想マシン Bそれぞれのゲスト OSのランキューを調べ，WEBプロセ

スと DBプロセスどちらかが動いているときは，仮想マシン Bのゲスト OSのランキュー

から BACKUPプロセスを外し BACKUPプロセスを止める．これによって BACKUPプ

ロセスの優先度を最低にすることができる．さらに，WEB プロセスと DB プロセスが動

いているときは，BACKUPプロセスが止まっているので，仮想マシンの優先度により DB

の優先度を最も高くすることができる．

本システムでは，仮想マシン内でスケジューリングの協調を実装する場合と比較して，次

の 2つの利点がある．1つは，スケジューリングにおいて特別扱いするプロセスが存在しな

い点である．本システムは，仮想マシン上のゲスト OSを経由せずに仮想マシンモニタから

直接プロセスの実行を調節するので，仮想マシン上のプロセスをすべて平等に扱える．特別

扱いが必要なプロセスを考慮してスケジューラを実装する必要がないので，2 章で述べたよ

うな意図しない挙動を防ぐことができる．

2 つ目の利点は，ゲスト OS のカーネルを変更する必要がないことである．本システム

では，ゲスト OS のカーネルのメモリを仮想マシンモニタから直接書き換えることでラン

キューの操作を行っている．これにより，スケジューリングのための機能をゲスト OSに追

加する必要がない．

3.2 システム全体でのプロセス優先度の実現

本システムでは，仮想マシンモニタによる仮想マシンのスケジューリングとゲスト OSに

よるプロセススケジューリングを最大限利用する．まず，制御したいプロセスにシステム全

体での優先度を設定する．それぞれの仮想マシンごとに最大の優先度を持つプロセスを選

び，その優先度順に仮想マシンの優先度を設定する．各仮想マシンでは，プロセスに設定さ

れたシステム全体の優先度に応じて，ゲスト OS内のスケジューラにおける優先度を設定す

る．仮想マシン内のプロセスに優先度をつけるには，仮想マシンモニタから OSが管理する

プロセスの優先度を直接操作する．

仮想マシンモニタによる仮想マシンのスケジューリングとゲスト OSによるプロセススケ

ジューリングだけでは不十分な場合に，ゲスト OSのランキューを操作してプロセスの実行

を調整する．たとえば，仮想マシンモニタのスケジューラと OSのプロセススケジューラだ

けでは，自分より優先度の高いプロセスがすべて止まったときのみ動くというポリシは実

現できない．このような場合には，プロセスをランキューから抜くことで実行を制御する．

また，プロセスの実行時間を見て優先度順に実行されていなければ，実行されすぎているプ

ロセスを一定時間ランキューから取り除き，実行を遅らせることもできる．

実行中に状況に応じてスケジューリングを変えるときは，仮想マシンのスケジューリン

グ，ゲスト OSのプロセススケジューリング，ランキュー操作を再度行う．たとえば，ある

条件で特定のプロセスの優先度を上げる場合，そのプロセスの属する仮想マシンの優先度と

ゲスト OS内でのそのプロセスの優先度を上げる．相対的に他のプロセスの優先度が下がる

ように他の仮想マシンの優先度と，ゲスト OS内のプロセスの優先度を変更し，必要ならラ

ンキューの操作を行いプロセスの実行を調整する．

4. 実 装

4.1 システムの概要

本システムでは，仮想マシンモニタとして Xen仮想マシンモニタ1) を用いる．Xen上の

仮想マシンはドメインと呼ばれ，ドメインには特権仮想マシンであるドメイン 0 とそれ以
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図 2 システムの構成
Fig. 2 An overview of our system.

外のドメイン Uがある．またゲスト OSとしては Linuxを用い，アーキテクチャは x86 64

を対象としている．

本システムでは，図 2 のようにスケジューラを Xen仮想マシンモニタのドメイン 0上の

プロセスとして実装する．このプロセスは仮想マシンのスケジューリングを設定し，さらに

一定時間ごとにすべてのドメイン Uを一時停止し，ドメイン Uのゲスト OSのメモリを調

べる．ゲスト OSのランキューが一貫性を保って操作可能ならスケジューリングポリシに応

じてランキューを操作してから，ドメイン Uを再び動かす．

本システムではスケジューラプロセス自体がつねにスケジューリングされるように，ドメ

イン 0はスケジューリングの調査の対象とはしない．ドメイン 0には十分な CPU時間を割

り当てるようにし，ドメイン 0内のプロセスはランキューから外さない．ドメイン 0は管

理用の仮想マシンであり，通常のアプリケーションは動かさないため，問題となることは少

ないと考えられる．

4.2 ドメインUのカーネルメモリへのアクセス

Xenは各ドメインにメモリを割り当てるために，マシンメモリと疑似物理メモリを管理

する．マシンメモリは物理メモリであり，マシンフレームと呼ばれるページサイズのかたま

りに分割される．マシンフレームにはマシンフレーム番号と呼ばれる 0 から始まる番号が

つけられる．一方，疑似物理メモリは，ドメインが仮想的に物理メモリとして扱うメモリで

あり，疑似物理フレームと呼ばれるページサイズのかたまりに分割される．疑似物理フレー

図 3 ドメイン 0 のプロセスにドメイン U のカーネルメモリをマップ
Fig. 3 Mapping DomainU’s kernel memory into the address space of a Domain0’s process.

ムには疑似物理フレーム番号と呼ばれる 0から始まる番号がつけられる．Xenはマシンフ

レームと疑似物理フレームの対応を管理することで，ドメインのメモリを管理する．

ドメイン 0のプロセスからドメイン Uのカーネルメモリを読み書きするために，Xen仮

想マシンモニタの機能を用いる．Xenでは図 3 のように，任意のマシンフレームをドメイン

0のプロセスのアドレス空間にマップすることが可能である．まず，Xenの APIを使って，

ドメイン Uのカーネル空間の仮想アドレスからそのアドレスに対応する疑似物理フレーム

番号を求める．次に，その疑似物理フレーム番号に対応するマシンフレーム番号を求め，そ

のフレームをマップすることで，任意のドメイン Uの任意の仮想アドレスを読み書きする

ことが可能である．

ページフレームのマップの指定はページ単位で行うため，ページ境界をまたぐ可能性のあ

るメモリアクセスを工夫する必要がある．たとえば，1つの構造体がページ境界をまたぐ可

能性がある．そのため，構造体のメンバ変数へのアクセスは，構造体全体をマップしてアク

セスするのではなく，メンバ変数のアドレスを計算して，メンバ変数が存在するページを

マップしてアクセスする．

4.3 ドメインUのメモリ操作のための型情報取得

ドメイン 0のプロセスから，ドメイン Uのランキューを操作するためには，構造体の型

情報が必要である．本システムでは，構造体の型情報をデバッグオプションつきでコンパ

イルしたカーネルから取得する．デバッグオプションつきでコンパイルされたカーネルは，
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標準的なデバッグ情報用のフォーマットである DWARF2フォーマット2) でデバッグ情報

を持っており，DWARF2フォーマットに対応したデバッガ GDBを使うことで型情報が取

得可能である．本システムでは GDBを使い，必要な型情報を事前にすべて取得しておき，

プログラムに埋め込み利用する．GDBを使って型情報を取得するには，ptypeコマンドを

用いる．

メモリ操作のための型情報をソースコードからではなくデバッグ情報から取得した理由

は，簡単のためである．Linux カーネルはコンフィグファイルに応じてマクロを定義する

ことで，様々な機能の有効無効を設定する．そのため，定義されるマクロによって，構造

体の要素が変化してしまう．たとえば，CONFIG SMP マクロが定義されているかどうかで，

runqueue構造体の定義が変わる．Linuxカーネルのソースコードを利用しようとした場合，

コンフィグファイルを解析して，マクロを生成し，そのマクロに応じた構造体を利用しなけ

ればならない．

4.4 ランキューのアドレスの取得

Xen仮想マシンモニタからドメイン Uのカーネルのランキューにアクセスするためには，

ランキューが存在する仮想アドレスが分からなければならない．しかし，SMP用にコンパ

イルされた Linuxカーネルでは，ランキューのメモリ上の位置は，カーネルが起動するま

で不明である．なぜならランキューは CPUごとに存在し，CPUの数は起動するまで決ま

らないからである．

カーネルの実行中にランキューのアドレスを調べるために，図 4 のように CPUの GSレ

ジスタからたどる．GSレジスタは各 CPU固有のデータ構造を指すレジスタであり，指す

先には x8664 pda 構造体が存在する．この構造体にはその CPUのランキューへのポイン

タや，今動いているタスク構造体へのポインタ，割込み回数などの情報がある．ドメイン U

の GSレジスタの値は，Xenの機能を使って調べることができる．

4.5 一貫性を保ったドメインUのカーネルの操作

Xen仮想マシンモニタからゲスト OS のカーネルのランキューを操作するときには，ゲ

スト OSのカーネルがランキューを操作していないかどうかを確認する必要がある．カーネ

ルがランキューを継ぎ換えている間は一貫性のとれたキューになっておらず，キューを操作

するとゲスト OSのデータ構造を破壊してしまう．

本システムでは，ランキューのロックをチェックすることで一貫性を保ってドメイン Uの

ランキューを操作する．ランキューはスピンロックを使って排他制御を行っており，ラン

キューのスピンロックのためのデータ構造はそのランキュー構造体の中にある．Xen 仮想

図 4 ドメイン 0 からドメイン U のランキューへのアクセス
Fig. 4 Accessing the runqueue in DomainU from Domain0.

マシンモニタからゲスト OSのランキューをアクセスするときに，ゲスト OSのカーネルが

ランキューを操作していないことを保証するために，ランキューのロックが取得されている

かどうかを調べる．もしロックがとられていたら，ゲスト OSのカーネルがランキューを操

作していると見なす．この場合には，少しドメイン Uを動かした後で再度チェックする．

本システムでは，ドメイン Uのゲスト OSのランキューのロックをチェックできるように

するために，ドメイン Uのカーネルとして SMP用カーネルを用いる．Linuxカーネルは

SMP用カーネルとしてコンパイルされている場合，複数の CPUがカーネル内の同じデー

タを同時にアクセスしないようにするために排他制御を行っている．

4.6 ドメインUのランキューの操作

Xen仮想マシンモニタからドメイン U内のスケジューリングを調節する手段として，特

定のプロセスの実行を一時停止させることと，実行を再開させることを行う．Linuxのラン

キューは，図 5 のように優先度の配列になっており，実行可能状態のタスク構造体がリス

トでつながっている．特定のプロセスの実行を一時停止させる方法は，このランキューから

そのプロセスが表しているタスク構造体を取り除くことで実現している．実行を再開する

方法は，すでに取り除いていたタスク構造体を再びランキューに挿入することで実現して

いる．ランキューからプロセスを出し入れする際には，ランキューの操作だけでなく，ラン

キューにつながっているプロセスの数も更新する．

SMP 環境においては，Linux 2.6 では CPUごとにランキューが存在するため，ゲスト
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図 5 Linux のランキュー
Fig. 5 The runqueue in the Linux kernel.

OSの 1つ以上のランキューそれぞれについて，存在するプロセスの実行を中断または再開

させる．たとえば，ドメインがアイドル状態かどうかを判定するにはゲスト OSのすべての

ランキューを確認する．

ドメイン Uのあるプロセスの実行を一時停止する場合，目的のプロセスに対応するタス

ク構造体をランキューの中から見つけなければならない．本システムではランキューにつな

がれているタスク構造体をすべて調べ，タスク構造体内のプロセスの名前やプロセス IDを

用いて目的のプロセスかどうかを判断する．

実行中でない実行可能状態のプロセスはランキューにつながっているだけであり，ラン

キューから取り除いても問題ない．ランキューから取り除かれたプロセスは，待ち状態の

プロセスと同じ意味になり，実行の順番がまわってこないので実行されないだけである．一

方，プロセスが実行中の場合，ランキューから取り除くだけでは不十分である．そのプロセ

スが実行中であるという情報が Linuxカーネルの様々な場所に格納されるためである．も

し実行中のプロセスをランキューから取り除いてしまうと，コンテキストスイッチの際に問

題が生じる．実行中のプロセスをランキューから取り除くためには，コンテキストスイッチ

を行うのと同じ処理を行わなければならない．これを仮想マシンモニタから実装するのは容

易ではないため，今後の課題である．

4.7 プロセスの nice値の操作

ゲスト OS内のプロセスの優先度を変更するには，Xen 仮想マシンモニタからそのプロ

セスの nice値を変更する．そのために，ゲスト OSのカーネルメモリを直接参照し，対象

プロセスのタスク構造体内の nice値に対応するメンバ変数を書き換える．Linuxではプロ

セスの nice値はタスク構造体の static prioメンバ変数の値と 1対 1に対応するので，こ

の値を書き換えることで nice値を変更できる．

4.8 仮想マシンのスケジューリング

本システムでは仮想マシンのスケジューラとして，Xen が提供している Credit Sched-

uler 3) を用いる．Credit Schedulerは，SMP環境を効率良く利用でき，各ドメインにパラ

メータ WEIGHT と CAP を割り当て，使う CPU 時間を制御する．WEIGHT は相対的な CPU

の割当て時間を表す．たとえばドメイン Aの WEIGHTの値が 512で，ドメイン Bの WEIGHT

の値が 256であるとき，ドメイン Aはドメイン Bの 2倍の CPU時間を割り当てられる．

CAPは最大で割り当てる CPUの上限を表す．ドメインはその CAP以上の CPUは使えない．

たとえば，CAPの値が 100ならそのドメインの使える CPUは最大で物理 CPU 1つ分であ

り，50なら物理 CPU 1つの半分である．

基本的には WEIGHTを使ってドメインが使う CPU時間を制御する．しかし，各ドメイン

が別々の物理 CPUを使える場合は WEIGHTは効果がないため，CAPを使う．たとえば，上

記のように WEIGHT を割り当てたとしても，物理 CPUが 2つありドメイン Aとドメイン

Bにそれぞれ CPUを 1つずつ割り当てている場合には，それぞれのドメインは割り当てら

れた CPUをすべて使える．このような場合には，ドメイン Bの CAPの値を 50にすること

で，CPU時間が無駄になるが，相対的に CPU時間を制御することができる．

5. 実 験

実験には，デュアルコア CPUである PentiumD 3.4GHz，メモリ 2 Gbyteのマシンを用

い，Xen 3.0.4，Linux 2.6.16.33を用いた．仮想 CPUはドメインに 1つずつ割り当て，メ

モリは，ドメイン 0に 1 Gbyte，ドメイン Uに 512Mbyteを割り当てた．また，5.3 節を

除いて，ドメイン 0のスケジューラが動く間隔を 0.5秒に設定した．

5.1 ドメインUのメモリアクセスのオーバヘッド

ドメイン 0のプロセスにドメイン Uのメモリをマップしてアクセスするコストを測定す

るための実験を行った．この実験では以下のコードを 100万回実行した．まず，ドメイン U

を止め，ドメイン Uで現在動いているプロセスの仮想アドレスから対応するマシンフレー

ム番号を求める．そして，マシンフレーム番号に対応するページをドメイン 0のプロセスに

マップし，マップしたメモリから 1 ワード読む．さらに，マップしたページをアンマップ

し，ドメイン Uを再び動かす．
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表 1 ドメイン 0 からドメイン U のメモリをアクセスするのにかかる時間の内訳
Table 1 The breakdown of the time needed for accessing memory of DomainU from Domain0.

処理 時間（µs）
ドメインの一時停止と再開 14.84

仮想アドレスに対応するフレーム番号の取得 68.95

ページをドメイン 0 のプロセスにマップ・アンマップ 13.72

1 ワードのメモリアクセス 0.00

表 1 にそれぞれの処理にかかった平均時間を示す．結果から，この処理時間の大部分が，

ドメインの仮想アドレスからマシンフレーム番号を求める処理に占められていることが分

かる．これは，ゲスト OS内のページテーブルを引くのに時間がかかるためであると考えら

れる．

5.2 優先度による性能の変化

優先度による性能の変化を測定するために，ウェブサーバの lighttpdと侵入検知システ

ムである tripwireを同時に動かし，lighttpdの性能を測定した．性能の測定には，ウェブ

サーバの性能を測定するソフトウェアである apache bench 4) を使った．この実験では

• lighttpdを単独で動かしたときの性能

• lighttpdと tripwireを同じ優先度で同時に動かしたときの性能

• lighttpdと tripwireを同時に動かし，かつ本システムを用いて tripwireの優先度を最

低にしたときの性能

を測定した．lighttpdと tripwireを同時に動かす場合には，同じドメインと別のドメイン

で動かす 2通りを調べた．優先度を最低にしたプロセスは，他のプロセスが動いている間は

ランキューから外した．

図 6に lighttpdが 100万アクセスを処理するのに要した時間を示す．lighttpdは tripwire

と同時に動かすと，単独で動かす場合に比べて大幅に性能が低下する．しかし，本システム

を用いて tripwireの優先度を下げると，lighttpd単独の場合と比べて 0.8%の性能低下に抑

えられた．

5.3 スケジューリングを行う間隔の影響

スケジューラプロセスがスケジューリングを行う間隔を変化させ，オーバヘッドを調べ

た．同じドメインで円周率を計算するプロセス5)pi1と pi2を同時に動かし，pi1が動いて

いる間は pi2を停止するというスケジューリングを実行した．そして，スケジューリングを

行う間隔を変更して，実行時間がどう変わるかを測定した．

図 6 優先度による性能の変化
Fig. 6 The difference of performance according to the priority of a process.

図 7 に結果を示す．スケジューリングの間隔が極端に短いと，優先度を低くした pi2の

実行時間が長くなることが分かった．これは，本システムのスケジューリングのオーバヘッ

ドだと考えられる．スケジューリングの間隔を長くすると pi1の実行時間が長くなるが pi2

の実行時間はあまり長くなっていない．これは，スケジューリングの間隔を長くしたことに

よりスケジューリングの精度が落ち，pi1と p2が同時に動き始めた後，しばらくは pi2が

止まらなかったためと考えられる．

5.4 プロセススケジューリングの挙動

2つのドメインの中で動く 4つのプロセスをスケジューリングする際のプロセスの挙動を

詳しく調べた．ドメイン U1では 3つのプロセス pi1，pi2，pi3を動かし，pi1の優先度を

最低にして，他のプロセスが動いていないときだけ動くようにした．ドメイン U2ではプロ

セス pi4を動かした．

プロセスの挙動を図 8 に示す．グラフの各線が下のときは，そのプロセスが止まってい

ることを表し，上のときは動いていることを表す．このグラフから，優先度最低のプロセス
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図 7 スケジューリングの間隔の性能への影響
Fig. 7 The impact of changing scheduling interval.

図 8 特定のプロセスの優先度を最低にするスケジューリングの挙動
Fig. 8 The process scheduling for making the priority of a process the lowest.

はほとんどの場合，すべてのドメインで他にプロセスが動いていないときのみ動いているこ

とが分かる．プロセス pi1が 20秒付近で動いているのは，スケジューラが一時的に正しく

判断できなかったためと考えられる．

図 9 実行時間の短いプロセスの優先
Fig. 9 The precedence of a process that is executed for a short period.

5.5 実行時間の短いプロセスの優先

実行時間が短いプロセスを優先できるかどうかを調べるため，実行時間が短いプロセスを

優先するスケジューリングポリシを実装して実験を行った．このようなプロセスを優先する

ために，そのプロセスが動くドメインの優先度を上げ，さらにゲスト OS 内でのプロセス

の優先度を上げた．ドメインの優先度は Xenの Credit Cchedulerの WEIGHTによって設定

し，優先するプロセスが存在するドメインの WEIGHTを 256とし，別のドメインの WEIGHT

を 64とした．ゲスト OS内の優先度はゲスト OS内のプロセス構造体の nice値を直接変更

し，優先するプロセスの nice値は −20とし，それ以外のプロセスは 19とした．

実行時間の短いプロセスとして，一定時間スリープして少しだけ CPUを使う処理を繰り

返すプログラムを使用した．ドメイン Aでこのプロセスを動かし，ドメイン Aとドメイン

B で円周率を計算するプロセスを動かした．実行時間の短いプロセスを単独で実行した場

合，同時に円周率を計算するプロセスを動かした場合，円周率を計算するプロセスを動かし

てかつ実行時間の短いプロセスを優先した場合について，実行時間の短いプロセスが CPU

を使う処理を 1回行うのにかかる時間を比較した．また，WEIGHTの効果を確かめるために，

物理 CPUを 1つに制限して実験を行った．

図 9 が結果である．CPUを使う処理にかかる時間を変化させながら，単独実行時を 1と
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した実行時間比をプロットしている．CPUを使う処理の実行時間が 20ミリ秒よりも長い

場合には，本システムを使って実行時間の短いプロセスを優先できていることが分かった．

スケジューリングポリシを仮想マシンモニタのスケジューラとゲスト OSのスケジューラの

みで実現しているので，ランキュー操作によるオーバヘッドはない．CPUを使う処理の実

行時間がおよそ 10ミリ秒よりも短い場合，円周率を計算するプロセスの影響を受けなかっ

た．これは，スリープ直後には Linuxのスケジューラにより最優先でプロセスが実行され

るためである．一方，スリープしてから CPUを使う処理を開始するまでの時間は負荷の有

無にかかわらずほぼ一定であった．

5.6 仮想マシン間で協調するスケジューラ

仮想マシン内でコードを動かし仮想マシン間で協調するスケジューラを実装し，5.4 節の

実験を行った．この実験の目的は，仮想マシン間で協調するスケジューラの実装の際に必要

となる作業について明らかにすること，および，提案システムとのスケジューリングの挙動

の違いを調べることである．実装したスケジューリングポリシは，特定のプロセスの優先度

を最低にするものである．

この協調スケジューラでは，ドメイン 0とすべてのドメイン Uにスケジューラプロセス

を配置する．ドメイン 0のスケジューラプロセスは TCP/IP通信により，ドメイン Uのス

ケジューラプロセスから動いているプロセスのリストを取得したり，ドメイン Uの特定の

プロセスの一時停止，再開を指示したりする．これらの機能を実現するために，ドメイン U

のカーネルに，動いているプロセスのリストを取得するシステムコール，特定のプロセスを

一時停止するシステムコール，止めたプロセスを再開するシステムコールを追加する必要が

あった．

ドメイン Uのスケジューラプロセスを実装する際，そのプロセス自身を特別扱いする必

要があった．これは，プロセスのリストを取得するシステムコールを発行したときは，必ず

そのシステムコールを発行したプロセスが動いているからである．また，システムコール

が正しく呼ばれているかをチェックするために，カーネル内で printk関数によってログを

出力していたため，ログを書き出す klogdプロセスも除外する必要があった．さらに，ssh

経由でドメイン Uにログインしてスケジューラプロセスを起動していたため，スケジュー

ラプロセスがログを端末に出力したときに動く sshdも除外する必要があった．

このスケジューラを用いて 5.4 節の実験を行ったところ，ほぼ同じ結果が得られた．

6. 議 論

6.1 ゲスト OSへの依存性

本システムは，ゲスト OSのスケジューラの実装に強く依存する．ゲスト OSのメモリを

操作するためには，ゲスト OSに合わせた構造体の型情報が必要である．違うバージョンの

OSカーネルだけでなく，同じバージョンの OSカーネルでもコンフィグレーションが違え

ば，構造体の定義が変わる可能性がある．また，ゲスト OSによって構造体をどのように操

作してスケジューリングを行うかが異なる．同じ OS であればバージョンが大きく異なら

ない限り，操作方法は大きく変わらないと考えられるが，スケジューラそのものが変わった

り，OSが違ったりすると，操作方法も大きく変わる．

様々なゲスト OSに対応するためには，スケジューリング対象のゲスト OSのすべての種

類について型情報を取得し，操作方法について調べる必要がある．本システムでは，デバッ

グ情報から構造体の定義を得ており，ランキューの操作は OSカーネルのソースコードを見

て同じ意味になるように操作を行っている．提案システムが利用している準仮想化を用い

る Xenの場合，ゲスト OSとして使える OSカーネルはあらかじめドメイン 0に置かれて

いるため，その種類だけ対応すればよい．一方，完全仮想化を用いるシステムの場合は，実

行時までどのゲスト OS が実行されるか分からないため，ゲスト OS の種類を特定するの

は難しい．また，仮想マシンモニタからゲスト OSのメモリを一貫性をもって操作できるよ

うに，ゲスト OSのスケジューラが適切に排他制御を行っている必要がある．一貫性をもっ

た操作のためには，ゲスト OS が操作していないタイミングで，データ構造が正しい意味

になるように操作する必要がある．たとえば，カーネルが行うランキューの操作が排他制御

されている必要がある．Linuxの場合 SMP用カーネルでなければならない．SMP用カー

ネルでない場合には，Linuxカーネルによる排他制御が不要になり，カーネルはスピンロッ

クをとらずにランキューを操作する．そのため，仮想マシンモニタからゲスト OS がラン

キューを操作をしているタイミングが分からない．

本システムでは，ゲスト OSのランキューを操作することによりスケジューリングを行う

ため，ゲスト OS のスケジューラがランキューを使っていない場合，そのまま適用できな

い．同様に，ゲスト OSが優先度スケジューラを使っていることを想定しているため，他の

スケジューラが使われている場合は，ゲスト OSのスケジューラの利用方法を変更する必要

がある．
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6.2 実現可能なスケジューリング

本システムでは，ある程度時間かけて平均的にポリシを実現するスケジューリングは実現

可能である．たとえば，複数のプロセスに優先度を設定するような場合に，一時的には優

先度が逆転してしまう場合もあるが，ランキューの操作によって調整することで設定した優

先度を平均的に実現することが可能である．また，対象とするすべてのプロセスについて

ランキューを操作して実行を制御することで，様々なスケジューラを実現することが可能で

ある．たとえば，ランキューを操作してすべてのプロセスの実行を調整することで，すべて

のプロセス間に優先順位をつけることができる．単純に優先度をつけるだけでなく，フェア

シェアスケジューリングやプロポーショナルシェアスケジューリングなども実現可能である

と考えられる．

一方，リアルタイムスケジューリングのように，短い時間に対して正確に行うスケジュー

リングには不向きである．これは，本システムが定期的に仮想マシンのスケジューリングと

OSのプロセススケジューリング，OSのランキュー操作でスケジューリングを実現してい

るためである．スケジューリングの間隔を短くすればより正確なスケジューリングが可能に

なるが，それによってオーバヘッドが大きくなる．また，ゲスト OSのスケジューラによっ

ては実現できないスケジューリングも存在する．たとえば，ゲスト OSがバッチスケジュー

ラを使っている場合，優先度の変更によって CPUの時間を調整できない．

7. 関 連 研 究

Virtual Machine Introspection 6),7) は，仮想マシンモニタからゲスト OSの状態を調べ

る技術である．実装対象のシステムは異なるが，仮想マシンモニタからゲスト OS のメモ

リを読み，型情報を使ってカーネルの状態を取得するという手法は提案手法と同じである．

Livewire 6) は，仮想マシンモニタを通して監視対象のゲスト OSの状態を調べして侵入さ

れたかを判断し，侵入検知システムを監視対象の仮想マシンの外で実行する．IntroVirt 7)

では，さらにゲスト OSのコードを実行することもできる．それに対して，提案システムで

はゲスト OSの状態を操作してスケジューリングを変更する．

Antfarm 8) は，仮想マシンモニタ上から仮想マシン上のゲスト OSに手を加えずにプロ

セスの状態を取得する技術である．取得したプロセスの状態を用いて仮想マシンモニタ上で

ゲスト OS用の I/Oスケジューラを実装している．仮想マシン上の OSのソースコードに

手を加えずに，OSの情報を取得する点は本研究と同じである．しかし，取得できる情報は

プロセスの状態の変化だけであり，プロセスの種類までは分からない．OSの内部構造まで

は理解しないので，取得できる情報は限られている．同様の技術にはゲスト OSのバッファ

キャッシュの状態を推測する Geiger 9) もある．

FoxyTechnique 10) では，仮想マシンモニタを用いてゲスト OSを変更せずに新たな資源

管理ポリシを利用可能にする．仮想マシンモニタからドメインの仮想デバイスの振舞いを変

更して，ゲスト OSの振舞いを間接的に変更する技術である．しかし，ゲスト OSの挙動を

間接的にしか変更できず，スケジューリングの変更は難しい．本研究ではゲスト OSのメモ

リを操作し直接スケジューリングを変更することができる．

Xen が行うドメインのスケジューリングには，Borrowed Virtual Time（BVT）11) と

Simple Earliest Deadline First（sEDF）12)，Credit Scheduler がある．BVTでは，ドメ

インごとに最小時間が決められていて，その間はドメインは割り込まれずに実行する事が保

証される．sEDFは，ドメインごとに周期とタイムスライスが割り当てられ，この周期ごと

にタイムスライスだけ CPUを使うことができる．これらのスケジューリングはドメインの

みを対象としているので，プロセススケジューリングを行うことはできない．

8. まとめと今後の課題

本論文では，仮想マシンモニタによるプロセススケジューリングを提案した．Xen 仮想

マシンモニタを用い，ドメイン 0からドメイン U上のゲスト OSのメモリを操作する．メ

モリ操作によって，ゲスト OSのスケジューラのランキューを操作してゲスト OSのプロセ

ススケジューリングを変更する．また，この手法を用いて優先度を変更するスケジューラを

実装し，実際にスケジューリングが行えることを確認した．スケジューラはドメイン 0のプ

ロセスとして実装したので，仮想マシンモニタやドメイン Uのゲスト OSのカーネルは変

更していない．

今後の課題としては，プロセスの実行時間を監視して，実行時間に応じてプロセスの実行

を調整するスケジューリングの実現があげられる．プロセスの実行時間の監視や実行の制御

は，すでに実装した機構の組合せで実装可能である．実際にこのようなスケジューラを実装

し，実験を行う必要があると考えている．

また，I/Oバウンドなプロセスの調整も行えるようにする必要がある．本システムではプ

ロセスを停止させる方法として，ランキューからプロセスに対応するタスク構造体を取り除

くという方法を用いたため，プロセスを止めるにはタスク構造体がランキュー内にある必要

がある．I/Oバウンドなプロセスはランキューに存在することが少なく，ランキューを操作

する方法での制御が難しい．このようなプロセスは，I/O リクエストをドメイン 0で調整
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することにより制御することが考えられる．
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