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1. はじめに 

HTTP ヘッダや JavaScript から採取可能な情

報を組み合わせて端末を識別する Browser 

Fingerprinting という手法がある．海外の Web

広告事業者の一部はこの手法を用いて端末を識

別している．ユーザエージェント文字列のよう

な端末の識別に利用される情報のいくつかは時

間経過に伴い変化することが先行研究[1]により

示された．ゆえに，端末の長期的な識別を行う

ためには，時間経過による値の変化が生じにく

いハードウエアに依存する情報を得ることは必

要である．先行研究[2][3]では，様々なハードウ

エア情報の取得手法を提案している．本論文で

は，HTML5 の Web Storage API[4]を利用し，

ハードウエアに依存する新たな情報として端末

内のストレージ種別が HDD か SSD かを推定す

る手法を提案する． 

2. Web Storage API 

 Web Storage API はキーと値のペアをブラウ

ザに保存する仕組みである．Web Storage には

sessionStorage と localStorage の 2 種類がある

が，本論文では，localStorage を利用する．デー

タの保存は setItem()，データの読み出しはキー

を引数とした getItem()を用いる． 

3. 提案手法 

3.1.読み込み時間による推定手法 

 一般に，ストレージへのアクセス速度は HDD

よりも SSD の方が速い．そこで，localStorage

での読み込み時間も同様に SSD の方が速いと推

測し，読み込み時間の差を利用してストレージ

の識別を行う．次に示す手順によりブラウザ経

由での内部ストレージ種別の推定を行う．  

(A)データの保存 

 setItem()によりブラウザに対し，文字’a’ を

1024×1024個つなげた 1MBのデータを保存 

 

 

 

 

 

 

する． 

(B)読み込み時間の計測 

 getItem()により保存した 1MBのデータを読み

出 す ． こ の 際 ， getItem() の 前 後 で High 

Resolution Time APIを用いて現在時刻を取得し，

その差を読み込み時間として計測する(図 1 参照)． 

 

var start = performance.now(); 

localStorage.getItem(...); 

var diff = performance.now() - start; 

図 1 読み込み時間の計測 

 

(C)計測時間の平均化 

 計測は (B)の計測を 50 回行い，その平均値を

推定に用いる読み込み時間とする． 

(D)閾値の設定 

 ストレージへのアクセス速度はブラウザ経由

であっても HDD と SSD で差が生じると考えら

れる．そこで，読み込み時間についての閾値を

設定することでストレージ種別を推定する．閾

値はアクセスした端末の内部ストレージ種別を

正しく推定できる数が最大となるように定める． 

3.2. 端末の処理性能を考慮した推定手法 

 Web Storage での読み込み時間がストレージ

性能以外に端末の処理性能に依存する可能性に

ついて検討する．Octane 2.0[5]と JetStream 

1.1[6]の 2 種類の JavaScript ベンチマークソフ

トを利用することで端末の処理性能を得る．ベ

ンチマークソフトの結果を利用することで計測

した時間から端末の処理性能に依存せず，スト

レージ性能の差のみに依存する結果を得ること

を狙う．式(1)から算出した値に対して，3.1 節の

(D)と同様に閾値を設定する． 

 

比率 =  
読み込み時間の逆数

ベンチマークソフトの各計測項目の値
(1) 
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Firefox を選択した．まず，3 節における提案手

法の(A)，(B)，(C)を行う調査用 Web ページを作

成した．読み込み時間は同一端末内の Chrome，

Firefox からこの調査用 Web ページへそれぞれ

アクセスすることで計測した． 

全体のサンプル数のうち，内部ストレージ種

別を正しく推定した割合を精度として，評価の

指標に用いる．  

実装される JavaScript エンジンの違いからブ

ラウザごとに処理性能に差異が生じ，読み込み

時間にも差が生じた．よって，Chrome と

Firefox に対して同一の閾値を設定することが困

難である．そこで，Chrome と Firefox に分けて

分析を行った． 

4.2.読み込み時間による推定手法 

Chrome における端末ごとの読み込み時間の関

係を図 2 に示す．横軸はアクセスした端末，縦

軸は読み込み時間である．端末は読み込み時間

の昇順で並べ，黒色が SSD，白色が HDD の端

末を示す．また，図中の横の点線は閾値であり，

読み込み時間がこの閾値以下の端末を SSD，閾

値以上の端末をHDDと推定している． 

 

 
図 2 Chromeにおける端末ごとの読み込み時間 

 

Chrome のサンプル数 38 のうち内部ストレー

ジ種別を正しく推定できた数は 29 であり，精度

は 76.3%であった．誤判定の内訳として HDDを

SSD と判定した数が 4，SSD を HDD と判定し

た数は 5であった． 

Firefox からアクセスした際の端末ごとの読み

込み時間の関係を図 3 に示す．Firefox のサンプ

ル数 34 のうち内部ストレージ種別を正しく推定

できた数は 27 であり，精度は 79.4%であった．

誤判定の内訳として HDD を SSD と判定した数

が 2，SSDをHDDと判定した数は 5であった．  

 Chrome と Firefox を比較すると，読み込み時

間の値自体は大きく異なるが，推定精度はどち

らも 80%に近い値となった． 

 

 
図 3 Firefoxにおける端末ごとの読み込み時間 

 

4.3.端末の処理性能を考慮した推定手法 

 読み込み時間に対して，3.2 節で示した式(1)の

比率による判定をしたところ，4.2 節で示した精

度からの向上は確認できなかった． 

 本節の実験結果を以下の表 2に示す． 

 

表 2 実験結果 

 サンプル数 正判定 
HDD 

誤判定 

SSD 

誤判定 
精度 

Chrome 38 29 4 5 76.3% 

Chrome 

(処理性能を考慮) 
38 29 6 3 76.3% 

Firefox 33 27 5 2 79.4% 

Firefox 

(処理性能を考慮) 
33 27 1 6 79.4% 

 

5. まとめ 

 本論文では Web Storage API を用いることで

ブラウザ経由による内部ストレージ種別を推定

する手法を提案し調査した．提案手法でストレ

ージを正しく推定できた割合は Chrome で

76.3%，Firefoxで 79.4%であった． 
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