
暫定対処を考慮した IT システム障害対処プラン自動生成システム

の検討 

永井崇之† 鈴木克典† 村瀬香緒里† 江丸裕教† 

（株）日立製作所 研究開発グループ† 

 
1.はじめに 

近年，企業内データセンタにおいてサーバ・ストレー

ジといった IT インフラの仮想化技術が普及し，システム

統合による設備コストの抑制や，機器台数の削減による

消費電力削減といった恩恵をもたらしている。一方で，

仮想化によりサーバやストレージが集約されたことで，障

害発生時の影響範囲が拡大するという事態が起きてい

る。さらに仮想化技術を利用することで，多様なベンダ

のハード・ソフトがデータセンタ内に混在することとなり，

IT システムが複雑化している。このような状況では，障

害が発生した際にシステム運用管理者が迅速に障害復

旧作業を行えないことが多い。 

この問題を解決するために，障害復旧作業を支援す

る研究が行われている。例えば，障害復旧作業に要す

る運用管理作業のうち，復旧作業に着目し，今後発生

が予測される障害事象を管理者が入力すると，それを

回避するための対処プラン(回避策) を生成する回避策

推論システムが提案されている[1]。 

本研究では，IT システムにおいて障害が発生し，複

数の機器に影響が波及している場合に，障害を解消す

るための対策案を提示する障害対処プラン生成システ

ムを，ストレージ装置の性能障害をユースケースとして具

体化するとともに，その課題および解決方法を検討する。 

 

2. 障害対処プラン生成システム 

2.1.基本フロー 

本研究で提案する障害対処プラン生成システムの処

理フローを図 1に示す。 

提案システムでは，IT システムを構成する機器を監

視し，異常状態となった場合は障害イベントとして管理

者に通知する。なお，監視対象機器の性能異常に関し

ては，注意域に達した場合の閾値（第一閾値）と，業務

停止が起き得る警告域に達した場合の閾値（第二閾値）

の二段階で性能値を監視し，第一閾値超過時にイベン

ト化することが一般的である。管理者は障害イベント群

の中から原因となるイベントを特定し，対処プラン導出を

指示することでプラン生成処理を開始する。(図中(1)) 

次に提案システムは，指定された障害イベントを解消

する効果のあるプランを複数生成する。その際，発生し

そうな障害イベント毎に事前にロジック化しておいた対

処プラン生成方法と，IT システムの構成情報を格納した 

 
 
 
 
 

CMDB(Configuration Management Database)を参照す

ることでプラン生成を行う。(図中(2)) 

最後に，提案システムは事前に定義された評価指標

情報や CMDB を参照し，各対処プランの確実性，所要

時間，プラン実行により影響を受ける他機器の範囲およ

び影響の大きさなどの特徴を分析し，定量化した上で，

管理者に提示する。(図中(3)(4))その結果，管理者は提

示された効果や特徴を見ながら要件にあう対処プランを

選択することができる。  
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図 1：障害対処プラン生成システムの処理フロー 

 

2.2.原因推論の必要性 

提案システムにおいては，管理者が障害の根本原因

となる障害イベントを特定した上で，対処プランの立案を

実施する。しかし管理者は，障害の発生状況に基づき

手動で原因を推論しているため，障害原因を正確には

特定できない場合がある。管理者によって適切な障害

原因が選択されない場合，発生している障害事象に対

し適切な対処プランを提示できない恐れがある。 

この問題に対処するため，IT システムにおける障害イ

ベントの発生状況から真の障害原因を推論した上で，

真の障害原因を解消するための障害対処プランを生成

するシステムが提案されている[2]。本研究でも，管理者

が障害原因として特定したイベントを引き起こしている別

の原因がないかを分析した上で，真の障害原因に対し

有効なプランのみを提示する。 

以下，図 2 に示すストレージ装置におけるキャッシュ

のボトルネックを例に説明する。ストレージ装置は，複数

の物理 HDD からなる RAID グループを持ち，RAID グ

ループを論理的に分割したボリュームにホストコンピュー
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タから書き込まれたデータを記録する。その際，ホストか

ら受け取ったデータをキャッシュ上に一時的に蓄積する。

データをキャッシュに書き込んだ時点で書き込み完了と

して次の処理に移行することで，ホストからの書き込み

処理を高速化している。また，ストレージのキャッシュの

内部は論理的に分割され，ホスト上で稼動する業務およ

び対応するボリューム毎に使用する領域を分けることで，

業務間の性能独立を図っている。 

キャッシュ上の書き込み待ちデータの蓄積度合いを

示すライトペンディング率(WP 率)という値が高まると，ホ

ストからの書き込みを受け入れきれなくなり I/O 性能の

低下が起きる[3]。キャッシュ WP 率が上昇する原因事

象としては，以下の２つが考えられる。 

原因 1 キャッシュへの書き込み量に比べ業務毎に割り

当てられたキャッシュの量が少なく，書き込み待ちデー

タを蓄積するためのキャッシュの容量が不足。 

原因 2 RAID グループの過負荷により，キャッシュから

RAID グループ への書き込み処理が遅延し，キャッシュ

上に書き込み待ちデータが多く発生。 
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図 2：ストレージ装置のアーキテクチャ 
 

提案システムでは，ストレージ装置で実際に起きてい

る事象が前記原因のどれに該当するかを見極める。具

体的には，キャッシュだけでなく接続する RAID グルー

プでも障害イベントが発生している場合は原因 2，キャッ

シュのみでイベントが発生している場合は原因 1 が正し

いとみなす。 

さらに，上記見極め結果を踏まえ，各ケースにおいて

有効な対処プランのみを提示する。原因１への対処とし

ては，負荷の低い業務向けのキャッシュ領域から一部領

域を切り出し，ボトルネックとなるキャッシュの容量を増や

すことが有効である。原因 2 への対処としては，負荷の

高い RAIDグループ上のボリュームを，別の RAIDグル

ープに移行して負荷を下げることが有効である。この結

果，真に有効な対処のみを管理者に提示できる。 

 

3.暫定対処の提案 

障害原因に対処するためのプラン実行に時間を要す

ると，プラン実行中に更なる性能の悪化を招く恐れがあ

る。このため対処プラン立案の際は，原因に対処するプ

ランだけでなく，暫定的な対処のためのプランも立案で

きる必要がある。  

障害に対する対処の中には，対処開始から効果が発

揮され始めるまで時間が掛かるものが存在する。2.2.で

述べた対処の中では，ボリューム移行が該当する。スト

レージ装置のコピー機能では一般的に，旧ボリュームか

ら新ボリュームのコピー作業が終わるまで旧ボリュームを

利用し続けることとなるため，コピー終了後初めて効果

を発揮するためである。一方，キャッシュ容量変更は，デ

ータをボリュームに書き出すことで空となった領域を随

時用途変更するため，対処実行直後から効果がある。 

以下，効果発現までに時間が掛かる対処を「遅延系

対処」，対処実行直後から効果を発揮する手段を「即応

系対処」と呼ぶ。遅延系対処からなるプランでは，設定

変更完了に時間を要する場合，プラン実行中に更なる

性能の悪化を招く恐れがある。 

そこで提案システムでは図 3 に示すように，プラン開

始後対策が完了するまでの時間 T1 と，トレンド予測の

結果性能値が第二閾値に到達するまでの時間 T2 を予

測する。遅延系対処を実行するプランで，かつ T1が T2

を上回る場合，プラン実行途中で第二閾値を超え，業

務停止に至る可能性が高い。 

そのため提案システムでは，根本対策となる構成変

更を実行する前に，一時的にホストからの書き込み負荷

を下げる暫定対処を行うプランを提示する。この暫定対

処に適した手段として，ホストの発行する書き込み量の

上限をストレージ装置側で一時的に制限する事により，

ボリュームへの負荷を低下させる方法が挙げられる。 
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図 3:キャッシュWP率の推移モデル 

 

4.まとめ 

本研究では，対処プラン立案の際，原因に対処する

プランだけでなく，状況の悪化による IT システム上の業

務の停止を防ぐための暫定的な対処を加味したプラン

を立案するシステムを提案した。今後は，本方式の有効

性を詳細に検証するため，評価を実施する。 
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