
情報処理学会論文誌 コンシューマ・デバイス&システム Vol.7 No.2 41–50 (May 2017)

コンシューマ・システム論文

車載ECU向け差分更新方式
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概要：近年，自動車分野においても機能追加やセキュリティリスクへの対策，ソフトウェア不具合に起因
するリコール対応等のため，電子制御ユニット（ECU）に搭載されたソフトウェアを販売後に更新する機
会が増大している．そのような中で，デジタルテレビや携帯電話等のコンシューマエレクトロニクス分野
で実用化されている無線によるソフトウェアの遠隔更新技術（Over the Air Firmware Update: OTA）の
自動車分野への適用が検討されている．OTAによる遠隔更新では，更新時間の短縮が重要となりそのため
の要素技術として差分更新が必要になる．本研究では，ECUに適用可能な差分更新方式を提案する．ま
た，提案方式を，自動車向けマイコン RH850上に実装し，当該マイコン上に搭載可能なレベルに消費メモ
リを削減し，更新時間を短縮できることを確認した．
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Abstract: Recently, the increase of amount of program code on Electric Control Units (ECUs) in vehicles
causes the increase of firmware update after sales which stems from bugs in the program code. In this
situation, automakers are studying to introduce over the air firmware update technology which is used in
consumer electronics field such as digital TV and mobile phone. In this paper, we propose an incremental
update method which is applicable to ECUs. We implement the method on RH850 evaluation board and
show that the proposed method is applicable to ECU and is able to shorten the update time.
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1. はじめに

1.1 背景

Advanced Drive Assist System（ADAS）や自動運転の

導入により，自動車の価値を差別化する要素として，ソフ

トウェアの価値が高まっている．また，自動車に搭載され

る車載電子制御装置（Electronic Control Unit: ECU）の

ソフトウェア規模増大にともないプログラム不具合が要因

のリコール（回収・無償修理）が増加している．さらに，
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自動車システムがネットワークに接続され，セキュリティ

リスクが高まっている．たとえば，Chrysler社はセキュリ

ティ対策のため，2015年に米国で約 140万台のリコールを

実施している [1]．

現在，自動車が販売された後に車載 ECUのプログラム

更新を行う場合，顧客（自動車所有者）がディーラに車両を

持ち込み，ディーラの整備員が専用ツールを使ってマニュ

アル作業で 1台 1台 ECU上のプログラムを書き換えるこ

とが一般的である．しかし，この方法は，車両の持ち込み

等時間がかかることでユーザの利便性が悪い．この問題を

解決するため，車載 ECUに対して遠隔ソフトウェア更新

を適用し，プログラム更新時のユーザ利便性を向上させる

ことが検討され始めている．

携帯電話網等の無線接続を利用してソフトウェア/ファー
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図 1 OTA システム構成

Fig. 1 System configuration of an OTA system.

ムウェアを端末に配信し，遠隔で更新する技術は OTA

（Over the Air software/firmware update：無線によるソフ

トウェアの更新）と略称される．デジタルテレビや携帯電

話分野では OTAは一般化され，多量の端末のソフトウェ

アが効率的に更新されている．OTAシステムを自動車に

適用する場合，修正した新プログラムをセンタサーバに登

録し，サーバは車両に修正した新プログラムを配信する．

車両では，車載Gateway（GW）が新プログラムを受信し，

これを更新対象 ECUに送信して更新を適用する（図 1）．

近年，車載機（カーナビ）においても，遠隔での地図やソ

フトウェアの更新が導入されている．さらに，テスラモー

ターズ社は，OTAを自社車両に適用し，走行に関連する

機能の遠隔更新を実現している．同社は 2015年 8月には

販売済みの車両に対して，OTAソフトウェア更新によっ

て有料で自動運転機能を追加するという，新たなビジネス

モデルを試行している [2]．

1.2 課題

OTAでは，通常一般顧客（車両所有者）が更新を行うた

め，車両を使用できない時間をできるだけ短くすることが

要求される．また，停車中も長時間電力供給が可能な電気

自動車と異なり，ガソリン車では更新時間の短縮はより重

要となる．すなわち，エンジン動作中に更新を行う場合は，

更新時間の長さが環境負荷に直結する一方，エンジン停止

状態で更新する場合は，電力供給可能な時間が限られる．

ディーラの整備員が専用ツールを使って ECU上のプロ

グラムを書き換える従来のソフトウェア更新プロセスに

おける処理時間の内訳を図 2 に示す．従来の更新プロセ

スでは，車両外の診断装置から Controller Area Network

（CAN）[3]を経由してプログラム全体を更新対象 ECUに

送信し，ECU上で Flash ROMを書き換えることでソフト

ウェアの更新を行う．図 2 に示すとおり，ECUのソフト

更新時間の大半は CANによる伝送時間が占める．ここで

は，2 MBのプログラムを 500 Kbpsの CANの帯域のうち

10%を利用して伝送した場合の例を示した．

OTAによるソフト更新において，車載 Gatewayへの配

信までを走行中等に実施すると仮定すると，車両を利用で

きない時間は図 1 の更新適用処理の間である．更新適用処

理は，診断装置が車載Gatewayに置き換わることを除いて

は従来の更新プロセスと同様であるため，処理時間の内訳

図 2 ECU のソフト更新時間の処理内訳

Fig. 2 Breakdown of ECU program update time.

図 3 差分更新の概要

Fig. 3 Overview of incremental update.

は上記と同様になる．このため，OTAによるソフトウェ

ア更新時間の短縮には CANの伝送時間の短縮が課題とな

る．このようなプログラム更新のためのネットワーク伝送

時間短縮技術として，差分更新技術がある [4], [5], [6], [7]．

差分更新では，開発元等で新旧プログラムから差分ファ

イルを生成して更新対象に転送し，更新対象上の旧プログ

ラムと差分ファイルから新プログラムを復元する（図 3）．

このようにプログラム全体ではなく差分のみを送信するこ

とでネットワーク上を伝送するデータ量を削減できる．

本研究では，CANにおけるデータ転送量を削減し更新

時間を短縮する技術として，車載 ECUに適用可能な差分

更新方式を提案する．

2. 関連研究

清原 [4]は，携帯電話のプログラムの遠隔更新に関して，

Flash ROMの書き換え領域の局所化による書き換え時間

の短縮および，差分更新を用いた通信データ量削減による

配信時間の短縮を提案している．前述のとおり，ECUの

書き換え処理においては，Flash ROMの書き換え時間が

占める割合は相対的に小さく，通信量を削減できる差分更

新の時間短縮効果が高いと考えられる．プログラムの差分

更新については他にも，商用ソフト [5], [6]に加え，オープ

ンソースソフトウェア（OSS）である bsdiff [7]が PCや携

帯電話，カーナビに適用され広く利用されている．しかし

ながら，ECUに搭載されたメモリは PCや携帯電話と比

較すると小さいため，これらのデバイス向けに開発された

ソフトウェアをそのまま搭載することは困難であると考え

られる．

Nakanishi ら [8] は，前述の bsdiff で生成した差分を復

元する際に，有向グラフを用いて復元時の書き込み干渉を

回避し，インプレース更新を適用してメモリ使用量を削減

する方法を提案している．また，野澤ら [9], [10]は，圧縮

率向上を目的として，プログラムの変更によるバイナリモ

ジュールの変化の内容に着目して bsdiffの差分抽出方法の
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改善を提案している．これらの方式はメモリ領域の削減や

圧縮率の向上に有効な手段であると考えるが，実際の車載

ECUのメモリサイズ等を考慮した搭載性評価がなされて

いない．

また，ECU向けの更新時間の短縮に関しては，車内ネッ

トワークとして FlexRay，CAN-FDや Ethernetを導入し，

通信の広帯域化と複数 ECUの並列更新によって更新時間

を短縮する方法も提案されている [11], [12], [13]．通信の

広帯域化は更新時間短縮の有効な手段であるが，コストの

観点からは，ソフト更新時間の短縮のみを目的として導入

することは難しい．

本研究では，前述の研究をふまえ，bsdiffをベースとし

て車載 ECUに搭載可能な省メモリな差分更新方式を提案

する．また，提案する方式を車載マイコン上に実装して評

価を行い，メモリ使用量および更新時間の短縮効果を確認

する．

3. 車載ECUへの差分更新適用課題

3.1 bsdiffの差分圧縮処理概要

bsdiffは，バイナリファイル間の差分を抽出するOSSで

ある．図 4 に，bsdiffによる差分ファイルの生成手順およ

び生成される差分ファイルのフォーマットを示す．bsdiff

では，最初に，Suffix Sortingを用いて生成した接尾辞配列

を用いて新旧バイナリデータの一致部分を検索する．次に，

当該一致部分をもとに，近似一致部分と新規追加部分の分

離を行う．近似一致部分とは，ソースコード上の変更は行

われなかったが，参照アドレスの変更等により，プログラ

ムのバイナリデータに変更が生じた部分に相当する．新規

追加部分は，ソースコード上も新規に追加された部分に該

当する．その後，隣接する近似一致部分と新規追加部分を

1つの区画として，この区画に対する復元命令（Control）

を生成する．抽出した近似一致部分については，新データ

と旧データの減算を行う．これにより，変更部分以外が 0

となる圧縮効率の良いデータ（DIFF）が生成される．復

元命令は，DIFF部のサイズ an，新規追加部分（EXTRA）

図 4 bsdiff の差分ファイル生成手順とデータ構成

Fig. 4 Delta file generation process and data structure of

bsdiff.

のサイズ bn，および復元時の旧プログラム上のポインタ移

動量 cn から構成する（図 4の 1©）．bsdiffでは，これら各

区画の Control，DIFF，EXTRAをそれぞれひとまとめに

して bzip2 [14]を用いて圧縮し，これにヘッダを追加して

差分ファイルを生成している（図 4の 2©）．

3.2 bspatchにおける復元処理

bsdiffを用いて生成された差分ファイルは，bspatchと呼

ばれるプログラムを用いて復元する．図 5 に bspatchに

よる差分復元手順と復元時に使用するメモリ領域を示す．

bspatchによる差分復元では，Flash ROM に格納され

ている旧プログラムと，受信した差分ファイルから新プロ

グラムを復元し，復元領域に格納する（ 1©）．次に，Flash

ROM上の旧プログラムを復元した新プログラムで上書き

する（ 2©）．このため，復元に際しては式 (1)で示すメモリ

量が必要となる．

M = d + w + o + n (1)

ここで，dは差分ファイル格納領域のサイズ，wは復元に

必要なワークメモリ，oは旧プログラムサイズ，nは新プ

ログラムサイズである．以下，各領域の必要量について説

明する．

(1)差分ファイル格納領域 d

bsdiffにより出力される差分ファイルのサイズは，比較

対象の類似度によって大きさが異なる．まったく異なる

データを比較する場合等，十分に圧縮されない可能性もあ

り，復元側では保守的に領域を確保しておく必要がある．

ECUのプログラムでは，メモリを動的に確保することは

まれであり，基本的には用途に応じたメモリを静的に確保

しておく．このため，差分ファイル格納領域としてプログ

ラムサイズの 1/4を確保すると仮定した場合，2 MBのプ

ログラムでは 500 KBの領域が必要となる．

(2)ワークメモリ w

bsdiffでは，前述のとおり，Control部，DIFF部，EXTRA

部がそれぞれ別々に圧縮されており，復元時にこれらを並

行して解凍する必要がある．このため，復元に際しては圧

縮アルゴリズムが必要とする量の 3倍のメモリが必要とな

る．bsdiffでは，圧縮アルゴリズムとして bzip2を利用し

ており，復元には 100 kB + (2.5×ブロックサイズ)のメモ

図 5 差分復元手順と必要メモリ

Fig. 5 Patch process and memory layout.
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リが必要である．ブロックサイズを 4 KBに設定した場合

でも，110 kBのメモリが必要となるため，bspatchにおけ

る復元では 330 kBのメモリが必要となる．

(3)新旧データ格納領域 o，n

差分更新では，旧プログラムを参照しながら新プログラ

ムを復元するため，旧プログラムの格納領域と復元した

新プログラムの格納領域が必要となる．旧プログラムを

Flash ROMから読み出すとして，復元用には，新プログ

ラムと同じサイズの RAMが必要となる．

3.3 適用課題と目標仕様

車載 ECUでは，部品コストを抑制するため，OTAが先

行導入されている携帯電話等と比較してメモリリソースが

少ない．そのため，基本的にはプログラムコードは Flash

ROM上で実行される．また，プログラムを格納する Flash

ROMのサイズと比較し，差分ファイル格納，新プログラ

ム復元およびワーク領域として利用可能な RAM のサイ

ズが小さい．たとえば，Renesas社製のボディ系 ECU向

けマイコンである RH850/F1L [15]では，ROMサイズは

256 KB～2 MB，RAMサイズは 32 KB～192 KBである．

このような特性から，差分更新を車載 ECUに適用する

ためには，復元処理における使用メモリ量を削減すること

が重要となる．一方，一般的に，メモリ使用量を削減した

場合，圧縮率が下がる．そこで，本研究では，RH850/F1L

に搭載可能なレベルにメモリ使用量を削減しつつ，bsdiff

相当のデータ削減率を実現し，ECUのソフトウェア更新

の更新時間を短縮することを目標とする．

4. 提案方式

本章では，ECUにおける復元処理に必要なメモリ量を

削減するための方式について，差分の取り方（差分生成単

位），差分ファイル構造，圧縮アルゴリズムに着目して検討

した結果を示す．

差分生成単位の検討では，広域ブロック差分方式により，

差分サイズを抑えつつ復元した新データを一時格納する領

域 nを削減する方式を提案する．差分ファイル構造の検討

では，データを復元する順番に並べて圧縮し，逐次復元を

可能とすることで差分ファイル格納領域 dとワークメモリ

wを削減する方式を提案する．圧縮アルゴリズムの検討で

は，2段階圧縮方式を適用してワークメモリ wを削減する

方式を提案する．

4.1 差分生成単位

Nakanishiらの提案 [8]では，新プログラムを復元する前

に必要な旧プログラムの一部を削除してしまうRead-Write

Conflictを，有向グラフを用いて回避しインプレース更新

を適用することで新旧プログラム格納領域 o，nを削減する

方式が示された．この方式では，前述の領域を大きく削減

できる一方で，グラフを生成し格納するための領域がワー

クメモリ w に追加となる．また，プログラム全体を比較

しているため，差分格納領域 dとして十分な領域を準備し

ようとした場合，たとえばプログラムサイズの 1/4などの

大きな領域の確保が必要になる．本節では，前者の課題に

対する方式提案を行う．後者の課題への対応については，

次節で詳細を説明する．新旧プログラム格納領域 o，nを

削減するため，本研究では Flash ROMの消去ブロックを

基本単位として差分を生成するブロック差分方式を提案す

る．これにより，復元時に必要とするWorkメモリの追加

なしでインプレース更新を適用でき，復元した新プログラ

ムを格納する領域 nを削減できる．消去ブロックを基本単

位とした差分生成方法には，以下の 2通りがある．

(1a) 新旧プログラムの同一アドレス範囲を比較（ブロッ

ク差分）

(1b) 新プログラムの 1ブロックと，旧プログラムの未復

元領域に相当する複数ブロックを比較（広域ブロック

差分）

図 6 に，各方式の概要を示す．

方式 (1a)では，新旧プログラムの同一ブロックを比較

し，差分を生成する．たとえば，新プログラムの Block 1

は旧プログラムの Block 1と比較され，Block 1を復元す

るための差分ファイルが生成される．各ブロックについて

これを繰り返すことで，プログラム全体を復元するための

パッチファイルを生成する．

方式 (1b)では，新プログラムの 1ブロックに対して，旧

プログラムの複数ブロックを比較対象として差分を生成す

る．たとえば，新プログラムの Block 2については旧プロ

グラムの Block 0，1，2全体と比較し，Block 2を復元す

るための差分ファイルが生成される．各ブロックについて

これを繰り返すことで，プログラム全体を復元するための

パッチファイルを生成する．方式 (1b)は，新プログラム

に大きな新規コードが追加される場合に有効であると考え

図 6 ブロック差分方式概要

Fig. 6 Overview of block delta encoding.
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図 7 モジュールが挿入される事例

Fig. 7 Example of inserting a large module.

る．すなわち，図 7 に示すように新プログラムの Block 1

に相当する部分に新規コードが追加された場合，新旧プロ

グラムの Block 1どうしや Block 2どうしを比較しても，

一致する部分がほとんどなくなってしまう．これは，追加

された部分以降の全ブロックに影響するため，結果として

差分サイズが大きくなるという懸念がある．プログラムの

コードが削除された場合も発生すると考えられるが，ECU

のプログラムは PCや携帯電話のプログラムとは異なり，

出荷後に機能削減やメモリマップの変更が行われることは

少ないと考えられる．このため，本方式では，図 6 の (1b)

に示すように，Block nから降順に差分生成を進め，旧プ

ログラムの未復元領域全体を比較対象として利用する．

4.2 差分ファイル構造

bzip2を含む多くの圧縮アルゴリズムでは，ランダムな

位置からの解凍はできず，データ先頭から，解凍位置や状

態をワークメモリ領域に保持しながら解凍処理を行う必要

がある．このため，図 4 の 2©に示した Control部，DIFF

部，EXTRA部をそれぞれひとまとめにして並列に圧縮す

る場合（並列圧縮）では，復元時に要するワークメモリ量

は圧縮アルゴリズムが解凍に要するサイズの 3倍となって

しまう．本問題を解決する方式として，以下の 2通りが考

えられる．

(2a) 並列圧縮ではなく，差分データを 1つに連結して圧

縮（以下，直列圧縮と呼ぶ）し，復元時に必要な状態

保持領域を削減する．

(2b) 復元データへのランダムアクセスが可能な圧縮アル

ゴリズムを利用し，並列に復元する際にもそれぞれの

復元状態保持を不要にする．

ここで，(2b)については，一般化されたアルゴリズムが

少ないことと，一般的な圧縮アルゴリズムでランダムアク

セスを可能にする場合は，細かいブロック単位に分割する

必要があるなどで圧縮効率が下がる可能性が高いことか

ら，(2a)の方法を詳細検討することとした．

差分データを直列圧縮する場合のデータの直列化方式と

して，以下の 2通りが考えられる．

(2a-1) 従来のデータ列のまま Control部，DIFF部，EX-

TRA部をそれぞれまとめてから全データを 1度に圧

縮する．

(2a-2) データを復元処理の順番に整列した後で圧縮する．

図 8 データ構成概略

Fig. 8 Overview of data structure.

図 9 差分復元手順の比較

Fig. 9 Comparison of delta decompression process.

表 1 データ構成の比較

Table 1 Comparison of data structure.

図 8 にこれらのデータ構成の概略図，図 9 に差分復元手

順の概略図を示す．圧縮率の観点では，(2a-1)の方式では，

類似の構造のデータが集まっているために圧縮率が良いと

見込まれる．一方で，(2a-2)の方式は異なる構造のデータ

を整列しているため圧縮効率は良くない可能性がある．復

元時のメモリ使用量の観点では，(2a-1)の方式では，差分

ファイル全体を受信するまで復元ができない（図 9 (2a-1)）

ため，差分ファイル格納領域 dが大きくなる．一方，(2a-2)

の方式は，復元する順番にデータを受信し，逐次復元でき

る（図 9 (2a-2)）ので，差分ファイルを格納するために必

要な領域は最小限に抑えられる．

表 1 に本比較のまとめを示す．本研究では，メモリ使用

効率を優先し，(2a-2)の方式を採用することとした．

(2a-2)の方式を用いて逐次復元を行う場合，ECUにお

ける復元処理は図 10 に示す手順で行う．

すなわち，固定長（たとえば，256 byte）の領域を差分格

納領域 dとして受信したデータを格納し，当該領域の残量

がなくなった時点で復元を開始する．ワークメモリで復元

された新プログラムの断片は，復元領域 nに格納し，1ブ
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図 10 逐次復元処理

Fig. 10 Stream delta decompression process.

ロック分を復元したところで，対応する領域の旧プログラ

ムを上書きする．ここでは，更新中の電源断等発生時にも

旧プログラム・新プログラムのいずれかが存在する状態に

して信頼性を向上させるため，復元領域 nは Flash ROM

上に確保する例を示した．

4.3 圧縮アルゴリズム

bsdiffで利用されている bzip2は，Burrows–Wheeler変

換 [16]およびMove To Front法によるブロックソートと，

Huffman符号 [17]による符号化を組み合わせて deflate [18]

等と比較して高い圧縮率を実現している．一方で，復元時

間が遅い，復元時の消費メモリが多い，などの課題がある．

そのため，前述のように圧縮を直列化したとしても，依然

として 110 Kbyteのワークメモリ wが必要となる．

そこで，本研究では，圧縮アルゴリズムとして圧縮効率

が高く，復元が高速な LZMA [19]をベースとした 2段階

圧縮方式を適用する．すなわち，抽出した差分データに対

し，LZ77 [20]ベースの辞書式符号化に加え，Binary Range

Coder [21]を利用して圧縮率の向上を図る（図 11）．

LZMAの辞書式符号化では，入力データはLZMA Packet

に符号化される．LZMA Packetは，一致する文字列があ

る場合に，単純にオフセットと長さを表現するのではなく，

一致が繰り返される場合にこれを短く表現できるように 7

種類の符号が定義されている．この LZMA Packetをさら

に符号化する Binary Range Encodeではコンテキストに

基づく確率情報を利用し，圧縮率を向上させている．コン

テキストとしては，符号化対象の Packet種別に加え，直前

の符号化の状態や符号対象の位置情報などを利用する．こ

れにより圧縮率の向上が図れる一方で，確率情報管理のた

めに必要なメモリが増大する．LZMAでは，確率の管理に

約 14 Kbyteのメモリが必要となる．本提案では，利用す

る確率情報を限定し，必要なワークメモリ wを削減する．

4.4 提案方式

以上より，車載 ECUへの搭載性を考慮して復元時のメ

モリ使用量を削減した差分更新方式として，方式 (1b)の

広域ブロック差分方式，(2a-2)の直列化圧縮化方式，2段

階圧縮方式を適用した改良版 bsdiffを提案する．表 2 に

bsdiffと提案方式の比較を示す．

図 11 LZMA に基づく 2 段階圧縮方式

Fig. 11 Two stage compress method based on LZMA.

表 2 bsdiff と提案方式の比較

Table 2 Comparison of bsdiff and proposed method.

表 3 評価対象プログラムとサイズ

Table 3 Type and size of test programs.

図 12 評価環境外観

Fig. 12 Appearance of evaluation platform.

5. 評価

5.1 評価環境

本研究では，実際の車両に搭載されている 4種類の ECU

用プログラムと車載 ECU 向けのオープンソースソフト

ウェアを対象として評価を実施した．評価対象プログラム

とサイズを表 3 に示す．

ここで，有効 ROMサイズとは，未使用のブロックを除

いた，更新対象のプログラムが書き込まれているブロック

の合計サイズを示す．

評価に用いた環境条件を図 12 および表 4 に示す．

本研究では，テセラ・テクノロジー社製のマイコン評価

ボード FL-850/F1L-176-S [23]にルネサスエレクトロニク

ス社製の RH850/F1Lを搭載し評価環境を構成した．本評
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表 4 評価環境

Table 4 Specification of evaluation platform.

図 13 評価環境機能配置

Fig. 13 Functional layout of evaluation platform.

価では，車載 Gateway および更新対象 ECU に同じ評価

ボードを用いそれぞれに異なるソフトウェアを実装した．

評価用車載 Gateway および更新対象 ECU の機能配置を

図 13 に示す．車載GatewayにはUDS（Unified Diagnos-

tic Services）[24]で規定された手順に従い更新シーケンス

の制御を行う更新シーケンス制御部，UDSコマンドの構成

や解析を行う診断通信ミドル，ISO15765-2 [25]に対応した

CAN通信を行う CANミドルおよび CANドライバを搭載

する．また，更新対象 ECUには，車載 Gatewayからの指

示に従って差分復元部や診断通信ミドル，Flash制御ミド

ルを制御して ECUファームウェアの更新を制御する更新

制御部と，差分復元処理を行う差分復元部，Flash ROM

の消去や書き込みを制御する Flash制御ミドルと Flashド

ライバ，UDS コマンドの構成や解析を診断通信ミドル，

ISO15765-2に対応した CAN通信を行う CANミドルおよ

び CANドライバを搭載する．Flash書き込み制御機能お

よびこれらを制御する更新制御機能を搭載する．CANの

通信帯域は 500 Kbpsであるが，通常ソフト更新のための

診断通信に割り当てられる帯域は少ないため，10%が利用

可能であると仮定した．ここで，ISO15765-2に規定された

CANの通信パラメータとして Separate timeは 0，Block

sizeは 1を利用した．

評価項目としては，プログラム更新に必要なメモリ量，

圧縮率，更新時間を評価した．表 5 に評価項目および評価

方法をまとめる．

本研究では，従来方式の bsdiff/bspatch [8]との比較を基

本として提案方式の効果を検証する．また，広域ブロック

表 5 評価項目と方法

Table 5 Evaluation items and methods.

表 6 通常更新時の更新時間 [s]

Table 6 Update time of normal update [s].

差分の効果を検証するため，ブロック差分とも比較を行う．

プログラム更新に必要なメモリ量は，ECUに差分復元

ソフトを組み込んで動作させるために必要な ROMサイズ

および RAMサイズである．これらの必要量については，

ソースコードおよびメモリマップからの積算により評価す

る．圧縮率は，差分生成アルゴリズムを実装して各評価対

象プログラムの差分圧縮を行った際にどれだけデータを削

減できたかを評価する．更新時間については，差分復元ア

ルゴリズムを更新対象 ECU上に実装して実測する．更新

時間は，式 (2)のように表現できる．

Tupdate = TGW + TECU + Tcom (2)

ここで，TGW は車載Gateway内の処理時間，TECU はECU

内処理時間，Tcom は通信時間である．ECU内の処理時間

TECU は，式 (3)で算出する．

TECU = Tdecomp + TFlash (3)

ここで，Tdecomp は ECU上で差分を復元する時間であり，

TFlash は FlashROMの消去・書き込みに要する時間であ

る．本評価においては，車載 Gateway側で Tupdate，TGW

を計測し，更新対象 ECU側で Tdecomp および TFlash を計

測する．

CAN通信時間 Tcom はこれら計測結果を用いて式 (4)で

算出する．

Tcom = Tupdate − (TGW + TECU ) (4)

前述の評価環境における通常更新時の更新時間計測結果

を表 6 に示す．

実際の更新にあたっては，前述の時間に加えて，更新

データをサーバからダウンロードする時間，受信したデー

タの暗号復号・検証等を行う時間が必要である．一方で，

これらの処理はバックグラウンドで実施し，ユーザは意識

しないように構成することが可能であるため，ここでは更

新時間には含めない．
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表 7 提案方式のメモリ使用量 [byte]

Table 7 Specification of evaluation platform [byte].

表 8 提案方式のパッチファイルサイズ Sd [byte]

Table 8 Comparison of path file size Sd [byte].

5.2 評価

(1)使用メモリ量

表 7 に，提案方式のメモリ使用量の評価結果を示す．

本評価においては，bspatchでは，d = 500 Kbyteとし，

bzip2のブロックサイズを 4 Kbyteとした．また，提案方

式の辞書式符号化用Window Sizeは 4 Kbyteとした．

提案方式について，図 13 の更新制御部および差分復元

部のプログラムサイズは約 8 KB，RAM上の差分格納領

域およびワークメモリは約 7.5KBであるため，たとえば，

評価環境とした RH850/F1L等の車載 ECUに搭載可能な

レベルのメモリ使用量で差分を復元できることを確認でき

た．なお，これらのメモリ使用量は，入力データの内容に

依存しない．なお，広域ブロック差分・ブロック差分では，

参照先が変わるだけのため復元時のメモリ使用量は変わら

ない．差分データと旧プログラムから再構成した新プログ

ラムを一時的に格納する一時格納領域は，RAM上，ROM

上いずれに用意してもよい．更新のロバスト性を向上させ

るためには ROM上に確保することが望ましいが，Flash

ROM寿命への影響や更新速度への影響を考慮する必要が

ある．

(2)圧縮率

前述の評価対象プログラムについて，バージョン間の差

分を生成して元プログラムとの比較を行い，圧縮率を評価

する．圧縮率 rcompression は式 (5)で計算する．

rcompression = Sd/SR (5)

ここで，Sd は生成されたパッチファイルのサイズ，SR は

有効 ROMサイズである．表 8 にオリジナルの bsdiff，ブ

ロック差分方式および広域ブロック差分方式で生成した

パッチファイルのサイズを示す．また，各方式の圧縮率の

比較を図 14 に示す．

図 14 提案方式の圧縮率 rcompression

Fig. 14 Compression ratio of proposed method.

表 9 差分更新適用時の更新時間 [s]

Table 9 Update time of incremental update [s].

提案方式ではメモリ使用量を削減できた一方で，ブロッ

ク単位に分割して差分を生成したことによって，圧縮率が

低下している．特に，ブロック差分方式では，Cのケース

で約 15%圧縮率が低下している．これは，Cのケースでは

新規に追加されたコード部分が大きかったためである．し

かし，広域ブロック差分を適用した場合は，評価したすべ

てのケースにおいて圧縮率の低下が 1%以内であった．こ

れにより，提案方式では ECUに適用可能なサイズにメモ

リ使用量を削減しつつ，圧縮性能を維持できていることを

確認できた．

(3)更新時間の評価

更新時間の評価は，圧縮率の評価の結果最も効果の高

かった広域ブロック差分で生成したデータについて，評価

を実施した．本評価では，一時復元領域は RAM上に確保

した．また，従来手法 [8]による復元処理は，表 7 に示し

たとおり，RAMが 160 KBの車載 ECU向けマイコンを用

いた本評価環境ではメモリ不足のため搭載できない．この

ため，更新時間時間の評価は，提案手法についてのみ実施

した．

表 9 に，本提案による差分更新時の更新時間の評価結果

を示す．

差分更新の適用により CANを転送するデータ量が削減

されるため，通信時間 Tcom を 1/10以下に短縮できる．一

方で，差分更新時に必要となる差分復元時間 Tdecomp につ

いても，最大で 1.8秒であり，すべての評価プログラムに

おいて更新時間全体の 1/10以下である．これにより，本

提案方式による差分復元時間は，更新に必要な時間に対し

て十分に小さいことが確認できた．表 10 に通常更新およ

び本提案による差分更新における更新時間の比較を示す．
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表 10 更新時間の比較 [s]

Table 10 Comparison of update time [s].

通常更新時と差分更新時の更新時間の比較により，差分

復元時間を含めても，差分更新を適用することによって更

新時間を短縮できることが確認できた．

6. おわりに

本研究では，bsdiffをベースに ECUに適用可能な差分更

新方式を提案した．提案方式では，ブロック単位の差分生

成とデータ構造および圧縮アルゴリズムの変更により，圧

縮率を維持しつつ，ECUに搭載可能なレベルへの省メモ

リ化を実現した．具体的には，評価したテストケースにつ

いては圧縮率低下 1%以内で，入力データの内容によらず

約 7.5 KBの RAMでの差分復元を可能とした．また，提

案方式を自動車向けマイコン上に実装し ECUに搭載可能

なレベルに省メモリ化できたことを確認した．さらに，実

機評価により，本方式を適用することで，ECUソフトウェ

アの更新時間を短縮できることを確認した．

今後は，更新の高信頼化やセキュリティなど，自動車シ

ステムへの OTA適用課題についての検討を進めていく．
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