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D-Caseを用いた安全分析結果の説明手法の提案
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概要：現在，車載ソフトウェア開発では，HAZOP（Hazard and Operability Studies），FTA（Fault Tree
Analysis）といった分析手法を用いて安全性を分析し，その結果に基づいて車載ソフトウェアの開発を進
めている．ISO26262の本格導入を想定すると，これに加えて開発した車載ソフトウェアの安全性を第三
者に納得してもらうための安全性ケースの作成が必要になる．安全性ケースの作成には，記述品質の安定
化を図るために，D-Case などの図式言語の採用が期待されるが，従来の D-Case 作成法では，HAZOP，
FTAの分析結果を証拠として用いる，という分析過程が反映されない単純で間接的なガイドラインしか存
在していなかった．このため，開発現場では具体的な安全分析結果に基づいた説明が間接的になるという
問題があった．この問題を解決するためには，HAZOP，FTAと D-Caseを対応づけるとともに，その手
順を提示する必要がある．本稿では，外部と内部の視点，分析と確認の視点に基づいて，HAZOP，FTA，
D-Caseを対応づけた新たな組み合わせ手法を提案する．また，本手法を適用した実験結果に基づき，その
有効性を確認する．
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Abstract: Mostly automotive software development has adapted HAZOP (Hazard and Operability Studies),
FTA (Fault Tree Analysis) to analysis safety of its product, and has developed it based on the analysis results.
Assuming full introduction of ISO26262, it is necessary to construct a safety case to convince stakeholders
in actual development. It is expected to adapt graphical language such as D-Case to keep stable quality of
a safety case. However, there is only simplified and indirect guideline of using the results of HAZOP and
FTA as evidences in the conventional D-Case construction method. As a result, many actual development
might have a problem that a relationship between analysis results and a safety case is indirect. For solving
this problem, it is necessary to closely collaborate HAZOP, FTA and D-Case, and to also define the process
of constructing D-Case using the collaboration. This paper proposes the method of collaborating HAZOP,
FTA, and D-Case based on the view of external and internal, and the view of analysis and confirmation.
Additionally, it confirms the effectiveness of the method on the basis of the case study.
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1. はじめに

車載ソフトウェア業界では，ISO26262に対応した車載ソ

フトウェア開発手法の確立が急務の課題となっており，安全
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分析の領域については，従来から利用されているHAZOP，

FTAが採用される可能性が高い．従来から行われてきた安

全分析は，「利用者視点でのハザード抽出」，「開発者視点で

のハザード要因の抽出」，「開発者視点での対策確認」の 3

つの工程に大まかに分けることができる．一方，ISO26262

を想定した安全分析では，「利用者視点での対策確認（第三

者への説明）」を加える必要があり，この工程では上述した

3つの工程のつながりや各工程で行われた判断の根拠を可
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視化することが求められる．参考文献 [1]の調査結果から

も分かるとおり，HAZOP，FTAは分析手法として利用実

績も高く，分析手法として有用であるが，これらの手法だ

けでは第三者への説明時に必要となる情報を可視化するこ

とは困難である．また，従来の開発現場における安全分析

では，HAZOP，FTAの分析結果，およびその対策の確認

結果を安全性ケースとして統合する手順が明文化されてお

らず，さらにその記述方法も自由記述の自然言語が採用さ

れているため，安全性ケースの記述品質が分析者のスキル

に大きく依存していた．

本稿では，「利用者視点での対策確認（第三者への説明）」

に対して D-Caseを採用し，上述したそれ以外の 3つの工

程で用いられる手法と対応づけた安全性ケースの作成方法

を提案する．また，D-Caseの自由度の高さに起因する記

述品質の問題を，HAZOP，FTAと組み合わせることで解

決する方法についても考察する．さらに，本手法を簡易的

なヘッドライト制御システムに適用し，その結果に基づい

た本手法の有効性について説明する．

なお，本章以降では，2 章で関連研究について述べ，3 章

で本稿の提案手法について説明する．さらに，4 章で提案

手法を適用した実験結果について述べ，5 章で実験結果に

基づいた本手法の有効性について考察する．最後に，6 章

でまとめと今後の課題について述べる．

2. 関連研究

本稿で採用する HAZOPは，外部視点で観察可能な分析

対象のパラメータに対して，多い，少ないといった正常な

状態からの逸脱を導き出すガイドワードを組み合わせるこ

とでハザードを抽出する分析手法である [2]．様々な分野

に適用可能な手法として有効性が確認されているが，分析

結果が対策されたことの証跡との対応づけは定義していな

い．また，FTAは，分析対象にとって望ましくない事象

を故障木と呼ばれるゴールツリーのトップイベントに設定

し，分析対象の構造などに基づいてサブイベントに分解す

ることで，その事象を引き起こす分析対象の内部要因を特

定する手法である [3]．サブイベントへの分解には，AND

分解，OR 分解を用いることができ，分解されたサブイ

ベント間の関係性を表現することが可能である．ただし，

HAZOP同様に分析結果の対策に関する証跡との対応づけ

は定義していない．D-Case は，GSN（Goal Structuring

Notation）[4], [5]を拡張した記法であり，トップゴールに

記述した主張を戦略ノードの記述内容に従ってサブゴール

に AND分解し，さらにその過程で用いた基準などの情報

を前提ノードで表現しながら，最下位となるサブゴールの

妥当性を証跡と関連づけたエビデンスノードで説明する，

という流れでゴールツリー形式の安全性ケースを記述す

る．また，システム運用時の状況変化に対応することを想

定したモニタノードなどを有している点が特徴である．そ

表 1 比較表：HAZOP，FTA，D-Case

Table 1 Comparison table for HAZOP, FTA, D-Case.

名称 利用工程 視点 証跡との対応づけ

HAZOP 分析 外部 不可

FTA 分析 内部 不可

D-Case 確認 外部 可

の他，ノードの接続関係の自由度が高い GSNの表記規則

を部分的に制約することで，第三者の誤解釈を避ける規則

が実装されている [6], [7], [8]．表 1 に上述した HAZOP，

FTA，D-Caseの比較表を示しておく．

分析手法である HAZOP，FTA との組合せに関する研

究としては，文献 [9], [10], [11]がある．これらの文献では

安全分析における HAZOP，FTAの位置付けと他手法と

の組合せについて述べているが，D-Caseとの関係につい

ては述べていない．一方，D-Caseとの組合せについては，

文献 [12]で HAZOPとの関係を述べている．この手法で

は，シーケンス図に基づく D-Caseの作成法を提案し，物

品購入のシーケンス図に対して HAZOPによるリスク分

析に基づいて D-Caseが作成できることを明らかにしてい

る．しかし，FTAとの関係については考慮していないの

で，システムのアーキテクチャに対する内部リスクを考慮

できていない点と，対策の網羅性についての確認が十分で

ない点に課題がある．文献 [13], [14]で FTAを証拠に用い

たD-Caseの構造が示されているが，具体的な FTAの分析

結果との組合せについては述べられていない．さらに，文

献 [15]では規格化されている知識モデル群との組合せ，文

献 [16]では SysMLをはじめとする設計手法との組合せが

述べられているが，HAZOP，FTAとの関係については述

べていない．

安全分析結果に基づいて D-Caseを作成する手法に関す

る研究としては，説明構造 [17], [18], [19], [20]や説明の分

解 [21], [22]に焦点を当てたパターンについて研究されて

いるが，D-Caseの作成方法については述べられていない．

文献 [23], [24] では D-Case の作成手順に関して述べてい

るが，HAZOP，FTAとの関係は述べていない．また，文

献 [25]においてモデル情報に基づいた D-Caseの統一的な

作成方法が提案されているが，HAZOP，FTAの分析結果

を事例とした適用評価は行われていない．

車載ソフトウェア業界が必要とする安全分析環境として

は，システムの利用者が期待する正常な動作の逸脱状態を

ハザードとして抽出し，その発生につながるシステム内部

の要因の特定と対策を立案し，さらにその過程の妥当性と

対策状況を第三者に説明できる必要がある．上記課題は，

HAZOP，FTA，D-Caseの組合せで解決が期待できるが，

HAZOP，FTAを用いた分析時にどのような情報の記録が

必要で，D-Caseにおいてどのように利用されるべきかが

明らかにされていない．本稿では，上述した 3つの手法の
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組み合わせ方について次章以降で説明していく．

3. D-Caseを導入した安全分析手法

3.1 研究仮説

車載システムに対する安全分析の結果を分析作業の当事

者ではない第三者が納得するためには，安全分析を支える

工程間の関係，およびそれぞれの工程の分析過程が妥当で

あり，さらに導出された結果がシステムに対して確実に反

映されていることを確認できる必要がある．このために可

視化すべき情報としては以下があげられる．

• 工程ごとの分析結果の関係を示した全体像の情報
• 網羅的な分析結果を導くために用いた判断の情報
• システムに対する分析結果の実施状況の情報
従来から安全分析で利用されている HAZOP，FTA で

は，分析の網羅性の根拠を示すことができないため，分析

者の用いた知識が暗黙知化し，第三者が確認できないとい

う問題があった．また，それぞれの分析結果の関係を可視

化し，安全分析全体を確認する記法，および分析結果がシ

ステムに対して実施されたことの証跡を確認する記法も提

供していない．このため，従来の手法では，HAZOP，FTA

だけでは不足する上記情報を可視化するために，自由記述

の自然言語文章を作成することで補っている．しかしなが

ら，自由記述された文章は，分析結果を段階的に説明する

過程で網羅性に不備が生じるなど，作成者のスキルによっ

て記述品質が大きく変動するため，不足する情報が必ずし

も正しく補えるとは限らない．

本稿では，HAZOP，FTAに D-Caseを組み合わせるこ

とで，上述した課題を解決する手法を 3.2 節で提案する．

D-Caseは，抽象度の高い主張を明文化された客観的な記

述に基づいて網羅的に分解して具体化する記法であり，主

張の特性や主張の妥当性を証明する根拠についても可視化

が求められる．この制約に従って安全分析結果の説明内容

を記述することで，自由記述の自然言語文章と比べて，説

明内容の網羅性や客観性に関して安定した記述品質が期待

できる．ただし，D-Caseだけでは根拠の選択などに自由

度が高く，現場運用するには限界がある．このため，本稿

が提案するように，安全分析における利用手順が明文化さ

れた HAZOP，FTAと組み合わせることで，この課題の解

消も期待できる．

なお，従来手法と提案手法の相違点を表 2 に示す．分

析工程ではどちらも HAZOP，FTAが採用されているが，

従来手法では HAZOP，FTAの利用手順が現場の分析者

に依存しており，確認工程で必要となる情報が HAZOP，

FTAを用いた分析工程で考慮されていない可能性がある．

一方，提案手法では，D-Case作成時に必要となる情報が

明文化されており，HAZOP，FTA，対策確認表の作成過

程で必要な情報を確実に記録することができる．

上述した従来手法の問題点が提案手法によって解決でき

表 2 安全分析工程と採用手法

Table 2 Safety analysis process and adapted method.

工程 従来手法 提案手法

利用者視点でのハザード

抽出（外部分析）

HAZOP HAZOP

開発者視点でのハザード

要因の抽出（内部分析）

FTA FTA

開発者視点での対策確認

（内部確認）

自然言語文章

（自由記述）

対策確認表

利用者視点での対策確認

（外部確認）

自然言語文章

（自由記述）

D-Case

図 1 提案手法の構成

Fig. 1 The configuration of proposed method.

ることを，以下の研究仮説として設定し，5 章で研究仮説

の達成状況を実験結果に基づいて確認する．

• 研究仮説 1：提案手法が従来手法よりも，安全分析全

体を確認するうえで有効である．

• 研究仮説 2：提案手法が従来手法よりも，分析過程で

用いた判断根拠を確認するうえで有効である．

• 研究仮説 3：提案手法が従来手法よりも，ハザード対

策の組み込み状況を確認するうえで有効である．

• 研究仮説 4：提案手法は，D-Caseの記述品質に関する

問題を解消するうえで有効である．

3.2 提案手法

第三者への説明責任が求められる ISO26262への対応を

想定した安全分析では，1 章で述べた 4つの工程とそれぞ

れの工程で用いる手法の標準化が不可欠となる．本節では，

それぞれの工程に対して表 2 の提案手法を割り当てた図 1

に示す安全分析手法の構成と分析手順について説明する．

本提案は，安全分析工程を「分析と確認」，「外部と内部」

の視点で分割したうえで，それぞれの工程の特性に合わせ

て最適な手法を割り当てている．このように，「分析と確

認」，「外部と内部」という 2つの視点で，HAZOP，FTA，

対策確認表，D-Caseを組み合わせた統合手法が本提案の

特徴である．各工程の詳細について次節以降で説明する．

3.2.1 利用者視点でのハザード抽出

本工程では，安全分析の対象となるシステムが外部環境

に及ぼす可能性のあるハザードを抽出する．ハザードはシ
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ステムと外部環境の間に位置するパラメータの逸脱状態と

して抽出する．具体的な手順を以下に記す．

( 1 ) システムと外部環境の間に存在するパラメータを明ら

かにする．

( 2 ) HAZOP分析に用いるガイドワードを IEC61882の定

義から選定する（ない，多い，少ないなど）[26], [27]．

( 3 ) パラメータとガイドワードの組合せからパラメータの

逸脱状態を抽出する．

3.2.2 開発者視点でのハザード要因の抽出

本工程では，3.2.1 項で抽出したハザードを引き起こす

要因を抽出する．ハザードを引き起こす要因は，FTAを用

いて以下の手順で抽出する．

( 1 ) FTAのトップイベントに 3.2.1 項で抽出したハザード

を設定する．

( 2 ) 安全分析の対象となるシステムに関する設計情報（シ

ステム構成など）に基づいてサブイベントに分解する．

( 3 ) 分解に用いる設計情報がなくなるまで分解を繰り返す．

( 4 ) 最下位のサブイベントに対して想定される故障モード

要因を明らかにする．

( 5 ) 最下位のサブイベントと故障モード要因の組合せから

ハザード要因を明らかにする．

3.2.3 開発者視点での対策確認

本工程では，3.2.2 項で抽出したハザード要因を解決す

るための対策を定義する．対策は与えられている設計情報

に基づき，その要因と関連づけられているハードウェア，

ソフトウェアを明らかにしたうえで，最適な箇所での実装

方法を表形式でまとめる（本表を対策確認表と呼ぶ）．

3.2.4 利用者視点での対策確認

3.2.3 項までの工程で作成した分析結果に基づき，第三者

への説明に用いる安全性ケースをD-Case形式で作成する．

( 1 ) トップゴールに「対象となるシステムは安全である」

を設定する．

( 2 ) トップゴールの主張を 3.2.1 項で行った HAZOP分析

結果に基づいて分解する．分析結果を導出した根拠と

して HAZOP分析に用いたパラメータとガイドワード

を関連づける．

( 3 ) ハザード対策の安全性を 3.2.2 項で行った FTA分析

結果に基づいてハザード要因に至るまで分解する．分

解の根拠として，FTA分析で分解に用いたシステム構

成と故障モード要因を関連づける．

( 4 ) ハザード要因への対策の安全性を 3.2.3 項で作成した

対策確認表に基づいて分解する．対策箇所の網羅性の

根拠として，ECUソフトウェア構成を関連づける．

( 5 ) 最下位のゴールに記された対策内容が実際のシステム

に組み込まれていることを確認できる証拠を紐づける．

4. 手法の適用実験

本章では，被験者に与えた情報の形式の差が理解に与え

表 3 機能一覧

Table 3 Function list.

ID 機能

1 ユーザの ON 操作でヘッドライトを点灯する

2 ユーザの OFF 操作でヘッドライトを消灯する

図 2 システム構成

Fig. 2 System structure.

図 3 ECU ソフトウェア構成

Fig. 3 ECU software structure.

る影響を比較するために，従来手法，提案手法それぞれを

用いて作成した安全性ケースの比較実験について述べる．

4.1 実験対象

本節では，実験対象となるヘッドライト制御システムに

ついて定義する．本実験においては，本節で記した設計情

報の範囲に対して安全分析を実施したことを注意しておく．

4.1.1 ヘッドライト制御システム

ヘッドライト制御システムが提供する機能を表 3 に示

す．また，ヘッドライト制御システムの構成を図 2 に示

す．図中の凡例に示されているとおり，ヘッドライト制御

システムは大きく分けてセンサ，ECU（Electronic Control

Unitの略称），アクチュエータの 3分類で構成されており，

外界の情報をセンサで読み取り，その情報に基づいて ECU

がアクチュエータの制御方法を計算し，その結果に従って

アクチュエータが外界に作用する，という流れで前述の機

能が実現される．本システムの前提条件として，センサ，

アクチュエータは故障することはないものとする．

4.1.2 ヘッドライト制御 ECUソフトウェア

図 3 にヘッドライト制御 ECUのソフトウェア構成を示

す．ボデー制御 ECUもアプリケーション層のコンポーネ

ントが異なるのみで同様の構成を有するものとする．なお，
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本実験では，システムレベルの安全分析に焦点を置くため，

ECUのハードウェア構成要素の定義は省略し，ハザード

対策を組み込むソフトウェア構成要素のみ定義する．

表 4 質問内容

Table 4 Question list.

ID 質問内容

Q1 HAZOP 分析の対象となるパラメータを抽出する際に用

いた設計情報の記述箇所を述べよ．

Q2 HAZOP 分析のガードワードを選定する際に用いた設計

情報の記述箇所を述べよ．

Q3 FTA分析のトップイベントの分解が ECUに対してのみ

行われている理由の記述箇所を述べよ．

Q4 FTA分析の最下位イベントに相当するハザード要因を抽

出する際に用いた設計情報の記述箇所を述べよ．

Q5 ハザード要因への対策箇所を特定する際に用いた設計情

報の記述箇所を述べよ．

図 4 FTA 分析結果

Fig. 4 FTA analysis result.

表 7 対策確認表

Table 7 Countermeasure confirmation table.

ID Device Failure mode Countermeasure

1 Body WH IG: Wire harness disconnect Circuit sets ON to IG Switch value

2 Control WH IG: Value corruption IO-Stack provides preventing the chattering

3 ECU Body Control ECU hardware breakdown Headlight Control ECU monitors and adresses

4 CAN: CAN bus disconnect Same as above

5 CAN: Message transmission fault Same as above

6 Headlight CAN: CAN bus disconnect COM-Stack sets ON to IG Switch value

7 Control CAN: Message receive fault Same as above

8 ECU WH LS: Wire harness disconnect IO-Stack sets ON to Light Switch value

9 WH LS Value corruption IO-Stack provides preventing the chattering

10 Headlight Control ECU hardware breakdown Body Control ECU monitors and indicates the caution

11 WH HLR: Wire harness disconnect Circuit addresses in Right Headlight

12 WH HLR: Value corruption Circuit provides preventing the chattering in Right Headlight

13 WH HLL: Wire harness disconnect Circuit addresses in Left Headlight

14 WH HLL: Value corruption Circuit provides preventing the chattering in Left Headlight

4.2 実験内容

比較対象となる安全性ケースは，ともにHAZOP，FTA，

D-Caseを利用した経験のある同一のエンジニアが作成し

表 5 HAZOP 分析結果

Table 5 HAZOP analysis result.

ID Parameter Guideword Hazard

1 Light intensity No Total loss of headlight

2 More More light intensity

3 Less Less light intensity

表 6 故障モード要因

Table 6 Generic failure mode.

Structural element Generic failure mode

Wire-harness disconnect

noise effect

ECU failure
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図 5 D-Case を用いた安全性ケース

Fig. 5 Safety case using D-Case.
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た結果であり，従来手法が 4.3 節の全文，提案手法が図 5

に対応する．従来手法における開発者視点での対策確認

（内部確認）の結果は，表 2 に示したとおり自然言語文書

となるが，本実験では被験者が FTAの分析結果との対応

づけを確認しやすくするために，対策確認表を採用してい

る．実験手順としては，第三者が安全性ケースの妥当性を

判断する際に，その根拠として確認が必要となる内容を

表 4 に示す質問形式とし，その回答時間と正答率を計測す

る．なお，3年以上のソフトウェア開発経験を有した技術

者を対象として，従来手法を先に実施するグループ（被験

者 A1～A5）と提案手法を先に実施するグループ（被験者

B1～B5）に分けて実験を行う．

4.3 従来手法を用いた安全性ケース

本節では，ヘッドライト制御システムの安全性分析結果

を説明する．システムの詳細は 4.1 節を参照されたい．

4.3.1 ハザード抽出

本実験では，HAZOP分析の対象とするパラメータとし

て，システムと外部環境（他車，歩行者など）の間に存在

するパラメータであるヘッドライトの光量を採用する．ま

た，ガイドワードにはNo，More，Lessを選定した．上記 2

つの判断結果と，その組合せに基づいて抽出されたハザー

ド一覧の記録を表 5 に示す．なお，本稿では ID.1のみを

対象として以降の実験を進める．

4.3.2 ハザード要因の抽出

4.3.1 項で抽出した ID.1のハザード「Total loss of head-

light」が設定されたトップイベントを図 2 のシステム構成

で定義された設計情報に従って分解した．そのうえで最下

位のイベントに対して，表 6 に示した故障モード要因を組

み合わせることで末端の基本イベントとしてハザード要因

を抽出した（図 4 参照）．

なお，実際の開発現場では，故障モード要因には分析時

表 8 従来手法と提案手法の比較結果

Table 8 The Comparison result.

従来手法 提案手法

被験者 回答 正答 正答率内訳 回答 正答 正答率内訳

時間 率 Q1 Q2 Q3 Q4 Q5 時間 率 Q1 Q2 Q3 Q4 Q5

A1 8m30s 40% ◯ × × ◯ × 4m25s 80% ◯ ◯ × ◯ ◯

従来手法 A2 16m00s 60% ◯ × ◯ × ◯ 4m44s 100% ◯ ◯ ◯ ◯ ◯

↓ A3 4m00s 60% ◯ × ◯ ◯ × 1m28s 100% ◯ ◯ ◯ ◯ ◯

提案手法 A4 7m30s 60% ◯ × ◯ ◯ × 4m00s 80% ◯ ◯ ◯ ◯ ×

A5 10m00s 40% × × ◯ ◯ × 3m00s 100% ◯ ◯ ◯ ◯ ◯

平均 9m12s 52% 80% 0% 80% 80% 20% 3m30s 92% 100% 100% 80% 100% 80%

B1 13m30s 40% ◯ × ◯ × × 5m20s 100% ◯ ◯ ◯ ◯ ◯

提案手法 B2 5m00s 40% × × ◯ ◯ × 2m00s 100% ◯ ◯ ◯ ◯ ◯

↓ B3 7m30s 60% ◯ × ◯ × ◯ 4m30s 80% ◯ ◯ ◯ ◯ ×

従来手法 B4 8m00s 40% ◯ × ◯ × × 4m00s 80% ◯ ◯ ◯ × ◯

B5 10m10s 40% ◯ × ◯ × × 5m00s 80% ◯ ◯ ◯ × ◯

平均 8m48s 44% 80% 0% 100% 20% 20% 4m12s 88% 100% 100% 100% 60% 80%

の知見として資産化されているものが再利用されるが，本

実験では簡易化のため表 6 の内容にとどめている．

4.3.3 対策確認

4.3.2 項で導き出したハザード要因を解消するための対

策を表 7 に示す表形式に従って定義した．

4.4 提案手法を用いた安全性ケース

提案手法を用いた安全性ケースを図 5 に示す．トップ

ゴールは安全分析の手順に沿って以下の順で分解してい

る．文中のラベルは図 5 のノードラベルに対応している．

( 1 ) HAZOP分析の結果に基づきトップゴールを分解（G2，

G3，G4）．

図 6 従来手法と提案手法の比較：正答率

Fig. 6 The summary of comparison result: correct rate.

図 7 従来手法と提案手法の比較：回答時間

Fig. 7 The summary of comparison result: response time.
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( 2 ) システム構成：機器分類（センサ，ECU，アクチュ

エータ）に基づき分解（G5，G6，G7）．

( 3 ) システム構成：機器（ボデー制御 ECU，ヘッドライト

制御 ECU）に基づき分解（G8，G9）．

( 4 ) システム構成：機器の構成要素（コネクタ，電気回路）

に基づき分解（G10，G11，G12，G13，G14）．

( 5 ) 故障モード要因（ハーネス：断線，ノイズ，電気回路：

故障）に基づき分解（G15，G16）．

( 6 ) ECUソフトウェア構成に基づき分解（故障モードに

関連するソフトウェアモジュールのみ）（G17，G18）．

なお，本稿ではヘッドライト制御 ECUの CAN busに

関する対策の説明のみすべて掲載し，それ以外は省略して

いる（該当箇所は D-Caseの Undevelopedに相当）．

4.5 実験結果

4.2 節に従って比較実験を行った結果を図 6，図 7 に示

す．結果詳細は表 8 を参照されたい．

5. 考察

5.1 研究仮説 1の実証

従来手法では，HAZOP，FTAそれぞれ単独での利用方

法は定義されていたが，その分析結果の統合手順は定めら

れておらず，自由記述の自然言語で安全性ケースを記述す

る分析者に依存した記述品質となっていた．一方，提案手

法では，HAZOP，FTAの分析結果だけでなく，その分析

過程で用いられた判断基準を含めて D-Case上で可視化す

べき情報を明らかにし，それらの情報の統合方法をD-Case

の作成手順として定義している．この結果，それぞれの分

析工程が適切に履行されていることの確認を含めて，安全

分析全体を示すことが可能となる．また，本手法を用いる

ことで，分析に用いた手順や判断基準が明文化できるため，

それらを再利用可能な知識として蓄積する効果も期待でき

る．表 9 に示した被験者の意見からも，説明の流れや構造

が可視化され（O1，O2），かつ説明の単位も適切に部品化

されたことで（O3，O4），従来手法と比べて理解が容易に

なっていることが分かる．本結果から研究仮説 1は実証で

きたといえる．

5.2 研究仮説 2の実証

HAZOP，FTAの分析過程で用いた判断の根拠は，従来

手法では自由記述の自然言語文章として記録されるため，

文章の品質によっては記述箇所の特定が困難となる場合

が発生する．このため，第三者の理解に要するコストが高

くなってしまう．一方，本稿で提案した D-Caseを安全性

ケースに用いた場合，前提ノードで示した判断の根拠が確

認の過程で適切に紐づけられて確認できる．

4.5節の実験結果においても，従来手法の正答率が 50%程

度であることに対して，本提案の正答率は 90%前後を得て

表 9 D-Case に対する被験者の意見

Table 9 The Opinions of experimenters for D-Case.

ID 被験者の意見

O1 上から順に読めば分析結果を順序立てて理解できるのが良い

O2 確認時に注目する必要のある領域が絞られるので読みやすい

O3 説明が適切に部品化されるため全体理解が容易である

O4 ノード内の文章が長文でないので理解しやすい

O5 判断の根拠が前提ノードにまとまっているので見つけやすい

いる．従来手法の質問Q2，Q5の正答率が低い原因を被験

者に確認したところ，分析結果の記述箇所から該当する記

述箇所を参照する記述が明文化されておらず，分析結果か

ら分析者の意図を類推して該当箇所を探す必要があるため

であった．一方，提案手法で不正解のあった質問 Q3につ

いて被験者に確認したところ，該当箇所である C1への参

照関係がノード Sn1，Sn2の文中に記述されており，そこ

まで踏み込んで確認できなかったことが原因であった．ま

た，質問 Q4，Q5は，ハザード要因という用語が D-Case

上で明記されていないため，該当箇所を誤解釈したことが

原因であった．なお，従来手法と提案手法の実施順序によ

らず，提案手法の正答率が高かった理由としては，表 9 の

被験者の意見にもあげられているとおり，質問に対する関

連箇所を絞り込むことが容易であり，さらに D-Caseの記

法上，分析時に用いた判断に関する記述は前提ノードに記

されていることが明白であるため，その特定が容易であっ

たことがあげられる．回答時間についても従来手法と比べ

て半分以下の時間で確認できており，研究仮説 2は実証で

きたといえる．なお，回答時間の短縮は，表 9 の O5にあ

がっているように，質問内容の回答となる判断の根拠が前

提ノードに集約して表現されていた効果と予想される．ま

た，O1にあがっているように，D-Caseは分析結果の説明

が上から順に構造化されるため，質問の関連箇所の特定が

容易であったことも一因と予想される．

5.3 研究仮説 3の実証

実験結果の図 4 が示すように，研究仮説 3で設定したハ

ザード対策の組み込み状況の確認は，FTAだけでは表現で

きない．これに対して D-Caseでは，最下層のゴールノー

ドで対策を記し，その対策が組み込まれていることの確認

記録を記した証拠ノードと紐づけることで，組み込み状況

を可視化できている（図 5 の G17と Sn2，および G18と

Sn3の関係に相当）．上記結果から，本稿の提案手法は研

究仮説 3を実証できたといえる．

5.4 研究仮説 4の実証

D-Caseの記述品質は作成者のスキルによって左右され

ることが分かっている [28]．この問題は，D-Caseの十分

な作成手順が提示されていないことに原因があり，たとえ
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ば，HAZOP，FTAを D-Caseのエビデンスに用いる，と

いう曖昧な手順しか提示されていなかった．このため，安

全分析に D-Caseだけを導入しても，外部視点でのハザー

ド抽出や内部視点でのハザード要因の抽出手順が不明確

な D-Caseを作成する可能性が高く，開発現場での運用が

困難であった．提案手法では，HAZOP，FTAを用いた分

析工程の手順を定義し，その過程で用いた判断基準に基づ

いて D-Caseを作成する手順を提案している．提案手法に

従って作成した D-Caseは，表 8 に示したとおり，90%前

後の正答率を得ており，高い記述品質を保つことができて

いる．この結果から，本稿の提案手法は研究仮説 4を実証

できたといえる．

5.5 本稿の限界

本手法の有効性は，本稿で示した事例のみに基づいて評

価しており，複数の事例に基づいた統計的な検証はしてい

ない．対象となるシステムの規模や複雑さといった条件の

異なる複数の事例に適用し，本稿と同様の効果が得られる

ことを確認する必要がある．また，本稿では作成した安全

性ケースに関する理解度の実験のみを行っており，作成効

率に関する従来手法との比較が必要である．

6. 結論

本稿では，「分析と確認」ならびに「外部と内部」の視点

でHAZOP，FTA，対策確認表，およびD-Caseを組み合わ

せた安全分析手法を提案した．本手法を採用することで，

第三者の確認時に不可欠となる情報を可視化したうえで安

全分析結果を説明でき，さらに，簡易的なヘッドライト制

御システムへの適用事例に基づいて，その有効性を確認し

た．また，本稿で採用したHAZOP，FTA，D-Caseは，そ

れぞれ単独では課題をかかえていたが，それらを緊密に組

み合わせることで互いの課題の解消を図り，第三者が正し

く理解できる安全性ケースの作成手順を確立することがで

きた．今後の課題として，実際の車載システムへの適用事

例を増やし，その結果に基づいて本手法の有効性を統計的

に検証していく必要がある．さらに，HAZOPや FTAの

分析結果を準形式化し，その記述規約に基づいて D-Case

を自動生成する仕組みについて考案していく予定である．

本仕組みが実現されれば，エンジニアは自身の分析結果を

第三者の視点で確認することが可能となる．
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