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概要：セキュアな情報共有を実現するためにグループメンバ間でグループ鍵と呼ばれる共通鍵を用いて暗
号化する方法が一般的である. しかし,現存する方式ではサーバに通信内容が蓄積されていたりサーバ管理

者がグループ鍵を所有したりすることから情報が漏えいする恐れがある. そこで,本稿では生成元が異なる

2つの乱数を異なる配送経路で配布し,その 2つの乱数を用いてグループ鍵を生成する. この方法によりグ

ループメンバが安全にグループ鍵を共有できるため,セキュリティを向上したセキュアグループコミュニ

ケーションシステムを実現できる.
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1. はじめに

ネットワーク技術の発展により, インターネットを介

したセキュアな情報共有に関心が高まっている. セキュ

アなグループコミュニケーションはグループで情報を共

有する際に重要な技術である. しかし, メッセージアプ

リケーションのセキュリティ評価を行っている非営利団

体 EFF(Electric Frontier Foundation)[1]によると,Secure

Messaging Scorecard[2]の評価において現状の主流なメッ

セージアプリケーションのセキュリティが極めて脆弱で

あることが指摘されている. EFFによる評価項目として,

ユーザのデータが管理者であっても読めないように暗号化

されているかという項目がある. このような項目が設けら

れた背景として 2013年に米国家安全保障局 NSAが大手

IT企業のサーバから直接情報を取得していた事件が関連

していると考えられる. EFFによるセキュリティ評価項

目をすべて満たしているメッセージアプリケーションとし

て ChatSecure[3]と呼ばれるシステムが存在するが,1対 1

のメッセージアプリケーションであり,グループコミュニ
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ケーションを行うことはできない. 企業の業務などでも使

用可能でかつ EFFの項目も満たすグループコミュニケー

ションシステムがあると有用である.

グループコミュニケーションの代表例にチャットアプリ

ケーションがあり,その中でも LINEは日本で最も多く使

用されている. LINEは伝送路上において暗号化されてい

るが, セキュリティの配慮が十分とは言えないため, 企業

の業務として使われることは少ない. また交換されるメッ

セージの内容はすべてサーバに平文で蓄積されているため,

サーバを経由して第三者に内容が漏れる可能性がある.

セキュリティを考慮したグループコミュニケーション

を実現する技術として,MSEC(Multicast Security)Working

Groupによる GKMA(Group Key Management Architec-

ture)[4], およびこれを改良した GSAKMP(Group Secure

Association Key Management Protocol)[5] が標準化され

ている. この技術は,グループ鍵を用いて通信内容やコン

テンツの暗号化を行う. グループ鍵を用いるコミュニケー

ションシステムは所定の鍵管理要件を満たす必要がある

とされている. 鍵管理要件には,グループ招待方法や鍵の

更新期間に関する要件が含まれていて,GSAKMP はこれ

らの要件をすべて満たしている. GSAKMPでは鍵サーバ

GCKS(Group Controller Key Server)がグループ鍵の生成
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や配布および更新を行う. またグループメンバとGCKSは

それぞれ公開鍵証明書を所有することを前提としており,

これを用いて相互認証を行うことにより,安全にグループ

鍵を共有することができる. しかしこの方式は EFFの評

価項目の一部を満たしていない. すなわち,GCKSがグルー

プ鍵を知っているため,悪意のあるサーバ管理者が通信内

容を閲覧することができる.

本論文では,このような課題を解決するためのグループ

鍵共有方式を提案する. 提案システムは, ユーザが使用

するエンド端末 ET(End Terminal) とグループ管理サー

バGMS(Group Management Server)によって構成される.

ETと GMSにおいてそれぞれ別の乱数を生成し,その 2つ

の乱数を異なる配送経路で ETが共有し,2つの乱数から新

たにグループ鍵 GKを生成する. ET間で直接交換した乱

数は管理者にも把握できないため,EFFの評価項目を満た

すことができる. GMSで生成した乱数を更新するタイミ

ングを設定することにより,グループコミュニケーション

の鍵管理要件を満たすこともできる.

EFFの評価項目と鍵管理要件の項目により提案方式と

既存技術との比較評価を行い,提案方式が有用であること

を示した.

以降,2章では既存技術とその課題を説明する. 3章で提

案方式についての詳細を述べる. 4章で既存技術と比較評

価を行い,5章でまとめる.

2. 鍵管理要件と既存技術

2.1 鍵管理要件

グループ鍵管理プロトコルの目標は,機密性や認証のた

めの必要なデータを最新の暗号化状態でグループメンバに

提供することであり,一般的に以下のような鍵管理要件が

存在する.

• 鍵はあらかじめ定めた期間で定期的に更新を行う.

• 鍵データは厳重に保管され正規ソースからのみ入手可
能で正しいグループメンバのみに送られる.

• 鍵管理プロトコルはリプレイ攻撃 *1 や DoS(Denial of

Service)攻撃に対して安全である.

• 参加や退会が容易に可能であり,新たに参加したメン

バはグループに参加する前の鍵データへアクセスでき

ない (後方秘匿性).また退会したメンバはそれ以降の

鍵データへアクセスすることができない (前方秘匿性).

2.2 LINE

グループコミュニケーションとして日本で最も普及して

いるチャットアプリケーションの LINE の動作とそのセ

キュリティについて述べる.

*1 ユーザのログイン時や参加申請時にネットワークに流れるデータ
を盗聴し, そのデータを認証サーバへ送ることで不正な通信をす
る行為.

LINEチャットはユーザが使用するエンド端末とチャッ

トに用いられるチャットサーバによって構成される. ユー

ザの生成するメッセージはすべてサーバに送信され,サー

バからグループメンバに同じメッセージが配送される. 各

ユーザは招待したいユーザを自由に自らのグループに勧誘

し,グループを拡大していくことができる. グループ招待の

メッセージもすべてチャットサーバを経由する. LINEに

はグループ鍵のようなものは存在せず,通信データの暗号

化のみが行われている.

グループ鍵が存在しないため,鍵管理要件を満たすことは

ない. またメッセージを複数のメンバに配送するため,サー

バ上では平文で蓄積される. このように LINEはセキュリ

ティがきわめて脆弱である.

2.3 GSAKMP

GSAKMP はグループコミュニケーションにおけるセ

キュリティフレームワークで RFC4535として標準化され

ている. グループのセキュリティポリシーを提供し,アク

セス制御のルールによりユーザ認証を行いグループの確立

を行う. GSAKMPの使用例として IETF参加者のための

グループコミュニケーションが挙げられている.

GSAKMPでは 3つの主要な要素でグループ管理を分散し

ている. その 3つとは,グループオーナー,鍵サーバGCKS,

グループメンバである. GSAKMPではGCKSだけでなく

グループメンバも公開鍵証明書を所有していて,GCKSと各

グループメンバ間における相互認証を確実に行うことがで

きる. グループオーナーは鍵の更新期間やメンバの招待方

法などを含むセキュリティポリシーを作成し提供する役割

を担っている. このセキュリティポリシーに基づき GCKS

やグループメンバはグループ招待やグループ鍵の更新など,

グループ生成やセキュリティ確保に関係する動作を実行す

ることができる. GCKSはセキュリティポリシーに基づき

グループ鍵の生成や配布および鍵更新,グループメンバの

管理を行うサーバである. グループメンバはグループ鍵が

更新された場合,それが適切であるか,またセキュリティポ

リシーに基づいているか確認しなければならない.

GSAKMP における鍵共有シーケンスを図 1 に示す.

GSAKMPの鍵共有方式は GCKSとユーザによって実行

される. グループオーナーはセキュリティポリシーを決定

するが,鍵共有の際には直接関わらないため図には示され

ていない. 新たに参加するユーザはグループオーナーまた

はすでにグループに参加しているメンバから招待されてい

ることが前提である. 図中の番号は以下の説明に対応して

いる.

( 1 ) 招待されたユーザはGCKSへ Request to Joinを送信

する. これは参加申請であり,このメッセージには自身

の公開鍵証明書やメンバから招待された時に付与され

ているグループ IDなどが含まれている.
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GCKSUser

(1)Request to Join

(2)Key Download

(3)Key Download – Ack

Group Traffic Protection Key

Rekey Key

図 1 GSAKMP におけるグループ鍵共有シーケンス

( 2 ) GCKSは新たに参加するユーザの公開鍵証明書を確認

し認証が成功した場合,Key Downloadにより 2つの鍵

を配布する. 1つは GTPK(Group Traffic Protection

Key)と呼ばれるグループデータを暗号化する鍵で, も

う 1つは Rekey Keyと呼ばれる GTPKを更新するた

めの要素となる鍵である.

( 3 ) ユーザはKey Download -Ackを応答する.このタイミ

ングで招待されたユーザは当該グループのグループメ

ンバとなる.

グループ鍵の更新を行う際にはGCKSからグループメン

バへグループ鍵更新の通知を送り,通知を受け取ったメンバ

はあらかじめ配布されている Rekey Keyを用いて GTPK

の更新を行う. 更新を行った後GCKSへ更新したことを通

知することにより次回の Rekey Keyを GCKSから受け取

ることができる. グループ鍵はユーザが新たに参加したり,

退会したりするたびに更新されるため,前方秘匿性や後方

秘匿性を確保することができる. GSAKMPは鍵管理要件

をすべて満たしている. なお,公開鍵証明書による認証は

初回のみであり,以後は共有した Rekey Keyと GTPKに

より認証と鍵の更新を行う.

GSAKMPを利用すれば,サーバを利用したチャットで

あっても, コンテンツを暗号化できるため, チャットサー

バから情報が漏えいすることはない. しかし GCKS が

GTPKと Rekey Keyのどちらも生成と配布を行っている

ため,EFFが提示した管理者であってもユーザのデータが

読めないように暗号化されているかという評価項目を満た

していない.

さらにGSAKMPでは公開鍵証明書を各メンバが所有し

なければならず,公開鍵証明書の取得費用や管理コストが

かかるという課題がある.

GMS
GroupName: Test

Member: ET1,ET2,ET3,ET4

Key: RN2

ET1 ET2 ET3 ET4

RN2

RN2

RN2

RN1

RN1

RN1

RN2

グループ
作成報告

RN1

RN2

図 2 提案方式のシステム構成

3. 提案方式

セキュアなグループコミュニケーションを実現するため

に,生成元が異なる 2つの乱数を 2通りの異なる配送経路

でグループメンバに配布し,その 2つの乱数から新たにグ

ループ鍵GKを生成する. 提案方式は鍵管理要件を満たし,

かつ EFFの要求も満たすことができる.

3.1 システム構成と方式の概要

図 2に鍵共有部分に着目した提案方式のシステム構成

を示す. 提案方式のシステム構成は,グループ管理サーバ

GMSとエンド端末 ETから成る. グループの定義は管理

者が行ってもよいし,ユーザが主体になってもよい. GMS

はグループ名やメンバの管理を行う. また RN2の生成を

行い,配布や管理およびあらかじめ設定してあるタイミン

グで RN2の更新を行う. ETは,GMSへのグループメンバ

報告を行う. また乱数 RN1を生成し,メンバ間で直接共有

する. ETは RN1と RN2を取得後 GKを生成する.

3.2 鍵共有方式

提案方式の特徴は RN1をグループメンバ間で管理者に

わからないように共有する点にある. 実現方法として以下

の 2通りが考えられる. 1つは GSAKMPと同様に ETに

公開鍵証明書を所有させる方法である. もう 1つは,エン

ドツーエンド通信が可能なネットワークを使用する方法で

ある.

公開鍵証明書を用いた場合では,鍵配送にコミュニケー

ションサーバを利用することができるが,公開鍵証明書の

取得費用や管理コストがかかる. 一方,エンドツーエンド

通信が可能なネットワークの場合,ETが公開鍵証明書を所

有する必要はないが,エンドツーエンドネットワークを準

備する必要がある.

RN1 と RN2 の 共 有 後, 各 ET で は

[RN1|RN2|GroupName] のハッシ ュ値をとり, その

ハッシュ値をグループの暗号鍵 GKとする. 以上の方式に

よると GMS管理者は GKの内容を知ることができない.
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GMSET1 ET2

※2

※3※3

グループ招待
[グループID]

※1 RN1生成
※2 グループ作成 ・ RN2作成
※3 [RN1|RN2|GroupName]のハッシュ値によりGK生成

※1

RN1配布
[ET2の公開鍵で暗号化]

グループメンバ報告

RN2配布

ACK[ET2証明書]

ACK

CS

グループ招待
[グループID]

ACK[ET2証明書]

RN1配布
[ET2の公開鍵で暗号化]

図 3 公開鍵証明書を用いた提案方式のグループ作成シーケンス

同一のGKを所有しているメンバのみが正式メンバとなり

以後の相互認証と暗号化に利用することができる. RN1の

更新期間は長くてもよいが,RN2は鍵管理要件を満たすた

めに頻繁に更新する. 以下に RN1の共有方法で分類した

グループ鍵の共有方法を述べる.

3.2.1 RN1を公開鍵証明書を用いて共有する方式

図 3に公開鍵証明書を用いた提案方式のグループ作成

シーケンスを示す. 招待を行うユーザを招待者,招待され

たユーザを被招待者とする. ユーザ間の通信にはコミュニ

ケーションサーバ CSを経由したクライアントサーバモデ

ルを利用する. グループを作成する際に最初のメンバ ET1

において RN1を生成する. RN1を生成したメンバは招待

者になることができる. 被招待者がさらに新たにメンバを

招待できるかどうかは招待者からの指示によるものとする.

メンバの招待時に招待者がグループ IDとともにグループ

招待メッセージを被招待者に送る. 被招待者は自身の公開

鍵証明書を添付した応答を返す. 招待者は,RN1を被招待

者の公開鍵で暗号化して送信する. 被招待者は自身の秘密

鍵で RN1を復号し,ET間による鍵共有が終了する. RN1

の更新周期は十分長く取るものとする. そのため,各 ETに

おいて厳重に保管する必要がある. 公開鍵による暗号化が

施されているため,CSの管理者であっても RN1を知るこ

とはできない.

次に ET1は GMSへグループメンバ報告を送信する. 報

告を受け取った GMSはグループ管理用のテーブルを作成

する. また当該グループ用の RN2を作成し,新たなグルー

プメンバへそれぞれ配布する. RN2は一定の更新期間を設

け,GMSが定期的に生成しメンバに配布する. また参加し

ていたユーザが退会する場合や新たにユーザを追加した場

合にも RN2の更新を行う. これにより前方秘匿性や後方

秘匿性を確保する.

3.2.2 RN1をエンドツーエンド通信ネットワークを用い

て共有する方式

エンドツーエンド通信が可能なネットワークとして NT-

Mobile[6][7]が提案されている. NTMobileは通信接続性と

移動透過性を同時に実現する技術である. ここで通信接続

性とは,エンド端末がグローバルアドレス/プライベートア

ドレスに関わらず,双方向からの通信が開始できる機能を

示す. 移動透過性とは,通信中にネットワークを切り替え

ても通信を継続できる機能を示す. NTMobileは,NTM端

末とグローバルアドレス空間上に設置する DC(Direction

Coodinator)から構成される. NTM端末は NTMobileを

導入したエンド端末である. DCはNTM端末の位置とネッ

トワークの構成から,最適な経路を決定し NTM端末にト

ンネル経路の構築を指示する. この処理を以後 NTMobile

シグナリングと呼ぶ. シグナリング後の通信は NTM端末

間でトンネル経路を通してエンドツーエンドの暗号通信が

実現される. GMSと NTM端末間は DCの公開鍵証明書

と NTM端末に設定したパスワードを用いてあらかじめ共

通鍵を共有しておく. GMSと NTM端末間で共有してい

る共通鍵は長期の有効期限を持つ. 期限が切れると,GMS

の公開鍵と NTM端末のパスワードで認証をやり直し,新

たな共通鍵を共有する.

図 4にエンドツーエンド通信を用いた提案方式のグルー

プ作成シーケンスを示す. ETは通信に先立ち,NTMobile

のシグナリングにより ET間で暗号化されたトンネル経路

を生成する. この経路を利用し,RN1を送付することによ

り, 共有を実現する. RN1 を共有後,ET1 から GMS へグ

ループメンバ報告を送る. 公開鍵証明書を用いた方法と同

様に GMSはグループ管理用のテーブルを作成する. また

RN2を生成し,各メンバへ配布する.

3.3 鍵の更新処理

鍵管理要件を満たすため,GMSは一定の更新期間で RN2

を更新する. また,前方秘匿性や後方秘匿性を考慮し,メン

バが退会した場合と新たにメンバを追加した場合も RN2

の更新を行う. 以下にメンバを退会させる場合と新たにメ

ンバを追加する場合について記述する.

3.3.1 メンバを退会させる場合

図 5にメンバを退会させる場合における鍵の更新処理を

示す. 例として ET3は退会指示の権限を持ち,ET3が ET4

を退会させるケースを説明する. ET3から ET4へ退会指示

を送ると,ET4は強制的に退会させられる. ET3から GMS

へグループメンバ報告を送る. GMSは新しい RN2’を生

成し,自身のデータベースにある当該グループのメンバと

RN2の情報を更新する. その後 GMSは新しい RN2’を更

新されたグループメンバへ配布する. 各 ETにおいて新し

い RN2’を用いて GKを生成することにより前方秘匿性を

確保することができる.
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図 4 エンドツーエンド通信を用いた提案方式のグループ作成シー

ケンス
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図 5 メンバを退会させる場合における鍵の更新処理

3.3.2 メンバを新たに追加する場合

権限を持つメンバは新たにユーザを招待することができ

る. 図 6にメンバを新たに追加する場合における鍵の更新

処理を示す. 例として ET3が追加する権限を持ち,ET4を

招待するケースを示す. ET3から ET4にグループ招待を

送る. グループ招待を受け取った ET4がACKを送り,ET3

から ET4へ RN1を配布する. ET3から GMSへ ET4の

グループメンバ報告を送る. その通知を受け取った GMS

は自身のデータベースにある当該グループのメンバとRN2

の情報を更新する. その後,GMSからすべてのグループメ

ンバへ RN2’を配布する. 各 ETにおいて,ハッシュ値を用

いて GKを生成することにより後方秘匿性を確保すること

ができる.
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RN2´ RN2´
RN2´

参加

ET4

ET4

2'

2' 2' 2'

2' 2'

2'

2'

2'RN2´

グループメンバ報告

グループ招待

2'

図 6 メンバを新たに追加する場合における鍵の更新処理

表 1 類似技術の比較

項目 (1) 項目 (2) 項目 (3)

LINE × × ○

GSAKMP ○ × ○

ChatSecure × ○ ×

提案方式 ○ ○ ○

4. 評価

表 1に類似技術の比較を示す. 評価項目の内容は以下の

通りである.

( 1 ) 鍵管理要件を満たしている.

( 2 ) 管理者が読めないように暗号化されている.

( 3 ) グループ通信を行える.

比較対象は既存技術で例に挙げた LINEとGSAKMPお

よび ChatSecureの 3つである. LINEは通信経路で暗号化

されているが,グループ鍵の概念がないので,鍵管理要件を

満たしていない. また,サーバには情報が平文で蓄積され

るため,管理者に情報を閲覧される恐れがある. GSAKMP

では公開鍵証明書を用いた相互認証やグループ鍵を更新す

ることにより鍵管理要件をすべて満たしている. しかし,グ

ループ鍵をすべて鍵サーバ GCKSから配布しているため

サーバ管理者にユーザのデータ内容を読み取られる恐れが

ある. ChatSecureは,管理者がユーザのデータを読めない

ように暗号化されているが,1対 1のチャットであるため,

グループコミュニケーションを行うことはできない. その

ためグループ鍵管理の鍵管理要件を満たさない.

提案方式は,RN2をあらかじめ定めた期間により更新を

行い,かつ新たなメンバの参加,退会ごとに RN2を更新す

るため鍵管理要件を満たしている. また GMSの管理者は

GKを生成することができないため,ユーザのメッセージ

の内容を知ることはできない.

5. まとめ

既存のグループコミュニケーションでは,グループ鍵を

用いる通信を行う際に鍵管理サーバからグループ鍵を配布

するため悪意のあるサーバ管理者に通信内容を閲覧される
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恐れがあった. そこで本稿では,グループ管理サーバとエン

ド端末が異なる 2つの乱数を異なる配送経路で共有し,そ

の 2つの乱数を用いてグループ鍵を生成することで管理者

でもユーザデータの内容を知ることができないセキュアグ

ループコミュニケーションが可能であることを示した. ま

たグループ管理サーバが乱数を適宜更新することにより鍵

管理要件を満たすことを示した. 今後は提案方式を実装し,

動作検証と性能評価を行う予定である.

参考文献

[1] Electronic Frontier Foundation https://www.eff.org/

[2] Electronic Frontier Foundation：Secure Messaging Score-
card. https://www.eff.org/secure-messaging-scorecard .

[3] ChatSecure -Encrypted Messenger for iOS and Android.
https://chatsecure.org/

[4] Multicast Security(MSEC) Group Key Management Ar-
chitecture,RFC 4046,IETF (2005).

[5] GSAKMP: Group Secure Association Key Management
Protocol, RFC4535, IETF (2006).

[6] 上醉尾一真，鈴木秀和，内藤克浩，渡邊晃:IPv4/IPv6混在
環境で移動透過性を実現する NTMobileの実装と評価情報
処理学会論文誌，Vol.54，No.10，pp.2288-2299，Oct.2013．

[7] H. Suzuki, K. Naito, K. Kamienoo, T. Hirose and A.
Watanabe NTMobile: New End-to-End Communication
Architecture in IPv4 and IPv6 Networks Proceedings
of the 19th Anuual International Conference on Mobile
Computing and Networking (Mobicom2013)，pp.171-174，
Oct.2013．

― 371 ―


