
線形モデルにおける安全な予測値公開メカニズムの提案と
その疾患リスク予測モデルへの適用
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概要：遺伝情報から疾患リスクを求めるサービスなど，個人情報を入力値として予測値を提供するサービス
が始まりつつある．このようなサービスにおいて，ユーザーが予測値を公開する・第三者が予測値を盗み見
るなどによって第三者が予測値を得た場合，予測値から個人情報である入力値を推定される可能性がある．
本研究では，線形回帰モデルにおいて予測値から入力が推定されるリスクを定式化する．また，このリス
クを抑えつつ有用性を保つような出力を与えるメカニズムを設計する．さらに，個人ゲノムからの疾患リ
スク予測の線形回帰モデルを例に取り，提案メカニズムはプライバシー保護と有用性において既存手法よ
り優れていることを示す．

キーワード：PWS, プライバシー, 個人情報, リスク評価, ゲノム

1. はじめに

個人に関する情報の利用が進み，個人に関する情報を入

力値として用い個人に特化した予測を行なうサービスも広

がりつつある．例として，個人の嗜好に特化した広告を表

示させるサービスや患者の遺伝情報から薬剤の投与量を予

測するアプリケーションなどが存在する．

個人に関する情報を入力値として統計モデルに基づき予

測を行なうサービスについて，ユーザーが予測値を公開す

る・第三者が予測値を盗み見るなどし，第三者が予測値を

得た場合，予測値から入力値を推定されるリスクが存在す

る．予測値から入力値が容易に推定可能であるならば，そ

の予測値は入力値と同等のセンシティブな情報として扱う

必要がある．

例えば，遺伝情報から疾患罹患リスクを予測するサービ

スがあったとする．ある個人において，サービスの予測し

た疾患罹患リスクから入力値である遺伝情報が容易に推定

できたとすると，この疾患罹患リスクは遺伝情報と同等の

センシティブな情報になりうる．一方，容易に推定できな

いのであれば入力値と同等にセンシティブな情報として扱

う必要は必ずしもない．このように予測値をどの程度のセ

ンシティブな情報として扱うかを判断するために，予測値

から入力値がどの程度推定されるか評価する必要がある．
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先の例に例えれば，疾患罹患リスクを webで掲載するサー

ビスなど予測値が不特定多数に見られることを考慮しなけ

ればならないケースが存在する．このような場合には入力

値が推定されるリスク値の上界が定められ，その制約下で

予測器を構築する手法が求められる．

本稿においては，特に疾患罹患リスク予測モデルについ

て取り上げる．次節で疾患罹患リスク予測モデルに対する

入力値の推定リスク評価に関する研究を紹介する．

1.1 関連研究

入力値の推定リスクに関しての議論は個別化医療におい

て多く議論されている [1][3][6]．これらを紹介するために，

遺伝的特徴の一つである SNPを説明する．

遺伝情報は染色体の特定の場所に記述されており，こ

の場所を遺伝子座と呼ぶ．染色体は DNAから成り立ち，

DNAは 4種の塩基の配列により表現される．ある遺伝子

座において，塩基の配列の組み合わせを遺伝子型と呼ぶ．

長さが 1の遺伝子座で，一定以上の頻度で多様性がみられ

るものを一塩基多型 (SNP)と呼ぶ．ある SNPにおける遺

伝子型の分布は研究目的のため一般に公開されている．

SNPの中には疾患罹患リスクと関連がある SNPが存在

すると言われている．SNPにおいて特定の塩基はアレル

と呼ばれ，疾患などに大きく関連のあるアレルはリスクア

レルと呼ばれる．人間の SNPは 2つの塩基により表現さ

れるためリスクアレル数は 0,1,2の 3値をとる．これらの

遺伝情報を予測器の入力値として符号化する方法として，
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SNPが特定の遺伝型であるか否かの二値を入力値とする方

法や SNPにおけるリスクアレル数を入力値とする方法が

存在する．これらの遺伝情報を用い，個人の疾患罹患リス

クを予測する [3][6]．

ある個人の SNPが特定の遺伝型であるという情報はセ

ンシティブな情報になりうる．なぜならば，ある個人の

SNPの遺伝型を第三者が推定できた場合，その SNPに関

連のある疾患のリスクを算出できる可能性があるからであ

る．例えば，糖尿病に関する疾患罹患リスク値から推定さ

れた SNP情報が認知症のリスク値にも関係しているとす

る．その SNPと糖尿病に関する疾患罹患リスク値は高い

センシティビティを持つこととなる．ある SNPと疾患の

関係は将来新たに明らかになる可能性があるため，現状セ

ンシティビティの高くない SNPが今後もそうであるとは

限らない．そのため，個人がどの遺伝型を持つかという情

報は一般的に秘密情報として扱われる．

Aydayら [1]は，リスクアレル数を入力とし疾患罹患リ

スクを計算する暗号プロトコル上において，計算結果が第

三者に漏洩しているという設定下で入力値がどの程度推定

可能かを議論した．入力値が推定されるリスクが存在する

ことを示し，また連鎖不均衡 (LD)と呼ばれる SNP間の相

関を用いることで推定リスクが更に高くなることを明らか

にした．5.1節で紹介する値域を分割した区間に変換する

手法により入力値の推定が困難になることも示した．

荒井ら [6]は，リスクアレル数を入力とし疾患罹患リス

クを出力するゲノム検査モデルに対し，疾患罹患リスクか

ら入力値が推定されるリスクを評価した．また，予測値で

ある疾患罹患リスクに対し丸め処理を行い，予測値の丸め

値を公開するという設定下において，入力値の推定リスク

と丸め処理の関連について調べた．丸め値から入力値を推

定する問題は，整数計画問題として定式化できることを示

した．また，丸め処理により漏洩を軽減できることを示し，

丸め幅と漏洩がトレードオフであると結論付けた．

これらの研究の目的は，入力値推定リスクの評価が目的

であった．また，入力値推定リスクを軽減する手法は丸め

処理など簡便な処理であり最適性が必ずしも保証されてお

らず，出力の有用性についても十分な配慮されているとは

言えない．

1.2 貢献

本稿では，入力値が離散集合である線形回帰モデルを，

有限離散集合を入力とする写像としてモデル化し，有限離

散集合を入力とする写像に対し α-obscure安全性を提案す

る．α-obscure安全性とは，予測値が得られた際の入力値

の条件付き確率と入力値の事前確率の差が高々 αである

という安全性である．さらに，α-obscure安全性を保証す

る写像を設計することが，α-obscure安全性に対応する制

約を満たす集合に入力値ドメインを分割することと等価で

あることを示す．実数を出力する予測器を元に，精度の意

味で最適な区間を出力する予測器を α-obscure安全性の上

限を保証しつつ設計するアルゴリズムを提案する．更に，

実用されている疾患罹患リスク予測モデルに対し，我々の

提案したアルゴリズムを適用し実験を行った．そこで，入

力値推定リスクと有用性はトレードオフであることを確認

し，提案手法は既存手法と比べプライバシー及び有用性の

両方において優れていることを示した．

2. 問題設定

入力値推定問題を定義する．X = X1 × · · · × Xd とし，

Xおよび Yは有限離散集合である．X → Yである関数集
合を Fとし，f ∈ Fとする．入力 x ∈ Xに対し，出力を
y = f(x)とする．xの i番目の属性値を xi ∈ Xi とする．

入力値推定問題には，公開者と攻撃者の 2 つのステー

クホルダーが存在する．公開者は，秘密情報である入力値

x ∈ Xを持ち，出力値 y = f(x)を評価し yを公開する．

攻撃者は，f と入力 xの事前分布 Pr [X]を事前知識と

して持つ．X, Xi, Y はそれぞれ x, xi, y の確率変数であ

る．攻撃者は任意の x ∈ Xについて f(x)を任意回評価可

能であり，無限の計算能力をもつ．入力値推定問題におけ

る攻撃者の目的は，y が与えられた際に任意の iについて

未知の xi を推定すること，つまり条件付き分布 (事後分

布)Pr [Xi|Y = y]を推定することである．ここで，f は単

射であるとは限らず，y = f(x)となる xが複数存在しう

るため，攻撃者が y = f(x)となる xを一つ求めただけで

は入力値推定としては不十分であることに注意されたい．

2.1 事後分布 Pr [Xi|Y = y]の評価

本節では攻撃者が事前分布 Pr [X] と f から事後分布

Pr [Xi|Y = y]を評価する方法を議論する．

f は Xから Yへの写像であり，逆像が存在する．f にお
ける Y ⊆ Yの逆像 f−1 [Y]とは，

f−1 [Y] = {x ∈ X|f(x) ∈ Y}

となる集合のことで，f−1 [Y]は常に Xの部分集合となる．
逆像は逆写像と異なり任意の写像に存在することに注意さ

れたい．ここで，f−1 [{y}]と yが 1対 1対応である．よっ

て，Pr [Xi|Y = y]は Pr
[
Xi|X ∈ f−1 [{y}]

]
と同値となる．

これにより xi の事後分布は式 1の評価となる．

Pr [Xi = a|Y = y]

= Pr
[
Xi = a|X ∈ f−1 [{y}]

]
=

∑
x∈{x|x∈f−1[{y}],xi=a} Pr [X = x]∑

x∈f−1[{y}] Pr [X = x]
(1)

網羅的列挙により f−1 [{y}]を評価するには |X|回の f(x)

の評価が必要となり |X| は一般的に d について指数オー

ダーである．しかし，攻撃者は f(x)を任意回評価可能と
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しているためこの評価は可能であることに注意されたい．

事後確率 Pr [Xi = a|Y = y]が 1となる場合は，y から

入力値属性の値が aであると一意に定まるということであ

る．特に f が単射であるならば，入力値 xと予測値 yは一

対一関係となる．このため，逆像 f−1 [{y}] = {x}となり，
事後確率が常に 1もしくは 0となることがわかる．

3. 安全性指標

本章では，予測値の公開に関する入力値の推定リスクを

評価する α-obscure安全性を定義する．この定義では攻撃

者の得た事後確率が事前確率とそれほど異ならないなら

ば，攻撃者は属性推定に成功していない，という考えを元

にしている．

定義 1. i番目の属性 xiの事前分布をPr [Xi]とし y = f(x)

とする．すべての k ∈ Xiとすべての x ∈ Xについて，以下
が成り立つとき，写像 f は i番目の属性に対し α-obscure

安全である．

|Pr [Xi = k|Y = y]− Pr [Xi = k]| ≤ α.

攻撃者の得た事後確率が常に事前確率と一致するとき

α = 0であり，推定リスクが最も低いといえる．反対に，

事後確率が事前確率から離れていれば離れているほど，α

が大きくなり，推定リスクは高いと考えられる．

注意すべきこととして，この α-obscure安全性は属性ご

とに決まるということである．すべての属性の推定リス

クに配慮するためには，f に対し i番目の属性についての

αi-obscure安全性が成り立つとすると α1, · · · , αd の d個

の安全性指標に配慮する必要がある．

任意の f について，属性 iに関する α-obscure安全性の

αの上下限は事前確率を用いて以下のようになる．

0 ≤ α ≤ max
a∈Xi

max {Pr [Xi = a] , 1− Pr [Xi = a]} (2)

f が単射である場合つまり事後確率が 1もしくは 0となる

場合が最も推定リスクが高いといえ，そのような f におい

ては αの値は上限と一致する．一方，どのような入力値で

も同一の予測値を出力するような f は，最も推定リスクが

小さいといえ，この f において α は 0となる．

α-obscure安全性の αの値を属性間で比較し，数値的に入

力値の推定のしやすさを議論することは適切でない．また，

α-obscure安全性の αの値を見る際に事前分布も参照すべ

きである．なぜならば，同一の事後分布であっても事前分布

が異なるならば α-obscure安全性の αの値が異なるためで

ある．例えれば f が単射であるならば，すべての属性につ

いて f の α-obscure安全性は式 2の上限に一致する．j 番

目の属性に関して Xj = {0, 1}とし Pr [Xj = 0] = 0.1とし

た際の α-obscure安全性の αの上限は 0.9となる．同様に，

k 番目の属性に関して Xk = {0, 1}とし Pr [Xk = 0] = 0.5

とした際の α-obscure安全性の αの上限は 0.5となる．f

は単射であるため予測値が得られた際に，j 番目の属性も

j 番目の属性も同等に一意に特定できてしまうにもかかわ

らず，0.9と 0.5のような異なる値を示すが，属性 j が属

性 kの 1.8倍推定リスクが高いとは言い難い．このように

α-obscure安全性の αの値を属性間で比較することは適切

ではなく，同時に α-obscure安全性の αの値を見る際に事

前分布も参照すべきである．

次章でこの安全性指標を用い疾患罹患リスク予測モデル

に対する入力推定リスクの評価を行なう．

4. 疾患罹患リスク予測モデルに対する入力値
推定リスクの評価

本稿で用いる疾患罹患リスク予測モデルは遺伝情報を入

力値として用いており，1.1節のような入力値の推定リスク

が存在する．本章では疾患罹患リスク予測モデルに対し，

入力値推定リスク指標 α-obscure安全性の評価を行う．

4.1 疾患罹患リスク予測モデル

まず，疾患罹患リスク予測モデルを導入する．x ∈ {0, 1}d

を遺伝情報と，xc ∈ Rd′
を背景情報とする．xの i番目の

属性 xi は，SNPiについて特定の遺伝型を持つか否かの遺

伝的特徴を表す二値の情報である．xcは高血圧であるかや

喫煙者であるかなどの背景情報である．x,xc からロジス

ティック回帰により疾患罹患リスク値 r ∈ Rを予測する．
モデルのパラメータは w ∈ Rd,wc ∈ Rd′

である．

r = σ (w⊺x+w⊺
cxc)

次に，疾患罹患リスク予測モデルにおける入力値推定問

題を考える．公開者は，xと xc から r を算出し r を公開

するが，背景情報 xc は標的の周囲の人間に知られやすい

情報である．そのため，ここでは xを秘密情報とし xc を

公開情報として扱うこととする．また，人間の SNPにお

ける遺伝型の分布は研究目的で公開されているため，攻撃

者は Pr [X]を用いることができる．さらに，w,wcは公開

されており，攻撃者は利用可能であることを仮定する．以

上より，攻撃者は Pr [X] ,xc,w,wc, rを知識として持つ．

このとき攻撃者は，すべての属性 i について xi の事

後分布を求めたいものとする．ここで w⊺x は w⊺x =

σ−1(r) −w⊺
cxc であることから既知の情報から評価でき，

この問題は σ−1(r) −w⊺
cxc から xを求める問題に帰着す

る．つまり，このモデルにおける入力値推定問題は

g(x) = w⊺x (3)

とすると，攻撃者は Pr
[
Xi

∣∣X ∈ g−1
[{
σ−1(r)−w⊺

cxc

}]]
を推定する問題となる．よって，この疾患罹患リスク予測

モデルの入力値推定リスクを評価する際は，g に対し入力

値推定リスク評価を行えばよい．
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以降の実験では 3600から 6500人の日本人被験者を対象

に収集した SNPのプロファイル情報と 10種の背景情報 *1

における疫学調査に基づいて構築された，肥満及び脳出血

の発症・罹患リスク (以降，罹患リスク)を評価するモデ

ルを用いて入力値推定リスクを評価する．肥満の罹患リス

クモデルは 10個の SNPを，脳出血は 13個の SNPを予測

に用いた．高次元の予測モデリングでは，まず，marginal

screeningによって変数を絞込み [2]，選ばれた変数のみを

用いてロジスティック回帰のような予測モデルを作成する

ことが多い [4][5]．今回用いたリスクモデルも，同様の方

法でロジスティック回帰モデルを用いている．前述よりロ

ジスティック回帰を用いた疾患罹患リスク予測モデルに対

する入力値推定リスクを評価することは，g に対する入力

値推定リスク評価と同等であることを述べた．本稿では，

線形回帰関数 gに対し入力値推定リスクの評価を行なう．

4.2 実値公開における推定リスク評価

まず，疾患罹患リスク推定モデルの予測値をそのまま公

開した場合の入力値推定リスクの評価を行なう．ここで

は，実際の肥満リスクを推定するモデルを用い，入力値推

定リスク値として α-obscure安全性を用いる．このモデル

は 10個の SNPから肥満リスクを推定しており d = 10で

あった．また，wの有効数字は 10桁であった．

i番目の属性に関する α-obscure安全性を評価するため

には，式 1に従いPr [Xi|Y = y]を評価する必要がある．こ

の評価には f−1 [{y}]についての和を必要とする．この評
価のために，すべての x ∈ Xについて f の関係 (x, y)を評

価し，この関係からすべての yについて f−1 [{y}]を得た．
同様に式 1の評価には入力値分布 Pr [X]を必要とする．

これを評価するには入力値の分布推定を行う必要があり，

限られた数のサンプルから直接 Pr [X]を求めることは困難

である．そのため本稿では入力値属性間は独立であると仮

定し入力値分布を近似する *2．

Pr [X = x] =
∏

1≤i≤d

Pr [Xi = xi] (4)

疾患罹患リスク推定モデルに対し式 4の近似において式

1を評価した結果，すべての i,x ∈ X, a ∈ Xi において，事

後確率 Pr [Xi = a|Y = y]は 0,1のどちらかになった．つ

まり，この実験設定において gは単射となり，このモデル

において予測結果をそのまま公開することは入力値をその

まま公開することと常に等価であることがわかった．

*1 年齢，性別，BMI，喫煙歴，血中クレアチニン濃度，糖尿病・高
トリグリセリド血症・低 HDL コレステロール血症・高 LDL コ
レステロール血症・高血圧症の既往歴

*2 入力値属性間が独立でない場合も本稿における議論は成り立つ．
連鎖不均衡など入力値属性の相関 Pr [Xi, Xj ] を用い Pr [X] を
推定し我々の手法を利用することも可能である．

5. 等分割メカニズム

入力値推定リスクの高い予測モデルを加工し，入力値を

推定されにくい予測モデルを設計する必要がある．ここで

は線形回帰による予測値を公開する代わりに，予測値を含

む区間を公開することにより，推定リスクが軽減された予

測モデルを設計することを考える．

線形回帰モデル g : X → Rが与えられ，区間を出力する
メカニズムをM : X → Iとする．Iは連続な実数区間集合
である．メカニズムに対する入力値推定リスク α-obscure

安全性を評価する際は，定義 1における f をMとして評

価することとなる．

5.1 等分割メカニズムの定式化

本節では，予測値の区間化に関する先行研究を紹介し，

既存手法を用いた等分割メカニズムを定義する．

Aydayらは，multiplicative modelと呼ばれる疾患罹患リ

スク予測モデルに対し区間化処理を適用し，入力値推定リ

スクを評価した [1]．同様に荒井らも multiplicative model

に対し類似の区間化処理を適用し，入力値推定リスクを評

価した [6]．両者は実質的には等価であり，本稿ではAyday

らの区間化処理を取り上げる．

Aydayらの区間化処理は，区間 [tmin, tmax]を分割数 n

で等分割し実数値 t ∈ [tmin, tmax]を含む区間を出力する．

等分割した区間集合 In は k = 1, · · · , nを用いて

In =


[
(n−k+1)tmin+(k−1)tmax

n , (n−k)tmin+ktmax

n

)
(1 ≤ k < n)[

tmin+(n−1)tmax

n , tmax

]
(k = n)

のように表せ，区間化関数 roundn : [tmin, tmax] → Iは，

roundn(t) = I where t ∈ I, I ∈ In

と定義される．この区間化関数は分割数が大きいほど区間

が小さくなり，より正確な予測値を出力できる．

例えば [tmin, tmax] = [0, 1], n = 4の時，区間化関数は[
0,

1

4

)
,

[
1

4
,
2

4

)
,

[
2

4
,
3

4

)
,

[
3

4
, 1

]
の 4通りの出力のうち入力を含む区間を出力する．0.3を

与えられると
[
1
4 ,

2
4

)
を出力する．別の例で [tmin, tmax] =

[0, 1], n = 1の時は，どの入力値に対しても区間 [0, 1]を返

す関数となる．

Ayday らの区間化処理を用い，等分割メカニズム

Mroundn : X → Iを式 5のように定義する．

Mroundn(x) = roundn ◦ g(x) (5)
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図 1 疾患罹患リスク予測モデルに対応した等分割メカニズムを用い，実数値の代わりに実

数区間を公開した際の入力値推定リスク (α-obscure 安全性) を表している．縦軸が

α-obscure 安全性を示し値が大きいほど入力値推定リスクが高い．横軸は分割数を示し

分割数が大きいほど有用性が高い．

図 2 線形回帰における係数 |wi| の大きさと推定リスクの関係を示すために用いた図である．
係数 |wi| が大きい場合，線形回帰による出力が入力値属性に大きく影響を受けるため入
力値推定が容易であることを示している．上図が |wi| が w の中で最も大きかった 2 番

目の属性に注目し，下図は |wi| が最も小さかった 6 番目の属性に注目している．

図 3 本稿で使用した疾患罹患リスク予測モデルにおける入力値属

性の事前分布

5.2 等分割メカニズムの推定リスク評価

本節では，4.2節で用いた疾患罹患リスク予測モデル g

を使用し等分割メカニズムMroundn の α-obscure安全性

を評価する．αの評価方法は 4.2節と同じである．

分割数 nを変化させながら i番目の SNPについて αi-

obscure安全性を評価した結果を図 1に示す．

分割数が 1である場合，αiは常に 0となる．これはどの

入力値でも同一の出力値 yを出力するため，f−1 [{y}] = X
となり，事後分布が事前分布と一致するためである．分割

数を増やすにつれ，α-obscure安全性の αが単調ではない

が増加しているのがわかる *3．

分割数が大きければより正確な出力値公開ができるため，

入力値推定リスクが分割数について単調ではないが増加し

ているということは，有用性と安全性にトレードオフの関

係があることを示している．αの値に対し上限があり，属

性により異なることがわかる．これは式 2にて解析した通

り，αの上限は事前分布に依存しているためである．事前

分布を示した図 3を参照すると，2, 8, 9番目の属性の事前

確率 Pr [Xi = 1]が 0に近く，図 1において αの上限が 1

に近いことがわかる．一方で 1, 6, 10番目の属性の事前確

率は 0.5に近いため，αの上限が 0.5に近いことがわかる．

分割数を増やした際の αの上昇の仕方について注目する．

図 1において α2, α8から先に αiが上限に到達し，上限への

到達が最も遅いのは α6 であることがわかる．ここでwの

*3 単調でない理由は {f(x)|x ∈ X}が離散値を取ることと，分割数
n が自然数であり，2 以上の整数 n について任意の I ∈ In と
I ′ ∈ In+1 において I ′ ⊂ I が成り立たないことに起因する．分
割数を 2k(k は自然数) とすると，I ∈ I2k と I ′ ∈ I2k+1 におい
て I ′ ⊂ I が常に成り立ち，α の値は単調となる．
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要素の絶対値は 2, 8番目の属性が最も大きくw2 = −0.38で

w8 = 0.38であり，6番目の属性が最も小さく w6 = −0.05

であった．αの上昇のしやすさは wi の絶対値に依存して

いると考えられ，このことについて分析を行う．

図 2は線形回帰における係数 wi の大きさと推定リスク

の関係を示しており，注目した属性 iに関して入力ドメイ

ンを xi = 0と xi = 1となる 2つの集合に分割しそれぞれ

における g の像を示している．縦線は分割数 5により分

割される線を示している．注目した属性は，w の要素の

中で最も大きかった 2番目の属性 (上図)と最も小さかっ

た 6番目の属性 (下図)の 2つである．上図中の I に注目

すると区間に含まれる要素は x2 = 1となる xのみからな

り，上図の左端の集合 S = {x ∈ X|f(x) ∈ I}の事後確率
Pr [x2 = 1|X ∈ S] = 1となる．下図の区間 I において 6番

目の属性が 1となる xも 0となる xも両方混在しており，

Pr [x6 = 1|X ∈ S]は 1にも 0にもならないことがわかる．

以上の解析から wi の絶対値の大きさが大きい属性は小さ

い属性と比べ，少ない分割数で事後確率が 1ないし 0とな

ると推測される．このため，wiの絶対値の大きさが大きい

属性から α-obscure安全性の αが上昇したと考えられる．

図 1において，分割数 5で 2, 8番目の属性における α-

obscure安全性が上限に達したということは，分割数 5に

おいて入力属性値が一意に特定できる入力値が存在するこ

とを示している．よってこのモデルにおいて，これらの属

性に関しどのような入力値であっても一意に特定できない

ようにするには，分割数を 5未満にしなければならない．

分割数 5とは出力が 5通りしかないということを意味し，

本来の予測器 g の出力は |Y| = 210 通りであることと比べ

ると低い精度の予測値しか公開できないことがわかる．

6. 有用性の最適性を保証するメカニズム

実際のサービスにおいては，許容できる入力値推定リス

クの中で最も精度の高い出力をする予測器を用いたいと考

えられる．そのため，公開者は許容できる入力値推定リス

ク {αi}1≤i≤d を定め，i番目の属性に関して αi-obscure安

全を満たすことを制約とし，そのとき精度の意味において

有用性を最大とするメカニズムM : X → Iを設計するべ
きである．本章では，メカニズムの有用性や満たすべき性

質・制約を議論し，メカニズム設計を最適化問題へ帰着さ

せ，これを解くアルゴリズムを提案する．

6.1 最適化問題への定式化

まず，メカニズムの有用性を定める．メカニズムの出力

する区間は，線形回帰の出力である実数値を含む．そのた

め，メカニズムの出力する区間の長さが短いほうが，線形

回帰の出力により近く有用であると考えられる．このため，

メカニズムの有用性を式 6のように定める．この有用性が

大きければより有用であるといえる．| · |は区間長を示す．

utility(M) = −
∑
x∈X

|M(x)| (6)

次に，メカニズムの満たすべき制約について議論す

る．メカニズムが異なる区間を出力するならばその区

間は重ならないほうが実用上有用である．たとえば，

g(x1) = 0.1, g(x2) = 0.2, g(x2) = 0.2 だとし，x1,x3 の

メカニズムの出力がM(x1) = M(x3) = [0.1, 0.2]だと仮定

する．このとき，x2のメカニズム出力はM(x2) = [0.1, 0.2]

であるほうが有用である．

以上から，安全性を満たしつつ有用性を最大となるメカ

ニズムを求める最適化問題 Aが考えられる．Mは X → I
となるメカニズムの集合である．

maximize
M∈M

utility (M) (A)

subject to ∀1≤i≤d,M is αi-obscure-safe

∀x,x′∈X,M(x)̸=M(x′),M(x) ∩M(x′) = ∅

∀x∈X, g(x) ∈ M(x).

1行目の制約は安全性の上限を，2行目の制約は異なる出

力は区間が重ならないことを，3行目の制約はメカニズム

の出力区間に線形回帰の出力が含まれることを保証する．

この問題における解空間がMとなっており，写像の集
合となっているため，このままでは解くことができない．

解空間をより具体的にするために，α-obscure安全である

写像の満たすべき性質について述べる．

準備のために α-obscure集合を定義する．

定義 2. Xの部分集合 S が，すべての a ∈ Xiについて以下

が成り立つとき，S を i番目の属性についての α-obscure

集合と呼ぶ．

|Pr [Xi = a|X ∈ S]− Pr [Xi = a]| ≤ α.

次に Xの分割 πを用い ϕπ : X → πを定義する．

ϕπ(x) = S where x ∈ S,S ∈ π

このとき，ϕπ と α-obscure集合を用い次のことがいえる．

定理 1. πを Xの分割とする．すべての πの要素が i番目

の属性について α-obscure集合であるとき，かつそのとき

に限り，ϕπは i番目の属性について α-obscure安全である．

Proof. Xの分割 π，任意の S ∈ πについて ϕπ の逆像は

ϕ−1
π [{S}] = S

となるのは明らかである．よって，

ϕπ is α-obscure-safe with respect to i-th attribute.

⇔∀a∈Xi
∀x∈X, |Pr [Xi = a|Y = ϕπ(x)]− Pr [Xi = a]| ≤ α

⇔∀a∈Xi
∀S∈π,

∣∣∣Pr [Xi = a
∣∣∣X ∈ ϕ−1

π [{S}]
]
− Pr [Xi = a]

∣∣∣ ≤ α
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⇔∀a∈Xi
∀S∈π, |Pr [Xi = a|X ∈ S]− Pr [Xi = a]| ≤ α

⇔∀S∈π,S is α-obscure-set with respect to i-th attribute. □

よって，i番目の属性について α-obscure安全を満たす

写像 ϕπ を設計するには，すべての要素が i番目の属性に

ついて α-obscure集合となる Xの分割 πを求めればよい．

しかしながら ϕπ の出力は区間ではなく Xの部分集合で
あるためメカニズムではない．ここで Xの部分集合 S を
区間に変換するために，ψ : P(X) → Iを以下のように定義
する．P(X)は X上の集合族である．

ψ(S) =
[
min
x∈S

g(x),max
x∈S

g(x)

]
Xの部分集合 S における g の像 {g(x)|x ∈ S}は実数集合
となる．この集合の要素をすべて含む連続な実数区間のう

ち，ψ は常に最も短い区間を出力するのは明らかであり，

写像 ψは P(X) → Iの中で最も有用である区間を出力して
いるといえる．

これまでに定義した ϕπ と ψを用い，Xの分割 πにより

定まるメカニズムMπ は以下のように書ける．

Mπ(x) = ψ ◦ ϕπ(x)

以上により最適化問題Aを最適化問題Bに変換すること

ができ，安全性を保証しつつ有用性を最大化する問題は X
の分割問題に帰着された．Πは Xの取りうる分割である．

maximize
π∈Π

utility (Mπ) (B)

subject to ∀i∀S∈π,S is αi-obscure set

∀S,S′∈π,S̸=S′ , ψ (S) ∩ ψ (S ′) = ∅.

6.2 分割最適化アルゴリズム

問題 Bを解く分割最適化アルゴリズム (Alg.1)を提案す

る．Tを T = {g(x)|x ∈ X}とし，tiは Tの中で i番目に大

きい値である．このアルゴリズムは，入力次元 d，線形回

帰関数 g，公開者の定める安全性基準 {αi}1≤i≤d を入力と

し，Xの最適な分割 π∗ を出力する．このアルゴリズムは，

問題 Bが Tの分割問題に帰着されることを利用している．
アルゴリズムの 8行目により問題 Bの 1行目の制約が保証

され，Tの列の分割と解くことにより問題 Bの 2行目の制

約が保証される．また，このアルゴリズムは動的計画法を

用いており，mが dynamic programming tableである．π

は Xの部分集合における分割，σは Tの部分集合における
分割を示している．{tj}1≤j≤i において安全性を満たす分

割が存在するならば，mσ[i]に最適な分割を格納しmsafe[i]

に trueを格納する．iを 1つずつ増加させながら，最終的

には Tにおける最適な分割 σ∗ を探索する．最後に σ∗ の

要素に対し gの逆像を評価し Xにおける最適な分割を出力
する．このアルゴリズムのオーダーは O

(
|T|2(|T|+ d)

)
で

Algorithm 1 分割最適化アルゴリズム
Require: 入力次元数 d, 線形回帰関数 g, 安全性基準 {αi}1≤i≤d

Ensure: X の分割 π∗

1: mσ[0]← ∅
2: msafe[0]← true

3: for i : 1, · · · , |T| do
4: σ∗

i ← ∅
5: for j : 0, · · · , i− 1 do

6: Ti,j ← {tk}j+1≤k≤i

7: Si,j ← g−1 [Ti,j ]

8: if ∀1≤k≤d, Si,j is αk-obscure set on k-th attribute

∧msafe[j] then

9: σi,j ← {Ti,j} ∪mσ[j]

10: πi,j ← {g−1 [T ]|T ∈ σi,j}
11: π∗

i ← {g−1 [T ]|T ∈ σ∗
i }

12: u∗
i ←

∑
S∈π∗

i
−|S||ψ(S)| ▷ partial utility

13: ui,j ←
∑

S∈πi,j
−|S||ψ(S)|

14: if σ∗
i = ∅∨ u∗

i < ui,j then

15: σ∗
i ← σi,j

16: end if

17: end if

18: end for

19: mσ[i]← σ∗
i

20: end for

21: π∗ ← {g−1 [T ]|T ∈ mσ[ |T| ]}

ある．|T|は一般に入力次元 dに対し指数オーダーである

ため，このアルゴリズムは dに対し指数オーダーとなる．

7. メカニズム比較実験

提案法と従来の等分割メカニズムと比較する．有用性と

推定リスクの 2つの指標を最適化するため，多目的関数最

適化となる．5.2節で注目した肥満リスク予測モデルの 2

と 6番目の属性に注目し実験を行う．また，13SNPを入力

値とする脳出血リスク予測モデルに対しても同様に実験を

行う．α-obscure安全性の評価方法は 5.2節と同じである．

有用性指標は，提案法・既存手法共に式 6を使用した．

提案法を用いメカニズムを設計する際に，αiを与える必

要がある．注目した属性 iのみ αi を 0から 1まで 0.05ず

つ変化させ，その他の属性 j の αj は 1とした．

結果を図 4に示す．提案法により設計されたメカニズム

は従来法に比べ，有用性・プライバシーの両方において優

れていることがわかる．同一の α-obscure安全性を保証す

る提案法のメカニズムと従来法のメカニズムにおいて有用

性を比較すると，提案法は従来法と比べ双方の属性におい

て少なくとも 2 倍程度の有用性を持っていることがわか

る．これは有用性が式 6により評価されることから，提案

法により設計されたメカニズムは従来法に比べ出力される

区間の長さが平均的に半分となったことを示している．
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(a) 肥満リスク予測モデルの 2 番目の入力値属性におけ

る入力値推定リスクと有用性

(b) 肥満リスク予測モデルの 6 番目の入力値属性におけ

る入力値推定リスクと有用性

(c) 脳出血リスク予測モデルの 12番目の入力値属性にお

ける入力値推定リスクと有用性

(d) 脳出血リスク予測モデルの 7 番目の入力値属性にお

ける入力値推定リスクと有用性

図 4 肥満 (10SNP)と脳出血 (13SNP)の疾患罹患リスク予測モデルに対し，等間隔メカニズ

ム (Ayday’s method) と提案メカニズム (proposal) を適用し，メカニズムの有用性と

入力値の特定の属性に関する推定リスクを示している．等分割メカニズムにおいては分

割数を，提案手法においては保証する α-obscure 安全性の上界を変化させている．横軸

が負の有用性であり，原点に近づくほど有用性が高い．縦軸は入力値推定リスクを示し

ており，原点に近づくほど入力値推定リスクが低い．

8. 結論

本稿では有限離散集合を入力値とする予測器に対し入力

値推定問題を定義した．この問題において，入力値推定リ

スク α-obscure安全性を提案した．実際に用いられている

疾患罹患リスク予測モデルに対し α-obscure安全性を評価

し線形回帰による結果をそのまま公開することは入力値を

そのまま公開することと等価であることを示した．既に提

案されている入力値推定リスクを軽減する手法をこのモデ

ルに適用し，十分な安全性を確保すると有用性は実用に耐

えないことを示した．その後，入力値推定リスク αの上界

が与えられている設定において，α-obscure安全性を保証

する予測器を設計することが入力値ドメインの制約付き集

合分割問題に帰着することを示した．制約付き集合分割問

題を求解するアルゴリズムを提案し，疾患罹患リスク予測

モデルに適用し提案法が有用であることを示した．

今後の発展として，提案アルゴリズムの改善がある．提

案アルゴリズムは入力次元に対し指数オーダーであり，入

力次元が大きい場合実用的な時間で解を求めることができ

ない．そのためアルゴリズムの改善が課題である．
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