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概要：コンテンツ編集の可否のみの制御が可能である従来の著作権保護技術とは異なり，編集内容毎の制御を可能に
した新たな著作権保護方式を提案する．本方式は電子署名を用いることで一つのコンテンツ内の部分コンテンツに対
して，変更・削除・追加といった編集制御に加え，部分コンテンツの他コンテンツへの流用や，コンテンツ間の合成

を著作者の意志に基づいて制御することが可能である．また、署名方式に ID ベース署名を用いることで認証局によ
る公開鍵証明書の発行も不要となる．本方式は，Youtube などの消費者生成メディアのようなインターネット上のコ
ンテンツ保護に適している．また，様々な攻撃に対する安全性についても評価を行う． 
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Abstract: We propose a new copyright protection technology enables various types of editing suitable for editable contents, in 

contrast to the conventional copyright protection technology enables only availability of editing. Our proposed scheme can 

control diversion of partial contents to the other contents and composition of contents, in addition to control of change, deletion 

and addition of partial contents in one contents using digital signature based on author’s intention. Additionally, public key 

certificate by a Certificate Authority is not required because we used ID-based signature. This scheme is effective in contents on 

the latest Internet like consumer generated media such as Youtube. We also evaluate the security of our proposed scheme against 

various attacks. 
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1. はじめに   

 近年，インターネットの普及により消費者自身によりコ

ンテンツの生成・流通が行われている．これを消費者生成

メ デ ィ ア (CGM:Consumer Generated Media) と 呼 び ，

Youtube[1]，CLIP[2]などのサービスが代表的である．この

CGM において，コンテンツが著作者の意図に反する二次

利用をされる可能性がある．CGM 上のコンテンツに対す

る著作権保護技術として CC(Creative commons)，Rights 

Manager などが挙げられるが，これらはコンテンツが二次

利用される際にコンテンツ全体に対する編集の可否のみの

制御が可能である．加えて，CC はコンテンツの二次利用

に関する許諾をライセンスマークで表示するが，それを保

証する技術的な手段を持たない。さらに，柔軟性のあるコ

ンテンツ保護をするために，我々は以下のような著作権保

護技術を提案する． 

 CC ライセンスで表現した編集許諾を技術的に保証す

る手段を与える． 

 CC ライセンスで表現できないコンテンツに関する二
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次利用の際のより詳細な編集許諾を事前に設定可能

にする． 

 コンテンツを二次利用する著作者は，著作者の ID に

よって署名を検証でき，自らも ID によって設定した

部分コンテンツに対する権利を主張できる． 

上記に対して，2 番目の要件のみを実現する著作権保護

技術が提案されている[4]．これにより，一つのコンテンツ

内における部分コンテンツの変更・追加・削除に関する制

御と，他コンテンツ間における部分コンテンツの流用制御

とコンテンツ間の合成制御が可能となった．しかし，[4]

に示された著作権保護技術は電子署名として BLS 署名が

用いているため，その検証には公開鍵証明書が必要となる．

コンテンツ作成者が多数存在する CGM サービスにおいて

は公開鍵証明書の必要ない ID ベース署名が適している．

そこで，本稿ではこれまで実現された編集制御を ID ベー

ス署名に基づいて構成することにより 3 番目の要件を実現

する．さらに，[4]ではオリジナルコンテンツの著作者が編

集可とした部分コンテンツは，それを二次利用する著作者

により編集禁止へ変更が可能であった．すなわち，編集は

許諾するが設定状態の変更を認めないという制御は行われ

ていなかった．CC ライセンスでは編集を許可するが，そ

の状態変更を認めないという設定が存在する．そこで，本
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稿ではオリジナルコンテンツの著作者が設定した編集可の

条件を，二次利用後のコンテンツに引き継ぐ制御も実現し，

CC ライセンスで設定した編集許諾を技術的に実現する，

すなわち 1 番目の要件を実現する． 

本稿の構成として，2 章では本方式の編集を制御に用い

る署名方式として ID ベース署名に基づく集約署名につい

て説明し，3 章では提案方式の概要について説明する．ま

た，4 章からは提案方式のアルゴリズムについて説明し，5

章ではその安全性と実用性について説明し，6 章をまとめ

とする． 

2. ID ベース署名に基づく集約署名 

 楕円曲線上において双線形性の特徴を持つペアリングと

呼ばれる関数を利用する ID ベース署名[6]が実現可能であ

ることが示された．この ID ベース署名を基にした ID ベー

ス集約署名が提案されている[7]．これは，署名サイズが一

定のまま 2 つ以上の署名を 1 つの署名へと集約することが

可能である．本節ではその方式について説明する． 

 ここで，𝐿 = {𝑢𝑖_1, ⋯ , 𝑢𝑖_𝑡}を集約署名に参加する署名者の

集合，𝐽 = {𝑖_1, ⋯ , 𝑖_𝑡}を集約署名に参加する署名者のシン

ボルの集合とすると，集約署名は以下のように構成される． 

2.1 準備 

生成元 𝑔 ∈ 𝔾1 と 𝑠 ∈ 𝑍𝑝 から秘密鍵発行センターは

𝑔𝑝𝑢𝑏 = 𝑠𝑔を計算し，𝑠をマスター秘密鍵とする． 

 

2.2 鍵生成 

 一方向性ハッシュ関数𝐻1: {0,1}∗ → 𝔾2を定義する．署名者

𝑢𝑗のユーザ ID 情報を𝐼𝐷𝑗とした時，TA は𝑄𝐼𝐷𝑗
= 𝐻1(𝐼𝐷𝑗)を

計算し，𝑑𝐼𝐷𝑗
= 𝑠𝑄𝐼𝐷𝑗

を𝑢𝑗 ∈ 𝐿の秘密鍵として発行する． 

 

2.3 署名作成 

 一方向性ハッシュ関数𝐻2: {0,1}∗ → 𝔾2を定義する．𝑚𝑗を

署名対象となる平文とした時，署名者は𝑟𝑗 ∈ 𝑍𝑝を選び，

𝑈𝑗 = 𝑟𝑗𝑔を計算する．その後，ℎ𝑗 = 𝐻2(𝐼𝐷𝑗 , 𝑚𝑗 , 𝑈𝑗)を計算し，

𝑉𝑗 = 𝑑𝐼𝐷𝑗
+ 𝑟𝑗ℎ𝑗 を生成する．𝑚𝑗 に対する署名を 𝜎𝑗 =<

𝑈𝑖 , 𝑉𝑗 >とする．署名作成後すべての署名者の𝑉𝑗を集め

𝑉 = ∑ 𝑉𝑗 (𝑗 ∈ 𝐽)を計算し，集約署名を𝜎 =< 𝑈𝑖_1, ⋯ , 𝑈𝑖_𝑡 , 𝑉 >

とする． 

 

2.4 検証 

 検証者に𝑔, 𝑔𝑝𝑢𝑏 , 𝑈𝑖_1, ⋯ , 𝑈𝑖_𝑡 , 𝑉, 𝑚𝑖_1, ⋯ , 𝑚𝑖_𝑡, 𝐼𝐷𝑖_1, ⋯ , 𝐼𝐷𝑖_𝑡

を集め， 𝑄𝐼𝐷𝑗
= 𝐻1(𝐼𝐷𝑗) , ℎ𝑗 = 𝐻2(𝐼𝐷𝑗 , 𝑚𝑗 , 𝑈𝑗)を計算し，

𝑒(𝑔, 𝑉) = ∏ 𝑒(𝑔𝑝𝑢𝑏, 𝑄𝐼𝐷𝑗)𝑒(𝑈𝑗 , ℎ𝑗) (𝑗 ∈ 𝐽)が成り立つかを判

定する． 

 

 

3. 提案方式の概要 

 本節では提案方式の概要を示す．提案方式のコンテンツ

および部分コンテンツの構造と編集制御方式は，基本的に

従来方式[4][5]の構成と同様である． 

3.1 コンテンツの構造 

各著作者は一つ以上の部分コンテンツを含むコンテン

ツを作成し公開する．一つのコンテンツはコンテンツの開

始位置を表すデータ(開始データ)，最低一つ以上の部分コ

ンテンツ，そしてコンテンツの最終位置を表すデータ(最終

データ)から構成される．また，各著作者は著作者 ID を持

ち，各コンテンツにはコンテンツ ID，各部分コンテンツに

は部分コンテンツ ID を設定する． 

 例えば，コンテンツ Aijは著作者 IDijによって作成され，

コンテンツ ID を ICijとする．コンテンツ Aijは図 1 のよう

に m 個の部分コンテンツ Aij1～Aijmから構成され，開始デ

ータと最終データとしてそれぞれAij0，Aijm+1を持つとする．

部分コンテンツ Aij0～Aijm+1 は部分コンテンツ ID を Iij0～

Iijm+1を持つ． 

 

図 1 コンテンツの構造 

 

3.2 部分コンテンツの構造 

部分コンテンツは実データ空データの 2 種類のデータか

らなる．実データは内容を持つ部分コンテンツであり，実

際に表示されるコンテンツの一部となる．また，空データ

は追加と削除に対応できる空の部分コンテンツであり，実

際には表示されない制御データである．開始データと最終

データは共に制御データである．図 1 において Aij1～Aijm

の内，実データ以外の部分は空データに設定される．また，

各データは識別子によって識別される． 

 部分コンテンツの先頭には図 2 のようにコンテンツ ID、

オリジナルコンテンツの著作者 ID(aID)、部分コンテンツ

ID、識別子、変更制御署名・削除制御署名もしくは署名用

ハッシュ値と bID，流用制御署名，合成制御署名，オリジ

ナルコンテンツ著作者が設定した各編集の許否設定

𝑝𝜎 , 𝑝𝜏 , 𝑝𝜒 , 𝑝𝛿，状態制御署名，管理局署名など検証に必要な

様々なパラメータが紐付けされている．ここで，bID は編

集可を編集不可へと変更した著作者の ID である．また，

管理局署名は，コンテンツがオリジナルと認められたとき

にのみコンテンツ管理局(CAC)が紐付けされたデータ(部

分コンテンツと aID の連結した値のハッシュ値)に対して

署名したものである．管理局の署名のない部分コンテンツ

は不正なコンテンツとして再生機器により検知・削除され
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る仕組みにより実現される．その他の署名については次節

以降で述べる． 

 

図 2 部分コンテンツの構造 

 

3.3 部分コンテンツの編集 

部分コンテンツの変更・削除・追加を制御するため，変

更制御署名・削除制御署名を定義する．ここで，追加は空

データから実データへの変更で，削除は実データから空デ

ータへの変更であるが，削除は変更とは独立に制御する．

これは，部分コンテンツの変更は許可するが削除は禁止す

る，削除は許可するが変更は禁止する場合に対応するため

である． 

部分コンテンツの変更・削除制御署名はその編集を許可

する場合に公開され，禁止する場合は署名を秘匿し，署名

用ハッシュ値と共に禁止に設定した著作者 ID(bID)を公開

する． 

コンテンツ内のすべての部分コンテンツ，開始データ，

最終データそれぞれについて変更制御署名と削除集約署名

を生成する．そのうち開始データと最終データの署名は秘

密に保存される．また，すべての変更制御署名・削除制御

署名を元に各集約署名を生成する．各集約署名はコンテン

ツと紐付けされ公開される．各集約署名のないコンテンツ

は不正コンテンツとする． 

各部分コンテンツの状態は図 3 に示すように 4 状態で表

すことが可能である。図 3 では変更可・削除可を(11)，変

更可・削除不可を(10)，変更不可・削除可を(01)，変更不可・

削除不可を(00)で表しており，その下の状態を表す「実」，

「空」はそれぞれ実データと空データを表している．また，

遷移を表す「実」，「空」はそれぞれ実データへの変更と空

データへの変更を表す．これらの状態遷移により部分コン

テンツの状態を制御可能である．ここで，空データは実デ

ータのみに変更可能であるが，置き換え後の実データは変

更・削除の可否を新たに設定する必要がある．そのため，

空データは変更可・削除可と変更不可・削除不可の二種類

の状態が設定可能である． 

 

図 3 部分コンテンツの状態遷移 

 

3.4 部分コンテンツの流用 

 部分コンテンツは，他のコンテンツの一部として使用す

ることも可能である．これを流用と呼び，流用を制御する

ために流用制御署名を定義する．部分コンテンツの流用を

許可する場合，流用制御署名を公開する． 

 オリジナルコンテンツは 1 つの ID を持つため，各部分

コンテンツの流用制御署名は同じコンテンツ ID を含んで

いる．そこで流用の検知はコンテンツ ID の整合性により

行う．しかし，部分コンテンツを流用して作成したコンテ

ンツは，異なるコンテンツ ID を持つ部分コンテンツによ

り構成される．そのため，コンテンツ内の部分コンテンツ

がオリジナルコンテンツ ID かどうかを検証する必要があ

る．そこで，オリジナルコンテンツ著作者は流用を許可す

る部分コンテンツのコンテンツ ID を定数 0 に設定する．

これにより，コンテンツ内のすべての部分コンテンツはオ

リジナルコンテンツ IDもしくは定数 0を持つことになる． 

流用制御署名は aID の鍵で検証されるため，aID のみが

流用制御署名を設定可能であり，編集制御署名とは異なり，

部分コンテンツを流用した著作者は署名を変更できない．

一方流用されたコンテンツの編集制御は前節により可能で

ある．しかし，部分コンテンツが流用不可のとき，部分コ

ンテンツを編集する場合，署名内のコンテンツ ID を変え

ずに編集する必要がある． 

 

3.5 コンテンツの合成 

複数のコンテンツを順序付けて並べ一つのコンテンツ

とすることをコンテンツの合成と呼び，合成によって生成

されたコンテンツを合成コンテンツと呼ぶ．合成コンテン

ツは，構造データ(コンテンツの繋がりを表す制御データ)

と合成コンテンツを構成している複数のコンテンツから成

る． 

 コンテンツの合成を制御するため，合成制御署名を定義

する．合成制御署名はすべての部分コンテンツに持たせ，

集約署名を生成する．コンテンツの合成を許可する場合，

部分コンテンツのすべての合成制御署名を公開する． 

 また，二つのコンテンツ同士を合成後に他のコンテンツ

の合成を禁止することが可能である．このとき，合成に用
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いたコンテンツからそれぞれ最低一つ以上の部分コンテン

ツを編集し，合成制御署名を更新する必要がある．更新後

の合成制御署名は秘匿し，合成集約署名のみを公開する．

各制御用署名は独立して設定されるため，合成コンテンツ

の部分コンテンツは 4.2 により編集可能である。しかし，

合成制御署名は部分コンテンツが編集されたときに再び生

成しなくてはならない． 

 一方，このように合成可を合成不可に変更せず単純にコ

ンテンツ同士を合成する場合は，著作者は構造データを変

更するだけでよい．以上がこれまでに提案されている． 

 

3.6 編集条件の保持 

従来方式では，二次利用者が編集の可否を前の著作者の

許可の範囲(禁止を許可へ変更できない)を超えずに変更可

能である．しかし，CC ライセンスの Share Alike のように

オリジナルコンテンツの著作者が編集制御とは別にコンテ

ンツの設定を変更して欲しくない場合がある．そこで，こ

のような編集条件の保持のため状態制御署名を導入する．

状態制御署名はオリジナルコンテンツの編集許否の設定値

(𝑝𝜎 , 𝑝𝜏 , 𝑝𝜒, 𝑝𝛿)を元にそれぞれ編集毎に作成され，すべての

部分コンテンツに持たせる．また，集約署名を生成する．

各部分コンテンツの状態制御署名は秘匿し，状態集約署名

は必ずオリジナルコンテンツの著作者 aID の鍵により検証

される．状態集約署名のないコンテンツは不正コンテンツ

とする．また，他の既存方式と同様に部分コンテンツの先

頭に紐付けされている． 

 

4. ID ベース署名に基づくコンテンツ編集制御

システム 

 本章では提案方式の具体的なアルゴリズムについて示す． 

4.1 オリジナルコンテンツ作成時 

4.1.1 準備・鍵生成 

𝑔 ∈ 𝐺1を生成元とし，乱数𝑠 ∈ 𝑍𝑝
∗を選択し，𝐼𝐷𝑖𝑗と bit 列

𝑏𝑖𝑗 ∈ {0,1}を元に公開鍵 𝑄𝑖𝑗 = 𝐻1(𝐼𝐷𝑖𝑗 , 𝑏𝑖𝑗) を計算し，

𝑑𝑖𝑗 = 𝑠𝑄𝑖𝑗 = 𝑠𝐻1(𝐼𝐷𝑖𝑗 , 𝑏𝑖𝑗)を発行する．𝑑𝑖𝑗を𝐼𝐷𝑖𝑗の秘密鍵と

する．また、𝑔𝑝𝑢𝑏 = 𝑠𝑔を公開する． 

4.1.2 署名生成 

著作者IDijは部分コンテンツの変更・削除・流用の可否，

コンテンツの合成の可否，そして作成する部分コンテンツ

のID(ここではIij1~Iijk~Iijmとする)を定め，以下を行う． 

(1)コンテンツの先頭及び最後につける制御データ𝐴𝑖𝑗0
∗，

𝐴𝑖𝑗𝑚+1
∗を作成する．また，それに対する署名𝛼𝑖𝑗 , 𝛽𝑖𝑗を変

更・削除・流用それぞれについて作成する．ここで𝑟𝑖𝑗は著

作者IDijが生成した乱数である． 

{
𝐴𝑖𝑗0

∗ = 𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗0 ∥ 𝑑

𝐴𝑖𝑗𝑚+1
∗ = 𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑚+1 ∥ 𝑑

 

{
𝛼𝑖𝑗 = 𝑟𝑖𝑗𝐻(𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗0 ∥ 𝐻(𝐴𝑖𝑗0

∗) ∥ 𝑟)

𝛽𝑖𝑗 = 𝑟𝑖𝑗𝐻(𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑚+1 ∥ 𝐻(𝐴𝑖𝑗𝑚+1
∗) ∥ 𝑟)

 

(2)部分コンテンツAijk(空データの場合d)元に，制御データ

𝐴𝑖𝑗𝑘
∗を作成する． 

𝐴𝑖𝑗𝑘
∗ = 𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑘 ∥ 𝐴𝑖𝑗𝑘 

(3)編集毎に異なる定数p,rを元にハッシュ値を生成する．編

集を許可する場合p=1，許可しない場合p=0とする． 

ℎ𝑖𝑗𝑘 = 𝐻(𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑘 ∥ 𝐻(𝐴𝑖𝑗𝑘
∗) ∥ 𝑝 ∥ 𝑟) 

(4)部分コンテンツ毎に編集制御署名を以下のように作成

する． 

 変更制御署名: 𝜎𝑖𝑗𝑘 = 𝑟𝑖𝑗ℎ𝑖𝑗𝑘 

 削除制御署名: 𝜏𝑖𝑗𝑘 = 𝑟𝑖𝑗ℎ𝑖𝑗𝑘 

 流用制御署名: 𝜒𝑖𝑗𝑘 = 𝑟𝑖𝑗ℎ𝑖𝑗𝑘 

 合成制御署名: 𝛿𝑖𝑗𝑘 = 𝑟𝑖𝑗ℎ𝑖𝑗𝑘 

(5)編集(変更・削除・流用・合成)の許否を示す設定値𝑝𝑥 

(𝑝𝜎 , 𝑝𝜏 , 𝑝𝜒, 𝑝𝛿)を用いてハッシュ値を生成し，状態制御署名

を作成する．編集許否の変更を許可する場合p=1，許可し

ない場合p=0とする．状態制御署名は各編集について作成

する． 

ℎ𝑖𝑗𝑘 = 𝐻(𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑘 ∥ 𝐻(𝐴𝑖𝑗𝑘
∗) ∥ 𝑝 ∥ 𝑝𝑥 ∥ 𝑟) 

 状態制御署名: 𝜔𝑖𝑗𝑘 = 𝑟𝑖𝑗ℎ𝑖𝑗𝑘 

 

(6)コンテンツに対する署名を作成する． 

変更集約署名: 𝜎𝑖𝑗 = (𝛼𝑖𝑗 + ∑ 𝜎𝑖𝑗𝑘 + 𝛽𝑖𝑗) + 𝑑𝑖𝑗，𝑈𝑖𝑗 = 𝑟𝑖𝑗𝑔 

削除集約署名: 𝜏𝑖𝑗 = (𝛼𝑖𝑗 + ∑ 𝜏𝑖𝑗𝑘 + 𝛽𝑖𝑗) + 𝑑𝑖𝑗，𝑈𝑖𝑗 = 𝑟𝑖𝑗𝑔 

流用集約署名: 𝜒𝑖𝑗 = (𝛼𝑖𝑗 + ∑ 𝜒𝑖𝑗𝑘 + 𝛽𝑖𝑗) + 𝑑𝑖𝑗，𝑈𝑖𝑗 = 𝑟𝑖𝑗𝑔 

合成集約署名: 𝛿𝑖𝑗 = (𝛼𝑖𝑗 + ∑ 𝛿𝑖𝑗𝑘 + 𝛽𝑖𝑗) + 𝑑𝑖𝑗，𝑈𝑖𝑗 = 𝑟𝑖𝑗𝑔 

状態集約署名: 𝜔𝑖𝑗 = (𝛼𝑖𝑗 + ∑ 𝜔𝑖𝑗𝑘 + 𝛽𝑖𝑗) + 𝑑𝑖𝑗，𝑈𝑖𝑗 = 𝑟𝑖𝑗𝑔 

状態制御署名は各編集(変更・削除・流用・合成)につい

て部分コンテンツに付加する．また，部分コンテンツは，

図 2 のように検証に必要な各種のパラメータ(各アグリゲ

ート署名，編集を許可する場合は編集制御署名，許可しな

い場合は(4)のハッシュ値と許可しないと設定した著作者

bID=aID)と紐付されている． 

 

4.2 部分コンテンツの編集および流用 

著作者 IDabが，コンテンツ Aijの部分コンテンツ Aijkを編

集(変更・削除・追加・流用)し，コンテンツ Aabk とする場

合を考える．著作者 IDabは以下の手順でコンテンツを編集

する． 

(1)コンテンツ Aij の署名が検証成功であることを確認する

(4.4 節)．そうでない場合は処理を停止する． 

(2)流用が許可されている場合，著作者 IDabは部分コンテン

ツを流用できる． 

(3)変更・削除・追加が許可されている場合，著作者 IDab

は Aijkを Aabkに変更可能である．また，編集の可否を前の

著作者の許可の範囲内で変更可能である．ただし，状態制

御署名により編集の可否の変更が許可されていない場合は

不可とする． 

(4)著作者 IDab は編集後のコンテンツの制御データ Aabk
*を

生成し，編集毎に異なる定数 p(図 3 の状態遷移に従う),r を

元にハッシュ値を生成する．また，流用が許可されていな

い場合 ICijは同じものを使用する．流用が許可されている

場合 ICij=0 とする． 

𝐴𝑎𝑏𝑘
∗ = 𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑘 ∥ 𝐴𝑎𝑏𝑘 

ℎ𝑎𝑏𝑘 = 𝐻(𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑘 ∥ 𝐻(𝐴𝑎𝑏𝑘
∗) ∥ 𝑝 ∥ 𝑟) 
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(5)著作者 IDab は Aabk の編集制御署名𝜎𝑎𝑏𝑘 , 𝜏𝑎𝑏𝑘 , 𝜒𝑎𝑏𝑘を 4.1

節(4)と同じプロセスで作成し，各集約署名を以下のように

更新する．例えば，変更を行ってコンテンツ ID の変更が

ない場合は変更集約署名の更新のみを行う．ただし，編集

の可否を変更しない場合は集約署名の更新は公開されてい

る前の著作者の編集制御署名を用いる． 

変更集約署名: 𝜎𝑖𝑗 = 𝜎𝑖𝑗 − 𝜎𝑖𝑗𝑘 + 𝜎𝑎𝑏𝑘 + 𝑑𝑎𝑏 

削除集約署名: 𝜏𝑖𝑗 = 𝜏𝑖𝑗 − 𝜏𝑖𝑗𝑘 + 𝜏𝑎𝑏𝑘 + 𝑑𝑎𝑏 

流用集約署名: 𝜒𝑖𝑗 = 𝜒𝑖𝑗 − 𝜒𝑖𝑗𝑘 + 𝜒𝑎𝑏𝑘 + 𝑑𝑎𝑏  

編集された部分コンテンツは図 2 のように検証に必要な

各パラメータと紐付けされている． 

 

4.3 コンテンツの合成 

 著作者 IDicがコンテンツ Aiaと Aibを合成する場合を考え

る．著作者 IDicは以下の手順でコンテンツ合成を行う． 

(1) 著作者 IDicはコンテンツ Aiaと Aibの署名が検証成功で

あることを確認する(4.4 節)．  

(2) Aiaと Aibが共に合成が許可されている場合，著作者 IDic

はこれらを合成できる．その際，Aiaと Aibの合成順序を記

録する． 

(3)著作者 IDicが合成後の Aiaと Aibの間の合成制御の可否を

変更したい場合， Aiaと Aibそれぞれの部分コンテンツは最

低一つ以上編集し，以下のように Aiaと Aibの集約署名を更

新する．ここで𝛿𝑖𝑎𝑡 , 𝛿𝑖𝑏𝑡と𝛿′𝑖𝑎𝑡 , 𝛿′𝑖𝑏𝑡はそれぞれ編集前の部

分コンテンツの合成制御署名と編集後の部分コンテンツの

合成制御署名を表している．ただし，状態制御署名により

合成の可否の変更が許可されていない場合は不可とする． 

合成集約署名(Aia): 𝛿𝑖𝑎 = 𝛿𝑖𝑎 − 𝛿𝑖𝑎𝑡 + 𝛿′
𝑖𝑎𝑡 + 𝑑𝑖𝑐 

合成集約署名(Aib): 𝛿𝑖𝑏 = 𝛿𝑖𝑏 − 𝛿𝑖𝑏𝑡 + 𝛿′𝑖𝑏𝑡 + 𝑑𝑖𝑐 

 以上の編集及び合成は繰り返し行うことが可能である． 

 

4.4 署名検証 

 コンテンツの署名検証は，コンテンツ利用時に行われる． 

(1)始めに各部分コンテンツの管理局署名が正当かを検証

する． 

(2)合成コンテンツの場合は，構造データを参照し合成コン

テンツを各コンテンツに分離する．構造データとコンテン

ツの構造が一致しない場合不正合成とする． 

(3)検証者は各コンテンツの部分コンテンツが正しいコン

テンツ ID(コンテンツ IDが 0の時を除いて統一されている)

を持っているかどうかを確認する． 

(4)以上が正しく検証できた場合，検証者は各コンテンツが

正しく合成されているか aID の公開鍵𝑄𝑎𝐼𝐷(合成の可否が

変更されている場合は加えて公開鍵𝑄𝑏𝐼𝐷)を用いて以下の

ように検証する． 

e(𝑔, 𝛿𝑖𝑗) = ∏ 𝑒(𝑈𝑖𝑗 , ℎ𝑖𝑗𝑘)𝑒(𝑔𝑝𝑢𝑏, 𝑄𝑖𝑗) 

(5)合成の検証後，検証者は各コンテンツが正しく流用され

ているか aID の公開鍵𝑄𝑎𝐼𝐷(流用の可否が変更されている

場合は加えて公開鍵𝑄𝑏𝐼𝐷)を用いて以下のように検証する． 

e(𝑔, 𝜒𝑖𝑗) = ∏ 𝑒(𝑈𝑖𝑗 , ℎ𝑖𝑗𝑘)𝑒(𝑔𝑝𝑢𝑏, 𝑄𝑖𝑗) 

(6)検証者はコンテンツが正しく編集(合成・削除・追加)さ

れているか検証する．初めに，空データが変更可・削除可

もしくは変更不可・削除不可の状態であるかを確認し，検

証者は各編集におけるハッシュ値を生成する．実データが

変更制御署名を持たない場合，検証者は生成されたハッシ

ュ値と変更用ハッシュ値が等しいかを検証する．空データ

が削除制御署名を持たない場合，検証者は生成されたハッ

シュ値と削除用ハッシュ値が等しいかを検証する．検証者

は aID の公開鍵𝑄𝑎𝐼𝐷(変更・削除の可否が変更されている場

合は加えて公開鍵𝑄𝑏𝐼𝐷)，生成した部分コンテンツのハッシ

ュ値，署名のない部分コンテンツに付けられたハッシュ値

を集め以下の公式が成り立つか検証する． 

e(𝑔, 𝜎𝑖𝑗) = ∏ 𝑒(𝑈𝑖𝑗 , ℎ𝑖𝑗𝑘)𝑒(𝑔𝑝𝑢𝑏, 𝑄𝑖𝑗) 

e(𝑔, 𝜏𝑖𝑗) = ∏ 𝑒(𝑈𝑖𝑗 , ℎ𝑖𝑗𝑘)𝑒(𝑔𝑝𝑢𝑏, 𝑄𝑖𝑗) 

(7)以上が正しく検証できた場合，各部分コンテンツの状態

制御署名を𝑝𝜎 , 𝑝𝜏 , 𝑝𝜒 , 𝑝𝛿の値を元に生成したハッシュ値と

aID の公開鍵𝑄𝑎𝐼𝐷を用いて以下の式により検証する．正し

く検証された場合，p=0(編集の許可を禁止できない)となっ

た部分コンテンツの編集(変更・削除・流用・合成)が許可

されているかをそれぞれ検証する． 

e(𝑔, 𝜔𝑖𝑗) = ∏ 𝑒(𝑈𝑖𝑗 , ℎ𝑖𝑗𝑘)𝑒(𝑔𝑝𝑢𝑏, 𝑄𝑖𝑗) 

 以上が正しく検証されたものが正当なコンテンツとして，

視聴および二次利用が可能である． 

 

5. 安全性 

本方式は信頼できる CAC と再生機器により実現可能で

ある．提案方式の編集制御に用いる署名の安全性は ID ベ

ース署名[6]，ID ベース署名に基づく集約署名[7]の安全性

に基づく． 

提案方式は，これらの署名方式を用いることでコンテン

ツの編集制御を行うものである．そのため，提案する編集

制御に関して編集違反があった場合にそれを検出できるか，

署名の不正編集ができないか重要である．そのため，以下

のような項目について考察する． 

5.1 部分コンテンツの著作権について 

CAC がオリジナルコンテンツのみに管理局署名をつけ

ることで保障される．そのため，部分コンテンツの著作者

を偽ることはできない．  

 

5.2 コンテンツの著作権について 

コンテンツ ID を統一することで保障される．流用され

た部分コンテンツはコンテンツ ID が 0 に設定されている

ため，コンテンツ ID は統一する．また，流用制御署名は

コンテンツ ID を元に aID により作成されるため，不正に

コンテンツ IDを変えると流用集約署名の検証に失敗する．

そのため，コンテンツ ID を不正に変更することができな

い． 
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5.3 変更・削除・追加制御の安全性 

 変更・削除・追加は各部分コンテンツの aID の鍵(変更を

禁止した著作者がいる場合 bID を同時に)使用し検証する

ことで制御できる．その上で以下のような状況が考えられ

る． 

5.3.1 変更不可の実データ𝐴𝑖𝑗𝑘を実データ𝐴𝑎𝑏𝑘へ変更した場

合 

それぞれ実データのハッシュ値は以下のように異なる． 

実データ𝐴𝑖𝑗𝑘のハッシュ値： 

ℎ𝑖𝑗𝑘 = 𝐻(𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑘 ∥ 𝐻(𝐴𝑖𝑗𝑘
∗) ∥ 0 ∥ 𝑟) 

実データ𝐴𝑎𝑏𝑘のハッシュ値： 

ℎ𝑎𝑏𝑘 = 𝐻(𝐼𝐶𝑖𝑗 ∥ 𝐼𝑖𝑗𝑘 ∥ 𝐻(𝐴𝑎𝑏𝑘
∗) ∥ 0 ∥ 𝑟) 

 そのため，攻撃者が実データ𝐴𝑖𝑗𝑘に紐付けられたハッシ

ュ値ℎ𝑖𝑗𝑘と bID の値を不正に変更したとしても，変更集約

署名の検証において整合性の不一検出が可能である．また，

実データ𝐴𝑖𝑗𝑘の変更制御署名は p=0 となっているため，攻

撃者は p=1 である変更制御署名を作成できない．また，ハ

ッシュ値は編集毎に異なるため，実データ𝐴𝑖𝑗𝑘の他の編集

制御署名のハッシュ値を利用することも不可である．その

ため，変更集約署名の更新を行うことができず，不正を行

うことができない． 

5.3.2 変更不可の空データを実データ𝐴𝑎𝑏𝑘に変更した場合 

5.3.1 項において実データ𝐴𝑖𝑗𝑘を空データとして考えると

同様に安全性が保障される． 

5.3.3 削除不可の実データ𝐴𝑖𝑗𝑘を削除する場合 

5.3.1 項において変更後の実データ𝐴𝑎𝑏𝑘を空データとし，

変更制御署名を削除制御署名，変更集約署名を削除集約署

名として考えると同様に安全性が保障される． 

また，コンテンツを正しく編集(変更・削除・追加)した

としても，図 3 に含まれない状態を設定された部分コンテ

ンツは不正コンテンツとなる． 

 

5.4 流用制御の安全性 

流用は各部分コンテンツの aID の鍵を使用し検証するこ

とで制御できる．そのため流用が禁止された部分コンテン

ツを流用しようとすると，部分コンテンツの流用制御署名

は p=0 となっているため，攻撃者は p=1 である流用制御署

名を作成できない．また，ハッシュ値は編集毎に異なるた

め，実データ𝐴𝑖𝑗𝑘の他の編集制御署名のハッシュ値を利用

することも不可である．そのため，流用集約署名の更新を

行うことができず，不正を行うことができない．すなわち

流用集約署名の検証において整合性が一致しないため検出

が可能である． 

 

5.5 合成制御の安全性 

合成不可のコンテンツを不正合成した場合，合成集約署

名の検証の際に，部分コンテンツに紐付けられている合成

禁止(p=0)と設定した著作者 aID と一致しない．攻撃者が

aID を変更した場合には合成集約署名の検証に失敗するた

め検出が可能となる． また，偽の構造データを作って不正

合成を行った場合にも合成集約署名の検証に失敗するため

検出が可能となる． 

 

5.6 状態制御の安全性 

 状態制御は必ず各部分コンテンツの aID の鍵を使用し検

証する．加えて，オリジナルコンテンツの編集許否の設定

値(𝑝𝜎 , 𝑝𝜏, 𝑝𝜒, 𝑝𝛿 )を元に検証を行うため，攻撃者が設定値

(𝑝𝜎 , 𝑝𝜏 , 𝑝𝜒, 𝑝𝛿)を改変して編集許否の変更を行った場合，状

態集約署名の検証において整合性の不一致により検出が可

能である．部分コンテンツの状態制御署名は秘匿されてい

る上，p=0 となっているため署名の偽造は不可である．ま

た，状態制御署名のついていない部分コンテンツは不正な

コンテンツとして検知可能である． 

 

6. まとめ 

 CGM サービスに適した著作権保護方式を提案した．本

方式は ID ベース署名，ID ベース集約署名を用いることで

認証局による署名者と検証鍵の紐付けが不要となった．ま

た，二次利用する著作者がオリジナルコンテンツの著作者

の許可の範囲内で編集の可否を変更ができる従来方式に加

え，状態制御署名の導入することでオリジナルコンテンツ

著作者は編集の可否を二次利用以降も保存することが可能

となった．CC (Creative commons)で既に実現されている著

作権保護技術も同時に実現が可能となった．今後は本方式

の実装が課題となる． 
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