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概要：本稿では，暗号関数の位置特定の支援としてその候補を絞り込む手法を提案する．提案手法はプログ
ラムに入力される暗号化データがはじめに復号処理を通過することに着目し，暗号化データが入力された付

近で入出力をやりとりした関数を復号関数の候補として抽出する．著者らは 2015年に，一般の暗号ライブ

ラリを用いて，提案手法を評価する実験を行ったが，新たに実際のマルウェア検体 4種を実験対象に加え，

複数の異なるコミュニティ検出手法を用いて提案手法を適用した結果，実験対象が実行したすべての関数

のうち，最高で 0.1%未満，平均しておよそ 2.0%程度にまで復号関数の候補数を絞り込むことができた．
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Abstract: In this paper, we propose a method to narrow down the candidate of cryptographic functions for
the support of malware analysis. We focuses on the fact that the encrypted data to be input to the program
passes through the decryption process at first. And we extract functions that exchange input-output at
around the function read encrypted data as the candidate for the decryption function. With experiments
using eight cryptographic programs and four real world malwares, we we extracted 2.0% of about 1000–5000
functions as candidates on average, and extracted less than 0.1% of them at best.
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1. はじめに

近年，企業や政府のような特定の組織を狙った標的型攻

撃が世界的な問題となっている．標的型攻撃は組織内の機

密情報の奪取や計算機環境の破壊などを目的としており，

目的の達成まで長期間にわたり段階的な攻撃が行われる．

標的型攻撃において，標的内への侵入や侵入後の諜報活動

を行うためのツールとしてマルウェアが用いられる．攻撃

者はマルウェアを標的内の計算機に感染させることで，通

信を介した不正な遠隔操作を可能にし，新たな攻撃プログ

ラムのダウンロードや機密情報の送信などを行う．標的型
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攻撃の発覚後，被害状況を把握し事態を迅速に収束させる

ためには，攻撃者とマルウェアの間で送受信されたデータ

を知ることが重要である．ところが多くの場合，マルウェ

アは暗号技術を用いて通信を秘匿するため，その内容を調

査することが困難になっている．このような時，感染 PC

から捕獲したマルウェアのバイナリを解析し，それによっ

て得られたマルウェアの暗号ロジックや鍵の情報を利用す

ることで，暗号化された通信を復号する方法が考えられる．

しかしながらマルウェアのバイナリの解析には膨大な時

間と労力が必要になる．たとえば，マルウェアが動作中に

実行する関数の中に暗号ロジックが含まれているものとし

て，それらの関数すべてを解析者が手動によって調べると

する．解析者はそれぞれの関数がどういったデータを入出

力とし，どのような処理を行っているのかをもとに，暗号

ロジックを含む関数であるかどうかを判定することになる．
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このときマルウェアが実行する数百から数千の関数のすべ

てを暗号ロジックを含む暗号関数の候補とすると，仮に解

析者が一つの関数を数分で調べることができたとしても，

それらの候補のすべてを調べることは現実的ではない．効

率的な解析のためには，暗号関数の候補を相当数絞り込ま

なければならない．

マルウェアの実行命令系列を取得し，そこから暗号アル

ゴリズムを含む関数の位置や暗号アルゴリズムの種類の特

定，鍵や平文などのパラメータを取得するための研究がな

されている [1][3][4][2][5]．ReFormat[2] や CipherXRay[5]

は，暗号化や復号の対象となるデータの伝搬をメモリ上で

追跡し，そのデータに対して実行された機械語命令の特徴

やデータフローの特徴から暗号アルゴリズムらしい一連

の処理や関数を推定する．これらの手法は高い粒度でデー

タの伝搬を追跡する必要があり，そのための手法として

テイント解析を用いている．一般的に，テイント解析には

under-taintingと呼ばれるデータ伝搬の検知漏れに関する

課題と，over-taintingと呼ばれるデータ伝搬の誤検知に関

する課題が知られており，これらはトレードオフの関係に

なっている．暗号関数を候補に含むためには，over-tainting

による誤検出は許容したとしても，under-taintingによる

検知漏れは防止しなければならない．

本稿では，マルウェア解析における暗号関数の位置特定

の支援として暗号関数の候補を絞り込む手法を提案する．

提案手法は暗号化通信などにおいてプログラムに入力され

た暗号化データは，はじめに復号処理を通過するという点

に着目し，暗号化パケットを入力として読み込んだ関数の

付近で入出力をやりとりする関数を復号関数の候補として

抽出する．そのための方法として，既存手法とは異なる，

各関数の入出力データによる依存関係を追跡するテイント

解析を行う．あえて粒度の荒い，over-taintingの起きやす

いテイント解析を用いることによって, under-taintingに

よる検知漏れを防止することができる．追跡した依存関係

をもとに，各関数をノード，入出力をエッジとしたグラフ

を生成し，グラフに含まれる関数を復号関数の候補とする．

このとき，over-taintingによって増加した候補をいかに絞

り込むかが重要になるが，提案手法では生成したグラフに

コミュニティ検出の手法を適用し，暗号化データが入力さ

れた関数と互いに入出力の依存関係の強い一連の関数のみ

を復号関数の候補として抽出することで候補数を削減す

る．さらに，コミュニティ検出によって抽出した各候補の

入出力のサイズを比較し，同サイズの入力と出力のペアを

もつ候補を，より復号関数である可能性の高い，解析の優

先順位の高い候補として抽出する．これは，多くの場合暗

号化通信などでは共通鍵暗号方式が用いられることから，

復号関数の入出力となる平文と暗号文のサイズが一致する

という特徴に基づく．

評価実験では既存の暗号ライブラリを用いて作成した 8

個のテスト用プログラムと，4種のマルウェア検体に対し

て提案手法を適用し，実行されたすべての関数のうち，最

高でおよそ 0.1%未満，平均して 2.0%程度にまで復号関数

の候補数を削減することができた．提案手法は解析者が調

べるべき暗号関数の候補を相当数少なくすることで，マル

ウェアが用いる暗号関数の位置特定の支援となる．

2. 基礎知識

2.1 マルウェアの動作

例としてボットが暗号化通信を行う場合を考える．PC

に感染したボットが C&Cサーバに対してコマンドを要求

するパケットを送信したとする．その後，C&Cサーバか

ら暗号化されたメッセージを受信したときのボットの動作

は以下のプロセスに従うと考えることができる．

(1) 受信した暗号化パケットを入力として復号処理を行

い，平文メッセージを出力する．

(2) 復号した平文メッセージを入力とし，実行すべきコ

マンドを抽出，出力する．

(3) 抽出したコマンドを入力とし，そのコマンドにした

がった処理を行う．

このように，処理 (1)による出力は処理 (2)の入力となり，

処理 (2)による出力は処理 (3)の入力となることから，処

理 (1)の復号処理が行われなければ，その後のプロセスに

遷移することはできない．したがって，暗号化パケットを

入力とする関数の付近で入出力をやり取りする関数のうち

いずれかに，暗号ロジックを含む復号関数が存在すると考

えることができる．

2.2 テイント解析

テイント解析はデータフロー解析技術の手法の一つであ

り，プログラムのデバッグやマルウェア解析，攻撃の検知な

ど，さまざまな目的に応用されている [6][7]. テイント解析

では，追跡対象のデータにテイントタグとよばれる目印を

付与し，テイントタグが付与されたデータから新たに生成

されたデータへと逐次テイントタグを付与することで，追

跡対象のデータの伝搬を知ることができる．このときデー

タに対してテイントタグを付与する条件の取り決めを伝搬

ルールと呼ぶ．例えば一般的なテイント解析では，CPUが

演算命令やデータ遷移命令を実行する際にテイントタグが

付与されたデータが参照されていれば，その演算結果に対

してテイントタグを付与するというような伝搬ルールが与

えられる．しかし，このような直接的な代入関係に注目し

た伝搬ルールのみでは，本来テイントタグが付与されるこ

とが期待されるデータに対してテイントタグが付与されな

いような，いわゆる under-taintingと呼ばれる伝搬漏れが

発生することがある [8]．この under-taintingは以下のよ

うなコードによって容易に引き起こすことが可能であると

指摘されている [9]．
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図 1 各関数の入出力データによる依存関係

for(i = 0; i < 256 ;i++)

array[i]=i;

...

out = array[in];

上記のコードにおいて変数 inにテイントタグが付与され

ていたとき，変数 outの値は変数 inの値に依存しているこ

とから，変数 outに対してもテイントタグが付与されるこ

とが期待される．しかし実際には，変数 inと変数 outの間

には直接的な代入関係がないため，under-taintingが発生

する．このような伝搬漏れを防止するためには，個別に伝

搬ルールを追加するなどの対応が必要になる．しかしそれ

によって，テイントタグが付与されることが望ましくない

データに対して過剰にテイントタグが付与されるような，

over-taintingと呼ばれる誤伝搬が発生することも考えられ

る．under-taintingと over-taintingはトレードオフの関係

になっており，目的に応じて適切な伝搬ルールを用いるこ

とが重要になる．

3. 提案手法

3.1 概要

提案手法は暗号関数の検知漏れを防ぎつつ，可能な限り

候補を削減することで，暗号関数の位置特定を支援する．

そのための方法として，プログラムに入力された暗号化

データは，かならずはじめに復号処理を通過するという点

に着目し，暗号化データを入力として読み込んだ関数と入

出力をやりとりする付近の関数を復号関数の候補として抽

出する．

提案手法では，各関数の入出力データによる依存関係を

追跡するテイント解析を行う．ここでは，ある関数が出力

したデータを別のある関数が 1バイトでも入力として読み

込んだとき，これらの関数は入出力データによる依存関係

を持つものとする．実行された関数をノード，関数間でや

り取りされた入出力をエッジとして図 1 のように入出力

データによる依存関係を表すグラフを生成する．図 1では

まず，プログラムが受信した暗号化データが Function Aの

入力としてメモリから読み込まれている．この Function A

がグラフ生成の起点となる．そして Function Aは，Data1
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図 2 関数の定義

を出力としてメモリに書き出す．このときData1が書き込

まれたメモリは Function Aによってタグ付けされたもの

とする．その後，Function Aによってタグ付けされたメモ

リを Function B，Function Cがそれぞれ読みだしたとき，

Function Bと Function Cの入力は Function Aの出力に

依存するものとし，Function Aから Function B，Function

Cへとエッジを結ぶ．このテイント解析は over-taintingが

発生しやすく，多くの関数がエッジで結ばれることにな

るが，under-taintingによる検知漏れを防止することがで

きる．

提案手法は生成したグラフにコミュニティ検出の手法を

用い，復号関数である可能性が高い候補のみを抽出するこ

とで，over-taintingによる誤検出を抑え込む．生成したグ

ラフに対してコミュニティ検出を行うことで，入出力の依

存関係が比較的強い関数からなるグループにグラフを分割

することができる．そして，暗号化データを入力とする関

数と同一のコミュニティに含まれる関数を，暗号化データ

を入力として読み込んだ関数と入出力をやりとりする付近

の関数として復号関数の候補として抽出する．

さらに提案手法では，候補として抽出した各関数の入力

と出力のサイズを比較し，同サイズの入出力を持つ関数を

より復号関数である可能性の高い関数として選び出すこと

ができる．これは，多くの場合暗号化通信などには共通鍵

暗号方式が用いられることから，暗号関数の入力や出力と

なる平文のサイズと暗号文のサイズが一致するという点に

基づく．解析者はこのとき選び出された候補から優先して

暗号関数であるかどうかを調べることにより，効率的に解

析を行うことができる．

3.2 グラフの生成

提案手法におけるグラフの生成手順を説明する．提案手
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表 1 Algorithm1 の変数

Var Description

G Algorithm1 によって生成されるグラフ

Nn n 番目に呼び出された関数インスタンスを表すノード

Em,n Nm から Nn へと接続されるエッジ

In 実行トレース内で n 番目に実行された機械語命令

id In が含まれる関数インスタンスの識別番号

Maddr メモリアドレス addr に書き込んだ関数インスタンスの識別番号

T TAINT を実行した関数の識別番号を記録したリスト　

Algorithm 1 グラフの生成
1: id← 0

2: for i←START to END do

3: if Ii = CALL then

4: id← id+ 1

5: add Nid to G

6: else if Ii = RET then

7: id← id− 1

8: else if Ii = WRITE addr val then

9: Maddr ← id

10: else if Ii = READ addr val then

11: add Em,n to G

12: else if Ii = TAINT val addr then

13: add id to T

14: Maddr ← id

15: else

16: pass

17: end if

18: end for

法では，まず対象のマルウェアを解析環境内で動作させ，

マルウェアが動作中に実行した一連の機械語命令を記録し，

実行トレースとして取得する．この実行トレースには，マ

ルウェアが実行した機械語命令に加え，実際にアクセスし

たメモリアドレスと読み書きした値が含まれている必要が

ある．

提案手法における関数の定義を図 2に示す．実行トレー

スのうち，関数の呼び出しを行う CALL命令が実行されて

から，次に関数からの復帰を行う RET命令が実行される

までの領域を一つの関数であるとみなす．ただし，図 2の

ように，ある関数 Aに含まれる領域の中で別の関数 Bが

呼ばれた場合には，その領域はもとの関数 Aから除外さ

れ，関数 Bのみに属する領域となる．

暗号化データを入力とする関数を特定するために，特定

の目印を実行トレース中に挿入することで，外部からプロ

グラムへの暗号化データの入力となりえるパケット及び

ファイルのメモリへの読み込みを記録する．例えば，外部

からのデータがメモリアドレス addr に書き込まれた時に

は，TAINT addr valを実行トレースに挿入する．外部か

らのデータの入力は機械語命令 IN や recv() や read() と

いった APIコールをもとに監視することができる．

次に取得した実行トレースをもとにしてグラフを生成す

る．提案手法では，実行トレースから取得できる情報のう

ち，関数の呼び出しと復帰，メモリへの読み書きに着目す

る．グラフの生成を行うアルゴリズムを Algorithm??に示

す．提案手法ではグラフの生成時，関数の呼び出しごとに

実行される関数を区別し，関数インスタンスと呼ぶ．生成

されるグラフは関数インスタンスをノード，入出力をエッ

ジとした有向グラフである．表 1に Algorithm1で用いる

変数をまとめる．まず Gは生成されるグラフを表す．そ

して Nn は n番目に呼び出された関数インスタンスを表す

ノードであり，Em,n は Nm から Nn へと接続されるエッ

ジを表す．Inは実行トレース内で n番目に実行された機械

語命令を表す．また idの値は，Iiが何番目に呼び出された

関数に含まれているものであるかを表す．そしてMaddr に

は Ii が実行された時点でメモリアドレス addrに格納され

ている値が何番目に呼び出された関数インスタンスによっ

て書き込まれたものであるかが保存される．T は復号関数

候補抽出の起点となる，暗号化データの読み込みが記録さ

れた関数が保存される．Algorithm1では実行トレースの

うち，STARTと ENDで指定した範囲に含まれる In がど

のような機械語命令であるかに従って，以下の 5種類の処

理を行う．

• Inが CALL命令であったとき，idの値を 1増加させ，

Nid を Gに追加する．

• InがRET命令であったとき，idの値を 1減少させる．

• In がメモリアドレス addrへの書き込みを行う機械語

命令であったとき，Maddr に idの値を格納する．

• In がメモリアドレス addrからの読み込みを行う機械

語命令であったとき，EMaddr,id を Gに追加する．

• Inがメモリアドレス addrへの TAINTであったとき，

idを T に追加し，Maddr に idの値を格納する．

3.3 入出力バッファのサイズ比較

ボットの暗号化通信やランサムウェアによるファイルの

暗号化の際には，多くの場合 AESや RC4といった共通鍵

暗号方式が用いられる．共通鍵暗号方式では，平文と暗号

文のサイズが等しくなることから，同サイズの入力バッ

ファと出力バッファを持つ関数は，暗号関数である可能性

が高い．

提案手法では，ある関数インスタンスによって読み書き

された, 連続したメモリ領域をそれぞれ入力バッファ，出

力バッファとする，同一のメモリアドレスに対して複数読

み出しが行われたときには，関数インスタンス内ではじめ

て読み出しが行われたときに格納されていた値を入力デー

タと定義する．また同一のメモリアドレスに対して複数書

き込みが行われたときには，関数インスタンス内で最後に

書き込みが行われたときに格納された値を出力データと定

義する．各関数の実行が終了した時点での入出力のサイズ

を比較し，同サイズの入力バッファと出力バッファのペア

を持つ関数を，復号関数の可能性が高いものとして，解析
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者にとって優先的に調べるべき候補とする．

提案手法の手順をまとめると以下のようになる．

(1) 解析対象のマルウェアを解析環境内で動作させ，実

行トレースを取得する．

(2) 実行トレースをもとにテイント解析を行い，グラフ

を生成する．

(3) グラフに対してコミュニティ検出を行い，復号関数

の候補を抽出する．

(4) (3)で抽出した候補の入出力を調べ，同サイズの入力

バッファと出力バッファのペアを持つものを解析の優

先度の高い候補とする．

4. 評価実験

4.1 実験内容

提案手法を用いることで，実行トレースに含まれる関数

の中から，暗号関数候補の数をどれだけ絞り込むことがで

きるか，また候補の中に正解の暗号関数が含まれているか

を確認し，提案手法の有効性を評価した．ただし，ここで

は動作中に実験対象が実行した関数のうち，実際に暗号文

および平文を入出力する関数一つを正解の暗号関数とした．

一般の暗号ライブラリを用いて作成した 8 個のテスト

用プログラムと web上から収集したマルウェア検体 4種

を実験対象とした．テスト用プログラムは，暗号化した

メッセージを送受信し暗号化と復号を繰り返すといった

簡単な暗号化通信を行う．テスト用プログラムの作成には

Beecryfpt[11]，Brian Gladmanによる AES暗号ライブラ

リ [12]，Crypto++[13]，OpenSSL[14]の 4種類の暗号ライ

ブラリを用い，それぞれ AES，Blowfish，DES，RC4の 4

種類に暗号アルゴリズムを変えたものを用意した．マル

ウェア検体 4種は，C&Cサーバと暗号化通信を行うボッ

トとして，Alina，Grum，Pony，Zeusを選んだ．これらの

検体は現在ソースコードが公開されており，ソースコード

から実験用の検体をコンパイルすることで，それぞれ正解

の関数を正しく確かめることができた．なお本実験におい

ては，隔離したネットワーク内に構築した解析環境にC&C

サーバを構築し，実行トレースを取得した．

実行トレースの取得には qemu-2.1.2[15] のソースコー

ドを改変したものを用いた．感染 PC には 32 ビット版

Windows7をインストールし，解析対象のプログラムを実

行した後 C&Cサーバとの間でパケットの送受信が確認で

きるまで動作させた．

取得した実行トレースのうち，暗号化パケットの受信後

20MB分の機械語命令のログに対して提案手法を適用した．

提案手法の実装には Python-2.7を用い，コミュニティ検出

には igraphパッケージ [16]を利用した．なおコミュニティ

検出の手法には，igraphパッケージにてサポートされてい

るものの中から，infomap法に基づく手法 [17]，Random

Walkに基づく手法 [18]，貪欲法に基づく手法 [19]，多段階

最適化に基づく手法 [20]，スピングラス法に基づく手法 [21]

を用い，結果を比較した．

4.2 実験結果

コミュニティ検出によって復号関数の候補を抽出した結

果を表 2に示す．表の項目について説明する．まず，上端

の行に表示している項目は実験対象の名称と実験対象が

利用した暗号アルゴリズムの種類である．ただし Alinaと

Grumにおける XORは鍵とする文字列と平文を規則的に，

またはランダムに一度だけ XORし, 暗号文として出力す

るような単純なアルゴリズムであった．また，averageの

項目の数値は各行の実験結果の平均値である．次に左端の

列に表示している項目は，コミュニティ検出に用いた手法

である．ただし，All Functionsの項目はグラフ生成時に

読みだした実行トレースに含まれたユニークな関数の個数

を表しており，In Graphの項目は生成したグラフに含ま

れた関数の個数を All Functionsに含まれる関数の個数に

対する割合で表した数値である．それぞれのマスに表示さ

れた数値が実験結果を表しており，各列の実験対象にたい

して各行のコミュニティ検出手法を適用した時に，抽出さ

れた候補の個数が各実験対象における All Functtionsの個

数に対してどれだけの割合になったかということを表して

いる．この値が低いほど，全体に対して少ない個数に候補

を絞り込むことができたということになる．ただし，表中

の網掛けのマスの候補には正解の復号関数が含まれておら

ず，検知漏れが発生したということを表している．

表 2の結果を見ると，利用したコミュニティ検出の手法

や実験対象にによって絞り込みの粒度にばらつきがみられ

たが，平均にして 0.5%から 7.5%程度にまで復号関数の候

補を絞り込むことができた．これは，個数にするとおよそ

10個から 128個ということになる．infomap法に基づく

手法とランダムウォークに基づく手法を Ponyに適用した

結果と，spinglass法に基づく手法を Alinaに適用した結果

に検知漏れが発生している．Ponyに対して infomap法に

基づく手法とランダムウォークに基づく手法を適用した結

果，グラフはそれぞれおよそ 3500個と 1500個の細かいコ

ミュニティに分割されており，どちらも個数にしておよそ

3個というわずかな数が候補として抽出されていた．しか

し spinglass法の Alinaの結果については，個数にして 96

個の関数が候補として抽出されており，グラフは 80個程度

のコミュニティに分割されていたが検知漏れが発生した．

以上のことから，適切なコミュニティ検出の手法を選択す

るにあたってその粒度とアプローチについては検討の余地

はあるが，これは今後の課題とする．

次に表 2の結果に抽出された候補を，同サイズの入出力

バッファのペアを持つかという条件に基づいて，さらに絞

り込んだ結果を表 3 に示す．表の見方は表 2 と同様であ

る．平均にして 0.2%から 3.1%程度，さらに個数にしてお
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表 2 コミュニティ検出によって復号関数の候補を抽出した結果

beeCrypt Gladman OpenSSL Crypto++ Alina Grum Pony Zeus

method AES Blowfish AES AES Blowfish DES RC4 RC4 XOR XOR RC4 RC4 Average

infomap 0.79% 0.53% 0.70% 0.26% 0.35% 0.23% 0.39% 0.27% 0.66% 0.74% 0.26% 0.87% 0.50%

walktrap 3.81% 6.24% 0.25% 0.43% 0.28% 0.23% 0.32% 0.27% 8.75% 2.55% 0.26% 1.80% 2.10%

fastgreedy 6.75% 8.53% 4.00% 0.52% 7.82% 0.46% 0.39% 0.27% 6.64% 3.43% 3.25% 6.77% 4.07%

multilevel 7.62% 8.53% 2.54% 5.45% 4.54% 0.46% 0.65% 0.27% 7.03% 2.70% 5.89% 6.67% 4.36%

spinglass 8.81% 8.27% 3.24% 8.74% 3.07% 12.54% 0.65% 0.27% 4.44% 2.99% 26.39% 10.31% 7.48%

In Graph 19.37% 8.71% 20.95% 23.81% 8.37% 22.55% 22.72% 29.49% 18.33% 8.78% 68.06% 31.76% 23.58%

All Functions 1260 1137 1575 1155 1433 1308 1549 1102 2275 2038 1171 4830 1736

表 3 同サイズの入出力を持つか否かで優先順位の高い候補を絞り込んだ結果

beeCrypt Gladman OpenSSL Crypto++ Alina Grum Pony Zeus

method AES Blowfish AES Blowfish DES RC4 RC4 RC4 XOR XOR RC4 RC4 Average

infomap 0.48% 0.18% 0.06% 0.09% 0.28% 0.23% 0.19% 0.27% 0.26% 0.34% 0.00% 0.27% 0.22%　

walktrap 2.86% 4.40% 0.06% 0.09% 0.21% 0.15% 0.19% 0.27% 2.99% 0.98% 0.00% 0.46% 1.05%　

fastgreedy 4.92% 6.24% 0.83% 0.09% 2.16% 0.23% 0.26% 0.27% 2.51% 1.32% 1.02% 2.36% 1.85%　

multilevel 5.56% 6.24% 0.19% 1.90% 1.26% 0.23% 0.32% 0.27% 2.73% 1.08% 1.79% 2.28% 1.99%　

spinglass 6.75% 5.98% 1.08% 2.77% 1.12% 4.43% 0.32% 0.27% 1.76% 1.13% 8.54% 3.29% 3.12%　

In Graph 15.71% 6.33% 8.57% 8.83% 2.44% 7.72% 7.23% 19.69% 5.27% 3.48% 19.13% 9.59% 9.50%　

All Functions 1260 1137 1575 1155 1433 1308 1549 1102 2275 2038 1171 4830 1736 　

よそ 4個から 50個程度にまで，復号関数の候補を絞り込

むことができた．ここで，Grumにおけるすべての結果に

ついて検知漏れが発生しているが，これは Grumの暗号方

式が平文の入力と暗号文の出力が異なるアルゴリズムを用

いていたことによるものである．

コミュニティ検出手法の種類によって絞り込みの粒度や

検知漏れの結果に違いが現れたが，適切な手法を選択する

ことができれば，数パーセント以下にまで復号関数の候補

を絞り込むことが可能であるとわかった．実験対象のうち，

Pony，Alina，および Grumにおける実験結果について復

号関数の検知漏れが発生した．しかしながら，実際に解析

者が提案手法を利用する場面を考えると，表 2，表 3の結

果の内，候補数の少ない検出結果に含まれる候補から順に

調べていくことで，Alinaについては全体に対して最悪で

も 0.26%，Grumについては全体に対して最悪でも 0.74%，

また Ponyについては最悪でも全体に対して 1.02%，の関

数を調べれば，正解の関数にたどり着くことができる．そ

の他の実験対象についても同様のことがいえる．図 3は，

貪欲法に基づく手法を用いた場合を例に，すべての関数の

個数を 100%としたときに，入出力の依存関係グラフに含

まれる関数の数とコミュニティ検出によって抽出される候

補の数，入出力サイズの一致によってさらに絞りこんだ候

補の数の全体に対する割合を，各実験対象について表した

グラフである．提案手法を用いることで，解析者は各実験

対象におけるグラフのうち，それぞれ面積の少ない色分け

の箇所にふくまれる候補から優先して暗号関数であるか否

かを調べることができるようになる．それにより，表 2，

表 3に示すように，全体に対して復号関数の候補を相当数

削減することができ，解析を効率化することができるとい

える．

5. 既存研究

本章では，マルウェアのバイナリから暗号ロジックを特

定する手法に関する既存研究について，特に実行トレース

を用いる手法に着目し概説する．

5.1 既知のアルゴリズムを利用する手法

Gröbertらの手法 [3]は暗号アルゴリズムのコードに多

く見られる機械語命令の並びや定数の組み合わせからシグ

ネチャを作成し、それをもとに暗号ロジックの位置を特定

する．しかしながら Gröbertらの手法は、機械語命令の置

き換えなどの難読化が行われていた場合や、マルウェア独

自の未知のアルゴリズムが用いられていた場合には，シグ

ネチャが作用せず，暗号ロジックの位置を検出できない．

また Calvetらの手法 [4]は暗号処理に多くループが含ま

れることに着目し，まずプログラム内でループとなってい

るコード部を推定し，暗号ロジックの候補として抽出す

る．次に抽出したコード部の中から暗号ロジックの特定を

行う．そして抽出したコード部に対する入力を別に実装し

た既知の暗号アルゴリズムに入力し，得られた出力を抽出

したコード部からの出力と比較，一致すればそのコード部

を暗号ロジックとして検出する．機械語命令の置き換えの

ような難読化が行われているような場合であっても，ある

入力に対する出力は変化しないことから，Calvetらの手法

は有効である．しかし Gröbertらの手法と同様に，既知の

アルゴリズムを利用する手法であるため，未知のアルゴリ

ズムによる暗号ロジックは検出することができない．

提案手法は既知のアルゴリズムから得られる情報を利用
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図 3 fastgreedy 法を用いた場合における復号関数候補の絞り込みの結果

しないため，未知の暗号アルゴリズムに対しても有効で

ある．

5.2 テイント解析を用いる手法

Wangらの手法や [2]や Xinらの手法は [5]は，テイント

解析を用いて，暗号化や復号の対象となるデータの伝搬を

メモリ上で追跡し，そのデータに対して実行された機械語

命令の特徴やデータフローの特徴から暗号ロジックの位置

を推定する．

Wangらの手法は暗号処理においては，ビット演算命令

や算術命令が実行される割合が多くなるが，暗号処理が終

了すると，それらが実行される割合は減少するという特徴

を用い，暗号処理が行われた箇所を推定する．

Xinらの手法は、マルウェアがあつかうデータの伝搬を

解析し、暗号処理にあらわれる，雪崩効果とよばれる特徴

をさがすことで、暗号ロジックの位置を特定する．なだれ

効果とは，入力のわずかな変化が出力全体に変化を与える

現象のことを言い，Xinらはこれをテイント解析によって

検出している．コードに難読化が施されていたとしても，

未知，既知を問わずセキュアな暗号アルゴリズムが実装さ

れていれば入出力に雪崩効果があらわれ，雪崩効果が観測

できる限り Xinらの手法は暗号ロジックを検出することが

できる．これらの手法はテイント解析の精度に依存し，ま

たマルウェアがテイント解析を妨害する難読化コード [9]

を用いていた場合には，単純にはデータの伝搬を追跡する

ことができなくなるため，Xinら手法を適用することは困

難になる．

提案手法は，あえて over-taintingの発生しやすいテイン

ト解析を用いた上で，候補を絞り込む手法であるため，正

確で粒度の高いテイント解析を行う必要がなく，テイント

解析への妨害するコードが用いられたとしても有効である．

6. 結論

本稿では，解析環境内でマルウェアを実行し，暗号化

データを入力として読み込んだ関数と入出力をやりとりす

る付近の関数から，復号関数の候補を抽出する手法を提案

した．

提案手法は，独自の伝搬ルールに基づいたテイント解析

を行うことによって，under-taintingによる検知漏れが発

生しづらいといえる．そして over-taintingにより増加した

復号関数の候補は，コミュニティ検出の手法と共通鍵暗号

方式の入出力バッファのサイズの特徴を利用して絞り込む．

提案手法は暗号アルゴリズムごとのシグネチャを必要と

せず，未知の暗号アルゴリズムにも対応することが可能で

ある．

評価実験では，実行されたすべての関数のうち，最高で

0.1%未満，平均して 2%程度にまで復号関数の候補数を絞

り込むことができた．

提案手法は解析者が調べるべき暗号関数の候補を相当数

削減し，マルウェアが用いる暗号関数の位置の特定を効率

化，支援する．
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