
情報処理学会論文誌 Vol.57 No.9 1974–1985 (Sep. 2016)

早期インシデント対応を目的とした
DRDoS攻撃アラートシステム
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概要：近年，DRDoS攻撃がインターネット上の大きな脅威となっている．DRDoS攻撃による被害を軽減
するためにはその早期対応が重要となるが，通常のネットワークには攻撃とは無関係の大量の通信が流れ
ているため，攻撃の判断は難しく，その処理に時間を要する．そこで本論文では，DRDoS攻撃を観測する
ハニーポット（DRDoSハニーポット）を利用した DRDoS攻撃アラートシステムを提案する．提案シス
テムは，DRDoSハニーポットが観測した通信からリアルタイムに DRDoS攻撃を検知し，そのアラート
情報を連携組織へ送信することにより，DRDoS攻撃への早期対応を支援する．我々は，国内の研究開発
プロジェクトの枠組みで提案システムの運用を行っている．本論文では，その運用結果を報告するととも
に，提案システムが観測した DRDoS攻撃の傾向を分析する．また，提案システムが観測した DRDoS攻
撃と国内のある ISPにおいて観測された大量通信の観測結果を比較した結果，提案システムが正確で速報
性の高いアラートを提供できた事例を示す．この結果は，提案システムが DRDoS攻撃の早期対応に有用
な情報を提供できる可能性を示しており，提案システムは DRDoS攻撃の早期対応を支援するシステムと
して期待できる．
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Abstract: In recent years, DRDoS attack has become a major threat on the Internet. To mitigate the dam-
age caused by DRDoS attack, its early response is important. However, because a lot of traffic that is not
related to attacks is observed in a normal network, detecting DRDoS attacks is a hard and time-consuming
task. In this paper, we propose a DRDoS attack alert system using honeypots that observe DRDoS attack
(DRDoS honeypot). Our system detects DRDoS attacks from traffic that DRDoS honeypots collects in real
time, and sends their alert information to collaborating organizations in order to support early response
against DRDoS attacks. We have operated this system in the framework of an R&D project in Japan. In
this paper, we report the operational results and analyze the trend of DRDoS attacks our system observed.
In addition, as a result of comparison between our system and an ISP’s mass communication detector, we
show that our system is able to provide accurate and rapid alerts. This result shows that our system can
provide useful information for early responses, and therefore our system can be expected as a system for
supporting early responses against DRDoS attacks.
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1. はじめに

近年，DRDoS 攻撃（Distributed Reflection Denial-of-
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Service Attack；分散反射型サービス妨害攻撃）がインター

ネット上の大きな脅威となっている．DRDoS攻撃とは，

インターネット上のサーバを踏み台にして大量のパケット

を攻撃対象組織に送信することにより，その組織のネット

ワーク等のリソースを圧迫するサービス妨害攻撃である．

DRDoS攻撃では，攻撃者は攻撃の通信量を非常に大きく

することが可能であり，2013年 3月に実行された攻撃で

は 300 Gbps，2014年 2月に実行された攻撃では 400 Gbps

もの攻撃通信が観測されている [13], [14]．このように，

DRDoS攻撃による被害は深刻さを増しているが，その一

方で，Booterや Stresserと呼ばれる DDoS攻撃代行サー

ビス*1が登場しており [5], [6]，攻撃に関する知識を持た

ないユーザでも DRDoS 攻撃を容易に実行できる状況に

なっている．また，昨今問題となっているハッカー集団の

Anonymousや Lizard Squad，DDoS攻撃で企業を脅迫し

て身代金を要求する DD4BCや Armada Collectiveの攻撃

活動においても，DRDoS攻撃が攻撃の実行手段として利

用されており [15], [16]，今後もこの攻撃による脅威は拡大

することが予想される．

しかし，DRDoS攻撃は大量のパケットで攻撃対象組織

のリソースを枯渇させる攻撃であるため，この攻撃による

被害を防ぐ方法は確立されておらず，ひとたび攻撃が実行

されると，被害側はその攻撃が終わるのを待つか，ブラッ

クホールルーティングやパケットフィルタリング等の技

術を利用して被害を軽減させつつ，攻撃が終わるまで耐え

るしかないのが現状である．また，攻撃で発生する通信量

によっては，攻撃対象の組織だけでなくその周囲の組織の

ネットワークにも影響を及ぼしうるため，被害組織だけで

なくその周囲の組織と協力して攻撃に対処することが必要

になる場合もある．

このような状況の中で，DRDoS攻撃への早期対応は，攻

撃の被害を軽減させつつネットワークを安定運用するため

の重要な要素である．しかし，様々なサービスを提供する

ネットワークでは，攻撃とは無関係の正常な通信が大量に

流れているため，定常的な通信監視による DRDoS攻撃の

検知は，攻撃の判断が困難でその処理に時間を要する．

本論文では，DRDoS攻撃を観測するハニーポット（以

降，DRDoSハニーポット）を利用したDRDoS攻撃アラー

トシステムを提案する．提案システムは，インターネッ

ト上に設置した DRDoSハニーポットからリアルタイムに

通信情報を収集し，それに含まれる DRDoS攻撃を検知す

ることにより，そのアラート情報を連携組織へ送信する．

DRDoSハニーポットは一般に公開されているサービスで

はなく正規のユーザが存在しないため，攻撃通信の検知が

比較的容易であり，正確で速報性の高いアラートを提供す

*1 Booter/Stresser は，負荷テストの名目で DDoS 攻撃のサービ
スを提供しているが，その実態を端的に表現するため，本論文で
は「DDoS 攻撃代行サービス」と表記した．

ることができる．このアラート情報を利用することによ

り，ネットワーク管理者は状況を把握し迅速に対応を決定

することが可能になる．

提案システムの有用性を検証するため，我々は，国内

の研究開発プロジェクトの枠組みにおいて，2014年 2月

から提案システムの運用を行っており，2015 年 11 月現

在，日本国内の複数の ISP（Internet Service Provider）に

DRDoS攻撃のアラート情報を提供している．本論文では，

その運用結果を報告するとともに，提案システムが観測し

た DRDoS攻撃の傾向を分析する．また，この研究開発プ

ロジェクトの枠組みにおいて，提案システムが観測した

DRDoS攻撃と国内のある ISPにおいて観測された大量通

信の観測結果を比較した結果，提案システムが正確で速報

性の高いアラートを提供できた事例を確認したのでその結

果をまとめる．

本研究の貢献としては，まず，DRDoSハニーポットを

利用した DRDoS攻撃アラートシステムを構築し，そのア

ラート情報をリアルタイムに連携組織に提供する枠組みを

構築したことがあげられる．ハニーポット技術を用いたサ

イバー攻撃観測システムはすでに多数存在するが，DRDoS

攻撃を観測・通知するアラートシステムは我々の知る限り

初めてのシステムである．また，提案システムを 1年半以

上の長期にわたって運用し，連携先の組織に攻撃情報を提

供することにより，その組織内でのインシデント対応に貢

献したことも意義のある成果である．さらに，提案システ

ムが観測した DRDoS攻撃と ISPにおいて観測された大量

通信と比較した結果として，提案システムが正確で速報性

の高いアラートを提供できた事例を示す．この結果は，提

案システムが DRDoS攻撃の早期対応に有用な情報を提供

できる可能性を示しており，提案システムは DRDoS攻撃

の早期対応を支援するシステムとして期待できる．

本論文の構成は次のとおりである．まず，2章で本研究

の背景として DRDoS攻撃と DRDoSハニーポットについ

て説明する．3章で，本論文で提案するDRDoS攻撃アラー

トシステムの構成と実装について説明し，4章で提案シス

テムの実運用結果と DRDoS攻撃の分析結果を述べる．5

章で提案システムとその運用結果について考察し，6章で

DRDoS攻撃対策の関連研究を述べる．最後に，7章でま

とめと今後の課題を記す．

2. 背景

2.1 DRDoS攻撃

DRDoS攻撃とは，インターネット上に公開されている

サーバを踏み台にして大量のパケットを攻撃対象組織に送

信することにより，その組織のネットワーク等のリソース

を圧迫するサービス妨害攻撃である．この攻撃では，次の

2つの性質を満たすサービスが悪用される．

c© 2016 Information Processing Society of Japan 1975
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図 1 DRDoS 攻撃

Fig. 1 DRDoS attack.

• 増幅効果（Amplification）

サーバが通信の増幅器となる性質．要求パケットの長

さよりも応答パケットの長さが大きくなるプロトコ

ルを使用することにより，攻撃者はサーバを経由し

て通信量を増幅させることができる．この性質から，

DRDoS攻撃はアンプ攻撃とも呼ばれる．

• 反射効果（Reflection）

サーバが通信の反射板となる性質．要求パケットの送

信元アドレスを確認せずに応答パケットを送信するプ

ロトコル*2を使用することにより，攻撃者はそのサー

バに任意のホストに応答パケットを送信させることが

できる．この性質から，DRDoS攻撃で踏み台にされ

るサーバはリフレクタと呼ばれる．

攻撃者はこれらの性質を悪用し，次の手順で DRDoS攻

撃を実行する（図 1）．まず，攻撃者は自身が操作可能なマ

シンを利用し，送信元の IPアドレスを攻撃対象の IPアド

レスに詐称した要求パケットを大量にリフレクタへ送信す

る．リフレクタは応答パケットを実際の送信元ではなく攻

撃対象へ送信することになる（反射効果）が，このとき応

答パケットは要求パケットよりもサイズが大きくなる（増

幅効果）ため，攻撃対象のアドレスには大量の増幅した応

答パケットが到達する．その結果，攻撃対象のネットワー

クはリフレクタからのパケットで飽和しサービス不能状態

に陥る．

文献 [1]では，インターネット上に存在するリフレクタの

数や応答の増幅率等の条件から，DNSや NTP等，14種類

のプロトコルが DRDoS攻撃に悪用可能であると報告され

ている．また，これらのプロトコル以外にも，MSSQLや

RIPv1，TCPの 3-way handshake等のプロトコルも DR-

DoS攻撃に悪用できることが最近の研究によって指摘され

ており [3], [17], [18]，今後も DRDoS攻撃による脅威は拡

大することが予想される．

2.2 DRDoSハニーポット

ハニーポットとは，不正アクセスの手法やその傾向の観

測・分析を主な目的とした，不正使用されることに価値を

*2 TCP/IP のトランスポート層に，UDP（User Datagram Pro-
tocol）を使用するプロトコルがこれに該当する．

図 2 DRDoS ハニーポットの構成

Fig. 2 Architecture of DRDoS honeypot.

表 1 DRDoS ハニーポットが提供するサービスと使用する実装の

一覧

Table 1 List of services and implementations that DRDoS hon-

eypot provides.

持つ情報システムである．

本論文で使用する DRDoSハニーポットは，DRDoS攻

撃の観測を目的とした囮（おとり）のリフレクタであり，こ

れをインターネット上に設置することにより，踏み台にさ

れるリフレクタの視点から DRDoS攻撃を観測する [2] *3．

攻撃者は，インターネット上で定常的なスキャンを実施す

ることにより，攻撃の踏み台とするリフレクタを探索して

いると予想される．そのため，DRDoSハニーポットはス

キャンの要求パケットに応答しつつも，実際の攻撃には加

担しないように設計する必要がある．

以上の要件を満たすため，DRDoSハニーポットを図 2

のように構成する．DRDoSハニーポットは，「サーバプ

ログラム」「アクセスコントローラ」「ハニーポットマネー

ジャ」の 3つの要素からなる．まず，サーバプログラムは

受信する要求パケットに対して応答する役割を担う．次

に，アクセスコントローラはサーバプログラムとインター

ネットの間で動作し，サーバプログラムが攻撃に悪用され

た場合に，外部に与える影響を抑えるように通信を制御す

る役割を担う．ハニーポットマネージャは，サーバプログ

ラムとアクセスコントローラの制御，および，通信ログの

出力を担当する．

我々が運用する DRDoSハニーポットは，2015年 11月

現在，DRDoS攻撃に利用される可能性の高い 6種類のサー
*3 文献 [2]は，DRDoS攻撃を観測するハニーポットを AmpPotと
表記しているが，本論文では「DRDoS ハニーポット」と表記す
る．

c© 2016 Information Processing Society of Japan 1976
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図 3 DRDoS 攻撃アラートシステムの構成

Fig. 3 Architecture of DRDoS attack alert system.

ビスを観測している（表 1）．DRDoSハニーポットの実装

にあたっては，表 1 のサーバプログラムを Linuxのディ

ストリビューションの 1つである Ubuntu [21]上にインス

トールし，アクセスコントローラとして iptables [22]，ハ

ニーポットマネージャとして自作のシェルスクリプトを使

用した．通信ログは，tcpdump [23]を用いて PCAP形式

で取得し，その PCAPファイルをDRDoSハニーポットの

出力とした．

3. DRDoS攻撃アラートシステム

本章では，DRDoSハニーポットを利用した DRDoS攻

撃アラートシステムを提案し，その構成と実装について

説明する．提案システムは，インターネット上に設置した

DRDoSハニーポットからリアルタイムに通信情報を収集

し，それに含まれる DRDoS攻撃を検知することにより，

そのアラート情報を連携組織へ送信する．アラートシステ

ムが DRDoS攻撃の早期対応の役に立つためには，アラー

トが正確でかつ速報性が高いことが必要である．ここでい

う「正確」とは，送信されるアラートが示す攻撃通信が被

害側にも実際に到達していることを指し，「速報性が高い」

とは既存の検出エンジンと比較して同等かそれよりも早く

攻撃を検知できていることを指すこととする．このような

要件を満たすアラートシステムを構築・運用することによ

り，ネットワーク管理者は受信したアラート情報をもとに

状況を把握し，迅速に対応を決定することができるように

なる．

本章の構成は次のとおりである．まず，3.1節で提案シ

ステムの構成を説明する．次に，3.2節で提案システムに

おける分析の単位である「イベント」を定義し，3.3節で提

案システムが提供するアラートに含まれる情報を示す．そ

して，3.4節で本論文におけるシステムの実装を説明する．

3.1 システムの構成

提案システムの構成を図 3 に示す．提案システムは，

「攻撃観測部」「攻撃分析部」「アラート送信部」の 3つの要

素からなる．

攻撃観測部では，2.2節で述べた DRDoSハニーポット

を運用し，DRDoS攻撃を観測する．グローバル IPアドレ

スごとにハニーポットに識別子を割り当て，各ハニーポッ

トが観測した通信ログを攻撃分析部へ転送する．

攻撃分析部では，攻撃観測部で収集した通信ログから分

析に必要な情報を抽出し，通信をイベント単位で集約・分

析する．図 3 の通信ログハンドラは通信ログの形式の差異

を吸収して必要な情報を抽出する役割を担い，イベントハ

ンドラは通信の整理・分析を担当する．なお，イベントハ

ンドラでは，攻撃対象の分析のために IPアドレスからその

地理情報（国や組織）を特定するデータベースを使用する．

イベントハンドラによって攻撃と判断されたイベントは

アラート送信部に転送され，アラートハンドラが連携先の

組織へアラートを送信する．アラートハンドラは，不要な

アラートを転送しないようにアラートをフィルタリングし

たり，アラートの出力形式を連携先の組織ごとに整形した

りする役割も担う．また，アラートの送信にあたっては，

オープンソースのログコレクタである fluentd [30]や電子

メール等，複数の送信方法を用意する．

3.2 イベントの定義

DRDoSハニーポットが観測する通信の中には，DRDoS

攻撃だけでなくリフレクタの探索活動やサーバの脆弱性を

攻撃する通信が含まれる．そのため，提案システムではこ

れらの DRDoS攻撃ではない通信を取り除く必要がある．

また，DRDoS攻撃が発生すると，DRDoSハニーポット

は大量の要求パケットを受信するため，パケット単位での

アラートの通知は困難である．そこで提案システムでは，

DRDoSハニーポットが受信する一連のパケットを「イベ

ント」として処理し，そのイベントごとに攻撃か否かを判

断してアラートを送信する．

提案システムにおけるイベントの概念は次のとおりであ

る．まず，DRDoSハニーポットが受信したパケットを，

「受信したハニーポット，サービス，送信元アドレス」の

組をキーとして整理する．次に，受信時刻順に整理された

一連のパケットにおいて，隣り合うパケットの受信時刻の

間隔Δtが閾値 T 以下の場合は同じグループとし，T を超

えたものは別のグループとして分離する（図 4）．この処

理の結果，生成されたパケットのグループがイベントであ

り，このイベントの集合のうち，パケット数が閾値Nattack

c© 2016 Information Processing Society of Japan 1977
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図 4 提案システムにおけるイベントの概念

Fig. 4 Concept of event in the system.

以上のイベントをハニーポットが観測した DRDoS攻撃の

イベントとする．

3.3 アラートに含まれる情報

提案システムでは，DRDoS攻撃に関する次の 2種類の

アラートを提供する．

•攻撃開始アラート
攻撃が始まったことを通知するアラート．イベントの

パケット数が閾値 Nattack に達すると，提案システム

はそのイベントを攻撃と判断して攻撃開始アラートを

送信する．図 4 の例では，t = tthres の直後にアラー

トを送信する．

•攻撃終了アラート
攻撃が終わったことを通知するアラート．攻撃と判断

されたイベントにおいて，新しいパケットが閾値 T 秒

以上観測されなかった場合に，提案システムはそのイ

ベントを攻撃終了と判断して攻撃終了アラートを送信

する．図 4 の例では，t = tend + T の時刻にアラート

を送信する．

各種アラートに含まれる情報と攻撃終了アラートの例を

表 2 と図 5 に示す．アラートには，観測したハニーポッ

トの ID等のメタ情報をはじめ，攻撃対象の IPアドレスや

その地理情報，攻撃の開始・終了時刻等の情報が含まれる．

3.4 システムの実装

提案システムの各部の実装は次のとおりである．

まず，攻撃観測部は DRDoSハニーポットからなるが，

その実装は 2.2節で述べたとおりである．DRDoSハニー

ポットが出力する PCAPファイルを使用し，この PCAP

ファイルは 1 分ごとに攻撃分析部へ転送するように設定

した．

攻撃分析部は，DRDoSハニーポットと同様に Ubuntu

上に実装した．通信ログの分析にはスクリプト言語の

Python [31]を使用し，そのライブラリとして，PCAPファ

イルを扱う pcapy [32]とパケットを分析する dpkt [33]を

使用した．また，攻撃対象の地理情報（国や AS情報等）

の取得には MaxMind社 [34]の GeoIPデータベースを使

用した．

アラート送信部は，攻撃分析部と同じマシン上に Python

を用いて実装した．アラートの送信方法としては，オー

表 2 アラートに含まれる情報の一覧

Table 2 List of alert information.

図 5 攻撃終了アラートの例（fluentd で利用される JSON 形式）

Fig. 5 Example of attack-end alert (JSON format used by flu-

entd).

プンソースのログコレクタである fluentdと電子メールに

対応した．なお，fluentdのクライアントライブラリには

fluent-logger-python [35]を使用し，電子メールの送信処理

には Pythonの標準ライブラリを使用した．

4. 実運用結果と攻撃の分析

提案システムの有用性を検証するため，我々は，国内の

研究開発プロジェクトの枠組みで 2014年 2月から提案シ
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図 6 日ごとの DRDoS 攻撃アラート数（ハニーポット 1 台平均）の推移

Fig. 6 The number of daily DRDoS attack alerts per honeypot.

表 3 提案システムの主な運用履歴

Table 3 Operation history of the system.

ステムの運用を行っており，2015年 11月現在，国内の複

数の ISPに DRDoS攻撃のアラート情報を提供している．

本章では，提案システムを 1 年半以上の長期にわたって

運用した結果を報告するとともに，提案システムが観測し

た DRDoS攻撃の傾向を分析する．また，この研究開発プ

ロジェクトの枠組みにおいて，提案システムが観測した

DRDoS攻撃と国内のある ISPにおいて観測された大量通

信の観測結果を比較したのでその結果をまとめる．なお，

4.2節以降に記載する統計値は，簡単のために，提案シス

テムと同じ処理を行うプログラムを別途用意して後日集計

した値を使用した．

4.1 運用状況

提案システムの主な運用履歴を時系列順に記したものを

表 3 にまとめる．2014年 2月 27日から攻撃終了アラート

の提供を開始し，同年 9月 27日から攻撃検知アラートの

提供を開始した．提供開始当初は，2台のハニーポットで

攻撃を観測していたが，ハニーポットの台数を増やすこと

により観測可能な攻撃が増えるのかを検証するため，2014

年 5月に観測するハニーポットの台数を 7台に増強した．

これらのハニーポットはいずれも日本国内で一般向けに

サービスを提供する異なる ISP回線に設置しており，DNS

のみを観測する 1台を除いては，DRDoSハニーポットは

表 1 の 6種類のサービスを観測している．

実際の運用における閾値に関しては，アラートの速報性

を維持しつつもイベントを必要以上に分割してしまわない

ように T = 60 [sec]とし，スキャン等の通信を確実に除外

するために Nattack = 100 [packets]と設定した．これらの

閾値については 5.1節で議論するが，4章で述べる実運用

の結果から，これらの暫定値で提案システムは機能してい

ると我々は考えている．

4.2 アラート数の推移

提案システムが送信したアラート数（ハニーポット 1台

平均）の推移を図 6 に示す．提供開始当初の 2014年 2月

には，1日 260件程度の攻撃しか観測されなかったが，2014

年 6月頃から攻撃数が増加し，2015年 10月現在では 1日

平均 2,700件の DRDoS攻撃が観測されている．

2015年 10月に観測した DRDoS攻撃件数をそのサービ

スごとで比較すると，ハニーポット 1台あたりで，QOTDが

76件（0.1%），CHGが 10,896件（12.9%），DNSが 34,467

件（40.7%），NTPが 37,488件（44.3%），SNMPが 27件

（0.03%），SSDPが 1,656件（2.0%）であった．最も多く

攻撃が観測された DNSに関しては，1日平均 1,100件以

上の攻撃が観測されたが，QOTD・SNMPを悪用する攻

撃はほとんど観測されなかった．そのため，本論文では，

CHG・DNS・NTP・SSDPの 4種類のサービスを悪用す

る DRDoS攻撃の結果のみを記載する．

4.3 DRDoS攻撃の分析

本節では，提案システムが観測した攻撃のうち，2015年

1月（ただし，SSDPは 2月 19日以降）から 6月までの半

年間（181日間）に観測した攻撃を「被攻撃回数」「攻撃の

継続時間」「観測したハニーポット数」の 3点に着目して分

析する．なお，本節の分析では，複数のハニーポットが同

時刻に同じアドレス宛の攻撃を観測していた場合には，そ

れらのイベントを事前に 1つのイベントにまとめて分析を

行っている．

4.3.1 被攻撃回数

半年間の被攻撃回数の分布を，IP アドレス，/24 ネッ

トワーク，/16ネットワーク，AS番号ごとに集計した結
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図 7 被攻撃回数の分布

Fig. 7 CDF of the number of attacks per victim.

図 8 攻撃継続時間の分布

Fig. 8 CDF of attack durations.

果を図 7 に示す．IPアドレス単位でみると，DRDoS攻

撃の被害者の 80%は半年間に 1件の攻撃しか受けておら

ず，半年間に 10件以上の攻撃を受けた被害者は全体のわ

ずか 1.5%であった．また，/24のネットワーク単位で攻撃

を集計した結果も IPアドレスの場合と同様の推移を示し

たが，/16のネットワーク単位や AS単位で攻撃を集計す

ると，攻撃を受けたネットワーク・ASの 50%以上が半年

間に 10件以上の攻撃を受けていた．

4.3.2 攻撃の継続時間

攻撃継続時間の分布を図 8 に示す．攻撃継続時間はサー

ビスごとに多少傾向が異なっていたものの，300秒，600

秒，900秒，1,200秒，3,600秒のようなきりのよい時間に

分布が偏っていた．サービスごとで比較すると，CHGの

攻撃継続時間が最も短い傾向にあり，SSDPの攻撃継続時

間が最も長い傾向にあった．攻撃全体でみると，継続時間

が 1分以下の攻撃が 18%，5分以下の攻撃が 48%，10分以

下の攻撃が 63%を占め，1時間を超える攻撃はわずか 8%で

あった．

4.3.3 観測したハニーポット数

攻撃を観測したハニーポット数（＝その攻撃を何台の

ハニーポットが観測していたのか）の割合を図 9 に示す．

NTPを踏み台にする攻撃では，全攻撃の 80%以上が複数

のハニーポットで観測されていたのに対し，DNSや SSDP

を踏み台にする攻撃では，全攻撃の 40%程度しか複数のハ

ニーポットで観測されていなかった．

図 9 攻撃を観測したハニーポット台数の割合

Fig. 9 Ratio of the number of honeypots that observed the

attack.

表 4 提案システムの攻撃検知時刻と ISP における大量通信検知時

刻の比較

Table 4 Comparison of attack detection time between our sys-

tem and ISP.

4.4 ISPにおける大量通信検知時刻との比較

提案システムは，2014年 10月 9日から 2014年 11月 10

日までの間に，国内のある ISP宛の 11件の DRDoS攻撃

を観測した．この 11件の攻撃について調査した結果，そ

のうちの 4件の攻撃については ISPにおいても大量通信に

該当する攻撃として検知されていた．この 4件の攻撃につ

いて，提案システムが攻撃を検知した時刻と ISPにおいて

大量通信が検知された時刻を比較した結果を表 4 に示す．

分析の結果，4件の攻撃のすべてにおいて ISPでの大量通

信検知前に提案システムが攻撃を検知しており，その時間

差は平均して 188秒存在した．また，残りの 7件の攻撃に

おいても，その ISPが定める大量通信の定義には達してい

なかったものの，同時刻にある程度の規模の通信が観測さ

れていたことを確認した．

5. 考察

本章では，提案システムとその運用結果について考察す

る．まず，提案システムに関して，5.1節でイベントの定

義と各種閾値の妥当性，5.2節で処理の遅延について考察

する．次に，提案システムの運用結果に関して，5.3節で

DRDoS攻撃の分析結果，5.4節でアラートの正確性と速報

性について考察する．そして最後に，5.5節でアラートの

有用性について議論する．

5.1 イベントの定義と各種閾値

提案システムは，3.2節で定義した「イベント」単位で通

信を分析し，攻撃のアラートを送信する．イベントは送信
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元アドレスごと整理された一連のパケットであり，T 秒以

上の間隔を開けずに Nattack 個以上のパケットが観測され

た場合に，そのイベントは攻撃と判断される．本節では，

このイベントの定義と閾値の妥当性について考察する．

イベントの定義では，送信元アドレスごとにパケットを

集約しているが，これは我々の経験則によるものである．

これまで観測してきた DRDoS攻撃は，単一の IPアドレ

スからの大量の要求パケットを観測するものがほとんど

であった．しかし，ネットワーク帯域の枯渇を目的とした

DRDoS攻撃の中には，単一の IPアドレスではなく，特定

のアドレス帯（たとえば，/24のネットワーク全体）を攻

撃対象にする攻撃が存在する．そのような攻撃では，単一

の IPアドレスではあまりパケットが観測されずに攻撃と

判断されなかったり，逆に，本来は同じ攻撃として処理す

べき攻撃に対して大量に攻撃を検知したりしてしまう．そ

のため，特定のアドレス帯を攻撃対象にするような攻撃に

対しては，本論文のイベントの定義は不適切であると考え

られる．

また，提案システムの運用で暫定的に使用している閾値

（T = 60 [sec]，Nattack = 100 [packet]）も，我々の経験則

で決定した値である．閾値 T は，その値を小さく設定する

ことにより，アラートの速報性を高めることができるが，

一方で，一連の攻撃イベントを不必要に細かく分割してし

まう可能性がある．逆に，閾値 T に大きな値を設定する

と，アラートの速報性が失われるが，攻撃の小休止等を考

慮せずに攻撃の全体をとらえることができる．現状の運用

では，アラートの速報性を優先しつつも攻撃全体をとらえ

ることができるように，T = 60 [sec]と設定している．ま

た，閾値Nattack は，その値を小さく設定することにより，

攻撃と判断するまでの時間が短くなりアラートの速報性

を高めることができるが，一方で，DRDoS攻撃でないス

キャン等の通信を攻撃と判断する可能性がある．逆に，閾

値Nattack に大きな値を設定すると，パケット数がNattack

まで到達するのに時間がかかるためアラートの速報性は失

われてしまうが，高い確度で DRDoS攻撃と判断すること

ができる．提案システムの運用において，アラートの速報

性を失わないようにしつつも，スキャン等の通信を確実に

除外するために，Nattack = 100 [packet]と設定している．

これらの定義や閾値を調整することによって，アラート

数やその精度がどの程度変化するのかを検証することは今

後の課題であるが，これまでの結果から，これらの暫定値

で提案システムは機能していると我々は考えている．

5.2 実装にともなう遅延

提案システムは，攻撃観測部で観測した通信を攻撃分析

部に転送し，そこで検知した攻撃をアラートとして送信す

るが，観測からアラート送信までの処理の過程で遅延が発

生する．本節では，この遅延について考察する．

まず，攻撃観測部では，DRDoSハニーポットの通信を

tcpdumpで取得し，1分ごとに攻撃分析部へと転送してい

るため，ログの収集と転送で 1分程度の遅延が見込まれる．

次に，攻撃分析部では，通信ログの分析に要する時間とア

ラートの送信条件を満たすまでの待機時間*4が存在するた

め，ここでも 1分程度の遅延が想定される．

これらの遅延を考慮すると，DRDoS攻撃が実際に開始・

終了してからアラートを送信するまでに約 2 分の遅延が

発生すると推測される．この処理の遅延は，通信ログの収

集・転送方法を変更したり分析プログラムの処理を高速化

したりすることによって，ある程度改善することはできる

が，4.4節の表 4 の比較結果を考えると，アラートシステ

ムは遅延を考慮しても ISPで大量通信が検知されるよりも

早くアラートを送信した事例が存在しており，現状のシス

テムでも早期対応に有用なアラートを提供できた例がある

といえる．

5.3 観測結果と攻撃の分析

4.2節で述べたように，アラート提供開始当初の 2014年

2月には 1日 260件程度の攻撃しか観測されていなかった

が，2015年 10月には 1日平均 2,700件の DRDoS攻撃が

観測されている．ハニーポットが対応するサービスを増や

したことも影響するが，図 6 より，ここ数年で DRDoS攻

撃が攻撃の実行手法として頻繁に利用されるようになって

きていると考えられる．また，サービスごとの攻撃件数を

比較すると，DNSや NTPを悪用する攻撃は多く観測され

ていたが，QOTDや SNMPを悪用する攻撃はほとんど観

測されなかった．QOTDや SNMPが攻撃に悪用されない

理由としては，ハニーポットの実装や設定の不備の可能性

も考えられるが，これらのサービスはインターネット上の

リフレクタ数や通信の増幅率の観点から，攻撃者にとって

有用なサービスではないからだと我々は考えている．

提案システムは非常に多くの DRDoS攻撃を観測してい

るが，4.3節で述べたように，複数回攻撃される被害者は

少なく，攻撃継続時間も短い傾向がみられた．この理由に

ついてはっきりとした結論は得られていないが，これらの

攻撃の中にはテスト攻撃が含まれていると我々は考えてい

る．たとえば，DDoS攻撃を代行するBooterや Stresserと

呼ばれるサービスでは，無料あるいは手頃な値段で，攻撃

通信量や攻撃時間に制約のある DDoS攻撃を試し打ちでき

るサービスが提供されており，これらが攻撃数を引き上げ

る要因になっていると考えられる．実際，4.4節の分析結

果より，連携している ISP宛の 11件の攻撃のうち，4件は

ISP側でも大量通信として検知されていたが，残りの 7件

は大量通信の閾値に達しておらず，これらの 7件の攻撃は

*4 攻撃開始アラートの場合はパケット数が閾値 Nattack に到達する
までの時間．攻撃終了アラートの場合は，攻撃終了と判断するま
での閾値 T 秒間．
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テスト攻撃であった可能性があると考えられる．

5.4 アラートの正確性と速報性

4.4節で述べたように，提案システムが観測したある ISP

宛の 11件の攻撃は，その ISPでも観測されていた．この

ことから，提案システムのアラートは正確であるといえる．

すべての攻撃が ISP側で大量通信として検知されたわけで

はなく，11件中 7件の攻撃はその ISPが定義する大量通信

に達していなかったが，同時刻にある程度の規模の通信が

観測されていたことから，これらのアラートはネットワー

ク管理者に有用な情報を提供できていたといえる．一方で，

4.3.3項の結果より，1つのハニーポットでしか観測できて

いない攻撃が多数存在していることから，現在設置してい

る 7台のハニーポットでは観測できていない攻撃が一定数

存在すると推測される．そのため，今後，ハニーポットの

台数を増やすことにより，観測する事例を増やしつつ，何

台のハニーポットがあれば DRDoS攻撃を網羅的に観測で

きるかを検証する必要があると考えている．また，ハニー

ポットの台数以外にも，ハニーポットがより多くの攻撃を

観測するための条件（たとえば，ハニーポットを設置する

国や AS，ISP回線等）がないかについても，今後検証を進

めたい．

また，表 4 の比較結果より，ハニーポットと ISPの両方

で検知された 4件の攻撃（大量通信）については，いずれ

もハニーポットの方が早く検知できたことを確認した．提

案システムの検知時刻の方が早い理由については様々な要

因が考えられるが，正常の通信をほとんど含まないハニー

ポットの方が，ISPの観測よりも攻撃の検知が容易で分析

の時間が短く済むことが大きいと考えられる．ただし，こ

の結果に関しては比較件数が少ないため，今後，このよう

な分析を継続することにより，アラートの速報性について

より正確な分析を行う必要があると考えている．

5.5 アラートの有用性

まず，これまで議論してきたように，提案システムは正

確で速報性が高いアラートを提供できた事例があるため，

攻撃開始アラートはインシデントの初期対応に有用な情

報を提供できる可能性があると考えられる．このアラート

情報を用いることで，具体的にどのような対応ができるか

の検討については今後の課題であるが，アラートにより，

攻撃が発生したこと，どこが攻撃されているか，どのサー

ビスが悪用されているか等の基本的な情報が分かるため，

ネットワーク管理者が状況を把握し対応を判断するうえで

有用な情報であるといえる．

また，攻撃終了アラートもインシデントの対応を終了す

るうえで有用な情報を提供できる．たとえば，攻撃が発生

した際にネットワークのゲートウェイで攻撃通信を遮断す

る対応を実施した場合，攻撃終了後に迅速に復旧作業を行

う必要がある．このような場合に，攻撃終了アラートは，

攻撃が終了したことを客観的に判断する情報として活用で

きる．このほかにも，攻撃終了アラートは，攻撃対象に関

する情報をはじめ，開始時刻や終了時刻等，攻撃に関する

様々な情報を含むため，このアラートをデータベースに蓄

積することにより，過去の攻撃情報を共有することができ

る点でも有用である．

このように，提案システムが提供するアラート情報は，

DRDoS攻撃の早期対応に有用であると考えられるため，

提案システムは DRDoS攻撃の早期対応を支援するシステ

ムとして期待できる．

6. DRDoS攻撃対策の関連研究

DRDoS攻撃は，インターネット上に存在するリフレク

タを踏み台にする攻撃であるため，そのリフレクタの数を

減らすことにより，攻撃の被害を少なくすることができる．

そこで，Open Resolver Project [36]はじめとする様々な組

織が，リフレクタの数を減らす活動に取り組んでいるが，

リフレクタの中には，設定の不備によりリフレクタとして

動作するサーバだけでなく，ホームルータ等のネットワー

ク機器の不具合でリフレクタとして動作する機器も多く存

在するため，多くのリフレクタがまだインターネット上に

存在しているのが現状である．ホームルータ等の一般家庭

向けのネットワーク機器がリフレクタとして動作する問題

を解決するため，一般家庭向けにサービスを提供する ISP

の一部では，53/UDPや 123/UDP等の特定ポート宛の外

部からの通信を遮断する措置が検討されている [20]．これ

により，DRDoS攻撃に利用可能なリフレクタの数を減ら

すことができるため，DRDoS攻撃の被害を部分的に抑え

ることができると考えられる．

また，DRDoS 攻撃は，送信元アドレスを詐称したパ

ケットを利用する攻撃であるため，送信元アドレスを詐

称できないネットワークでは攻撃を実行することはでき

ない．そこで，送信元アドレスを各ネットワークで検証

し，送信元を詐称した IPパケットの転送を防止する技術

（Ingress Filtering，BCP38）[19]の導入が検討されている．

しかし，インターネット上には，コスト面等の理由から

Ingress Filteringを導入しないネットワークが一定数存在

するため，インターネット全体で DRDoS攻撃を実行でき

ないネットワークを実現することは困難である．

文献 [7], [8] では，DRDoS 攻撃における要求パケット

と応答パケットの関係から DRDoS攻撃を検知し，攻撃パ

ケットを遮断する手法がそれぞれ提案されている．また，

文献 [9]では，通信のフローを解析してその順位相関を計

算することにより，DRDoS攻撃を検知する手法が提案さ

れており，文献 [10]では，これを発展させて攻撃を検知お

よび攻撃の種類を分類する手法を提案している．これらの

手法は，いずれも被害者側のネットワークで実施する検知
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手法・対策である．

文献 [2], [12]では，DNSサーバを踏み台にする DRDoS

攻撃（DNSリフレクション攻撃）の対策として，攻撃に使

用されるドメイン名ブラックリストの作成が検討されてい

る．この対策は DNSリフレクション攻撃に限定されるが，

このブラックリストを使用することにより，応答パケット

の増幅率を小さくしたり応答パケットそのものを送信しな

いように設定したりすることができるため，攻撃の被害を

抑制することができる．また，文献 [12]は，大規模なダー

クネットセンサで観測されるDNS通信とDNSハニーポッ

ト*5で観測される DNSリフレクション攻撃の相関を分析

し，攻撃に使用されるドメイン名を用いたスキャンが攻撃

前にインターネット上で観測される可能性が高いことを明

らかにしている．ドメイン名のブラックリストによる対策

とこの知見を合わせることにより，DNSリフレクション攻

撃の事前対策を実施することができる．

本論文で提案したアラートシステムは，攻撃が発生する

ことを前提としたうえで，その攻撃情報を正確かつ迅速に

ネットワーク管理者に通知することを目的としたシステム

であり，DRDoS攻撃が発生した際に，ネットワーク管理

者の状況把握・対応判断を支援する．

7. まとめと今後の課題

本論文では，DRDoSハニーポットを利用した DRDoS

攻撃アラートシステムを提案し，国内の研究開発プロジェ

クトの枠組みで 1 年半以上の長期にわたって提案システ

ムを運用した結果として，提案システムは正確で速報性の

高い DRDoS攻撃アラートを提供できた事例を示した．こ

の結果は，提案システムが DRDoS攻撃の早期対応に有用

な情報を提供できる可能性を示しており，提案システムは

DRDoS攻撃の早期対応を支援するシステムとして期待で

きる．

今後の課題としては，提案システムの運用を継続するす

るとともに，より正確で速報性の高いアラートを提供でき

るようにシステムの改良に取り組みたい．5章の考察でも

述べたように，提案システムには改良の余地が残されてお

り，これらを解決することにより正確で速報性の高いア

ラートを提供することができるようになると考えられる．

また，攻撃のアラート情報を提供するだけでなく，定期的

な攻撃観測レポートを作成・公開して DRDoS攻撃の傾向

を分析するとともに，Booterサービス等のDRDoS攻撃を

実行するインフラの実態解明や DRDoS攻撃の対策技術の

研究開発に取り組んでいきたい．
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