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Ծ૝ϚγϯΤϛϡϨʔλΛ༻͍ͨಛఆނোύλʔϯൃੜ࣌ʹ
͓͚ΔΞϓϦέʔγϣϯͷࠩޡͷධՁ

খྛ ༎໼1,a) መຊ ӳ೭1,b) ໺ଜ ఩1߂,c) দԬ ૱1,d)

֓ཁɿੑߴೳػࢉܭͷن໛͸೥ʑେ͖͘ͳ͍ͬͯΔ. େن໛Խʹ൐͏ނো཰ͷ૿ՃʹΑΓ, Silent Data

CorruptionʢSDCʣͱݺ͹ΕΔ໰୊͕ਂࠁʹͳΔͱ༧૝͞Ε͍ͯΔ. SDC ͸ΞϓϦέʔγϣϯ͕ҟৗͳ݁

ՌΛग़ྗ͢Δ͕, .Ͱ͋Δ֐஌Ͱ͖ͳ͍োݕΓΛޡՌͷ݁ࢉܭΒͳ͍ͨΊࢸ͸ʹࢭఀ SDC ʹରॲ͢ΔͨΊ

ଟ͘ͷߦ͕ڀݚΘΕ͕ͨ, ,΋มԽ͓ͯ͠Γ޲܏োͷछྨ΍ൃੜނʹͷมԽͱͱ΋ػࢉܭ ৽ͨͳ଱ނোख๏

.ΊΒΕ͍ͯΔٻ͕

ຊڀݚ͸࿈ଓͨ͠ϝϞϦσʔλͷഁյ·ͨ͸ෳ਺ͷϏοτΤϥʔ͕ DRAM ্ʹൃੜͨ͠ࡍʹ, NAS

Parallel Benchmark ͷ CG ΧʔωϧʹݱΕΔ SDC ͷௐࠪΛ໨తͱ͢Δ. ·ͨͦͷͨΊʹ, DRAMʹಛఆ

ͷނোύλʔϯΛ஫ೖ͢ΔނোൃੜثΛ, Ծ૝ϚγϯΤϛϡϨʔλͰ͋Δ QEMU Λ֦ுͯ͠࡞੒ͨ͠.

͜ΕʹΑΓ, SDC ͕ൃੜ͠͏Δ͜ͱ, ΞϓϦέʔγϣϯͷಛੑʹΑΓ SDC ͷൃੜׂ߹͕໿ গ͢Δ͜ݮ5%

ͱΛ֬ೝͨ͠. ·ͨ࿈ଓͨ͠σʔλഁյ͕ൃੜͨ͠ͱ͖, ΞϓϦέʔγϣϯ͸໿ 80%ͷׂ߹Ͱਖ਼ৗͳ݁Ռ

Λฦ͕͢, ಉ͡Ϗοτ਺ͷϏοτΤϥʔΛ஫ೖͨ͠ࡍʹ͸໿ 90%ͷׂ߹Ͱҟৗऴྃ͢Δ͜ͱΛ֬ೝͨ͠.

ΩʔϫʔυɿϑΥʔϧττϨϥϯε, ো஫ೖނ

1. ͸͡Ίʹ

εʔύʔίϯϐϡʔλΛ͸͡Ίͱ͢Δେن໛ػࢉܭγ

εςϜ͸༷ʑͳ෼໺Ͱ࢖͘޿ΘΕ͍ͯΔ. ۙ೥Ͱ͸εʔ

ύʔίϯϐϡʔλʹݶΒͣ, Amazon Web Service, Inc. ΍

Microsoft Corporation ͳͲ͕, Πϯλʔωοτ্ʹίϯ

ϐϡʔλΛॊೈʹߏஙͰ͖ΔαʔϏε Infrastructure as a

ServiceʢIaaSʣΛల։͠, ͦͷར༻͸֦େ͍ͯ͠Δ.

େن໛ػࢉܭγεςϜͷن໛͸೥ʑ֦େ͓ͯ͠Γ, ҎԼ

ͷཁҼʹΑΔނো཰ͷ૿Ճ͕༧૝͞Ε͍ͯΔ [13] [5].

෦඼਺ͷ૿Ճ ,ো͠͏Δ෦඼͕૿͑ނ γεςϜશମͰͷ

.ো཰͕૿Ճ͢Δނ

໿੍ྗి͍͠ݫ ϝϞϦ౳ͷ্ͰσʔλΛද͢ݱΔͨΊͷ

ిՙ͕ݮগ͠, 1Ϗοτ͋ͨΓͷނো཰͕૿Ճ͢Δ.

τϥϯδελͷඍࡉԽ σʔλΛද͢ݱΔͨΊͷిՙ͕ݮ

গ͢Δͱͱ΋ʹ, ෦඼ͷີߴ౓ʹΑΓ෦඼ಉ͕࢜ΑΓ

ۙ઀͠, ૬ׯޓব͕ΑΓසൟʹൃੜ͢Δ.

ʹ໰୊ͷҰͭ͢͜ىো͕Ҿ͖ނ Silent Data Corruption

ʢSDCʣ ͕͋Δ. SDC ͱ͸, ΤϥʔʹΑΓΞϓϦέʔγϣ
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ϯ͕ҟৗͳ݁ՌΛग़ྗ͢Δ͕, Ϣʔβ͕ͦͷҟৗΛೝ஌ͤ

ͣ, ݁Ռ͕ਖ਼ৗͰ͋Δͱ൑அ͢Δো֐Ͱ͋Δ. Ϋϥογϡ

΍ϋϯάΞοϓͳͲͱҟͳΓ, SDC Ͱ͸ΞϓϦέʔγϣϯ

͸ਖ਼ৗ࣮࣌ߦͱಉ༷ʹৼΔ෣͏ͨΊ, ೉Ͱ͋Δͱࠔग़͕ݕ

͍͏ಛੑ͕͋Δ.

SDC ʹରॲ͢ΔͨΊͷڀݚ͸ҎલΑΓߦΘΕ͓ͯΓ, Ҏ

ԼͷΑ͏ͳख๏͕ఏҊ͞Ε͍ͯΔ.

ϋʔυ΢ΣΞϨϕϧݕग़

,ग़Λϋʔυ΢ΣΞͰ࣮૷͢Δख๏Ͱ͋Γݕোނ ιϑ

τ΢ΣΞʹґଘͤͣ, ੑೳ΁ͷӨ͕ڹখ͍͞. ҰํͰ,

௥Ճͷ࿦ཧճ࿏΍هԱྖҬ͕ඞཁͱͳΓ, ෦඼ࣗମ

.ՁʹͳΔߴ͕ ೔Ͱ͸ࠓ Single-bit Error Correction

Double-bit Error DetectionʢSEC-DEDʣ ECC ޿͕

,Ε͞༺࠾͘ 64Ϗοτ͋ͨΓʹ 2ϏοτͷΤϥʔ·Ͱ

,ग़Ͱ͖ݕ 1ϏοτͷΤϥʔ·Ͱగਖ਼Ͱ͖Δ. ECC Α

Γྗڧͳٕज़Ͱ͋Δ Chipkill ΕΔ͜ͱ΋͋͞༺࠾͕

Γ, ୯ҰͷϝϞϦνοϓ্ͷϚϧνϏοτΤϥʔ·Ͱ

.ग़Ͱ͖Δݕ

Algorithm-Based Fault ToleranceʢABFTʣ

ΞϧΰϦζϜͷಛੑΛར༻ͨ͠଱ނোٕज़Ͱ͋Δ. ੑ

ೳ௿Լ͕ൺֱతখ͍͜͞ͱ͕ଟ͍͕, ൚༻ੑʹ͚ܽΔ

͜ͱ΋ଟ͍. ΔνΣοΫαϜ͚͓ʹࢉܭྻߦ [9]ͳͲ,

஌ɾݕͰຬͨ͞ΕΔ΂͖ෆมࣜΛΤϥʔͷޙͷલࢉܭ
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గਖ਼ʹ༻͍Δख๏͕஌ΒΕ͍ͯΔ.

ϓϩηεෳ੡

ҰͭͷϓϩηεΛෳ੡͠ෳ਺࣮ߦΛ͏ߦ଱ނোख๏Ͱ

͋Δ. SDC Λݕ஌͢ΔͨΊෳ਺ͷෳ੡ϓϩηεͷ݁Ռ

Λൺֱ͠, શͯ݁Ռ͕ಉ͡ͳΒ͹ SDC ͕ൃੜ͍ͯ͠

ͳ͍ͱ൑அ͠, ͦ͏Ͱ͸ͳ͚Ε͹ SDC ͕ൃੜͨ͠ͱ൑

அ͢Δ. ͜Ε͸͢΂ͯͷΞϓϦέʔγϣϯʹ࢖༻Ͱ͖

ΔͨΊ൚༻ੑ͸͍ߴҰํͰ, .Λଟ͘ফඅ͢Δݯࢿࢉܭ

͜ͷख๏͸ SDC ͷΈͰͳ͘ΫϥογϡͳͲͷো֐΁

ͷରॲख๏ͱͯ͠஫໨͞Ε, νΣοΫϙΠϯτɾϦε

λʔτʹ୅ΘΔͱ΋ݴΘΕ͍ͯΔ [6]. ۙ೥Ͱ͸ϓϩη

εશମͰͳ͘ಛఆͷ෦෼ͷΈΛෳ੡͠Φʔόʔϔου

ΛݮΒ͢ߦ͕ڀݚΘΕ͍ͯΔ [7].

͍ͣΕͷख๏΋ੑೳͱ൚༻ੑͱίετ, ஌ೳྗͷؒݕোނ

ͷτϨʔυΦϑΛ࣋ͭ. ਂʹো཰ͷ૿ՃʹΑΓ͞Βނޙࠓ

ͳΔͱ༧૝͞ΕΔʹࠁ SDC ͷͨΊʹ, ৽ͨͳख๏͕ٻΊ

ΒΕ͍ͯΔ. ͦͷͨΊʹ͸, SDC ΁ࢸΔނোͷൃੜׂ߹΍

SDC ʹ͓͚Δ݁ՌͷޡΓͷ޲܏ͳͲ, SDC ͷੑ࣭ʹؔ͢

Δਂ͍ཧղ͕ඞཁʹͳΔ.

͸ʹڀݚͷڹো͕ΞϓϦέʔγϣϯʹ༩͑ΔӨނ

[2, 3, 11, 12] .ΒΕΔ͛ڍ͕ ͔͠͠, ͜ΕΒͷڀݚͰ͸࣮

Εྀͯ͞ߟোύλʔϯ͕ނϋʔυ΢ΣΞ্Ͱൃੜ͢Δʹࡍ

ͳ͍. ,ධՁʹΑΓྀͨ͠ߟোύλʔϯΛނͷࡍ࣮ ΑΓݱ

࣮ʹଇͨ͠଱ނোੑͷධՁ͕ظ଴͞ΕΔ.

ຊڀݚͰ͸, DRAMʹൃੜ͢Δނোʹނͮ͘جোύλʔ

ϯΛ NAS Parallel Benchmark ͷ CG Χʔωϧʹ஫ೖ͠,

SDC ͷௐࠪΛ͏ߦ. ো஫ೖͷͨΊʹԾ૝ϚγϯΤނͨ·

ϛϡϨʔλͰ͋Δ QEMU Λ֦ுͯ͠ނোൃੜثΛઃܭɾ

࣮૷ͨ͠.

͜ΕʹΑΓ, SDC ͕ൃੜ͠͏Δ͜ͱ, ΞϓϦέʔγϣϯ

ͷಛੑʹΑΓ SDC ΛܰݮͰ͖Δ͜ͱΛ֬ೝͨ͠. ނͨ·

োͷछྨʹΑΓ݁ࢉܭՌʹٴ΅͢Ө͕ڹҟͳΔ͜ͱ΋֬ೝ

ͨ͠.

2. DRAM ͷߏ੒ͱނো

2.1 DRAMͷߏ੒

DRAM͸σʔλΛ·ͱΊͯอ࣋͢ΔͨΊ, ϝϞϦηϧ͕

ঢ়ʹฒΜͩϝϞϦηϧྻΛෳ਺࣋ͭʢਤࢠ֨ 1ʣ. ʹࢠ֨

͓͚ΔߦͱྻʹରԠ͢Δ৴߸ઢ͕͋Γ, ͦΕͧΕϫʔυઢɾ

Ϗοτઢͱݺ͹ΕΔ. ϝϞϦΛૢ͢࡞Δࡍ͸ϝϞϦΞυϨ

ε͔Βࢦఆ͞ΕΔߦͱྻΛͦΕͧΕߦσίʔμͱྻσίʔ

μͰ͠ࢉܭ, ͦΕΒʹରԠ͢ΔઢʹҹՃ͢Δ͜ͱͰަ఺ʹ

͋ΔϝϞϦηϧͷσʔλ͕ಡΈॻ͖͞ΕΔ.

2.2 DRAMʹ͓͚Δނো

SDC ͷௐࠪͷͨΊҎԼͷނোϞσϧΛߟࢀʹ͠, ͢ݱ࠶

ΔނোΛܾఆͨ͠.

����	

�
�
�
�	

����		

ਤ 1: DRAMͷϝϞϦηϧྻ

2.2.1 ϫʔυઢॖୀނো

Functional Memory Fault Model [4]ʹ͓͚ΔނোϞσ

ϧʹॖୀނোͱ͍͏, ϝϞϦ෦඼ͷ࿦ཧిѹ͕Ұͭͷ஋ʹ

.ো͕͋Δނఆ͞ΕΔݻ ͦͷҰछͰ͋Δϫʔυઢॖୀނো

Ͱ͸ϫʔυઢͷ࿦ཧ஋͕มԽ͠ͳ͘ͳΔ. ࿦ཧ஋͕ ݻʹ1

ఆ͞Εͨ৔߹ʹϝϞϦ͕ͲͷΑ͏ʹಈ͢࡞Δ͔͸ఆ͔Ͱͳ

͘, ϝϞϦͷ෺ཧಛੑʹΑΓมΘΔ. Ұํ࿦ཧ஋͕ ݻʹ0

ఆ͞Εͨ৔߹ʹ͸ͦͷϫʔυઢ্ͷϝϞϦηϧʹΞΫηε

Ͱ͖ͳ͘ͳΓ, ͦΕΒͷϝϞϦηϧͷ࿦ཧిѹ͕ 0Ͱ͋Δ

Α͏ʹৼΔ෣͏.

2.2.2 Retention Fault

Retention Fault ͱ͸࿙ిͳͲʹΑΓϝϞϦηϧͰిՙ

͕ঃʑʹࣦΘΕ, ҙਤͤͣ࿦ཧిѹ͕ 0ʹͳͬͯ͠·͏ނ

োͰ͋Δ. ͜Ε͸Ұ࣌తނোͰ͋Γ, σʔλͷ্ॻ͖ʹΑ

ΓӅณ͞Ε͏Δ. DRAM Ͱ͸ిՙ͕࣌ؒͷܦաͱͱ΋ʹ

ࣦΘΕ΍͍ͨ͢Ί, ఆظతʹߦΘΕΔϦϑϨογϡʹΑΓ

ϝϞϦηϧʹॆి͕ߦΘΕΔ. ϦϑϨογϡ͸ϝϞϦηϧ

ྻͷߦ୯ҐʹߦΘΕΔͨΊ, ͜ͷނো͕͓͖ͨͱ͖ಛఆͷ

.ͷϝϞϦηϧ͕ෳ਺৵͞ΕΔ͜ͱ͕ଟ্͍ߦ ·ͨ, Ұ౓

Retention Fault Λͨ͠ݧܦϝϞϦηϧ͸࠶౓ Retention

Fault Λ͢͜ىՄೳੑ͕͍ߴͱ͍͏͜ͱ͕Θ͔͍ͬͯΔ.

2.2.3 Row-Hammer

Row-Hammer ͱ͸, ಛఆͷϫʔυઢ͕୹͍࣌ؒͰԿ౓΋

ΞΫηε͞Εͨͱ͖ͦͷपғͷϝϞϦηϧͷσʔλ͕ഁյ

͞ΕΔނোͰ͋Δ. τϥϯδελͷඍࡉԽʹ൐͏DRAMͷ

ີ౓ͷ૿ՃʹΑΓ, ϝϞϦηϧಉ͕࢜ׯʹ͍ޓব͠΍͘͢

ͳͬͨ͜ͱͰ͜ͷ໰୊͕ҎલΑΓසൃ͢ΔΑ͏ʹͳΓ [14],

ۙ೥࿩୊ʹͳ͍ͬͯΔ. 2014೥ʹ͸ KimΒʹΑΓ Row-

HammerΛௐࠪ͢Δڀݚ .ΘΕͨߦ͕[10] Row-Hammer

Ͱ͸ಉ͡ϫʔυઢ΁ͷ୹࣌ؒΞΫηε͸ඇ࿈ଓͰͳͯ͘͸

ͳΒͳ͍. ಉ͡ϫʔυઢʹ࿈ଓͯ͠ΞΫηε͢Δͱ͖͸ͦ

ͷϫʔυઢͷ࿦ཧిѹ͸ 1ͷ··Ͱ͋Δ͕, ͦΕΒͷΞΫ

ηεͷؒʹଞͷϫʔυઢ΁ͷΞΫηε͕͋Δͱ, Ұ౓࿦ཧ

ిѹ͕ 0ʹͳ͔ͬͯΒ࠶ͼ 1ʹͳΔ. ͜ͷిѹͷมԽ͕प

ғͷϝϞϦηϧʹׯব͍ͯ͠Δͱͯ͑ߟΒΕ͍ͯΔ. ͦͷ

ଞʹ, ϝϞϦηϧ͝ͱʹ Row-Hammer ͷӨڹΛड͚ΔՄ
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ਤ 2: ثোൃੜނ

ೳੑ͕ҟͳΓ, Ұ౓͜ΕʹΑΓిՙΛࣦͬͨϝϞϦηϧʹ

͸ಉ͜͡ͱ͕࠶ͼ͜ىΔՄೳੑ͕͍͜ߴͱ͕ड़΂ΒΕͯ

͍Δ.

3. ܭͷઃثোൃੜނ

,ো஫ೖͰ͸ނ Ծ૝Ϛγϯ্ͰΞϓϦέʔγϣϯΛ࣮ߦ

্ͨ͠Ͱ, ϝΠϯϝϞϦͷσʔλΛมނ͠ߋোΛ͢ݱ࠶Δ.

࣮ϋʔυ΢ΣΞΛ༻͍Δͱ, Ͱର৅ͱ͢ΔಛੑΛ΋ͭݧ࣮

ϋʔυ΢ΣΞͷ༻ҙ͓Αͼނোͨ͠෦඼ͷަ׵ͷͨΊ, େ

͖ͳίετ͕ੜ͡Δͱ༧૝͞ΕΔ. ʹোΛҙਤͨ͠௨Γނ

,͜͠ى ͔ͭ෭࡞༻ʹΑΔҙਤ͠ͳ͍ނোͷൃੜΛආ͚Δ

͜ͱ΋ࠔ೉Ͱ͋Δͱ͑ߟΒΕΔ. ͜ͷͨΊ࣮ϋʔυ΢ΣΞ

Λ༻͍ͨނো஫ೖ͸܁Γฦ࣮͠ݧʹద੾Ͱͳ͍ͱࢥΘΕΔ.

ҰํͰԾ૝ϋʔυ΢ΣΞΛ༻͍Δͱ, ϋʔυ΢ΣΞಛੑ͸

ιϑτ΢ΣΞʹΑΓهड़͞Ε, Ծ૝Ϛγϯͷੜ੒ɾഁغ΋

༰қͰ͋Δ. ,Ͱ͖ޚোͷൃੜ΋Ϣʔβ੍͕ނ ҙਤ͠ͳ͍ނ

ো͸ආ͚ΒΕΔͱ͑ߟΒΕΔ. ͦͷͨΊ, Ծ૝ϋʔυ΢Σ

Ξͷํ͕܁Γฦ͠ͷ࣮͓ݧΑͼύϥϝʔλ΍ϋʔυ΢ΣΞ

ಛੑΛมݧ࣮ͨ͠ߋʹద͍ͯ͠Δͱ͑ߟΒΕΔ.

োނো஫ೖͷͨΊʹԾ૝ϚγϯΤϛϡϨʔλΛ֦ு͠ނ

ൃੜثΛ࡞੒͢Δ. ճ͸અࠓ 2.2ͷނোΛ͢ݱ࠶ΔͨΊ, Ҏ

Լͷ̏ͭཁ͕݅ඞཁͰ͋Δ.

Ұ࣌తσʔλมߋ Retention Fault ͸ϥϯμϜͳҰ࣌త

,োͰ͋ΔͨΊނ ΞϓϦέʔγϣϯ࣮ߦதʹσʔλΛ

มߋͰ͖, σʔλͷ্ॻ͖͕ͦͷมߋΛແޮԽͰ͖Δ

ඞཁ͕͋Δ.

Ӭଓతσʔλมߋ ஋͕ োނఆ͞ΕΔϫʔυઢॖୀݻʹ0

͸ϥϯμϜͳӬଓతނোͰ͋ΔͨΊ, ΞϓϦέʔγϣ

ϯͷ࣮ߦΛ௨ͯ͠ແޮʹ͞Εͳ͍σʔλมߋΛ͏ߦඞ

ཁ͕͋Δ.

ϝϞϦΞΫηεύλʔϯʹԠͨ͡Ұ࣌తσʔλมߋ

Row-Hammer ͸සൟʹΞΫηε͞ΕΔϫʔυઢͷप

ғͷϝϞϦηϧͷσʔλ͕ഁյ͞ΕΔނোͰ͋Δͨ

���	
�	

QEMU�	
�	

CPU	
NIC,…	 RAM	

mmap()	
	

���	
�	

���	
����	

QEMU	

ਤ 3: ϑΝΠϧϚοϐϯά

Ί, ϝϞϦΞΫηεύλʔϯʹԠͯؔ͢͡܎Δσʔλ

Λม͢ߋΔඞཁ͕͋Δ.

͜ΕΒΛ࣮͢ݱΔͨΊނোൃੜثʹҎԼͷػೳΛՃ͑Δ

ʢਤ 2ʣ.

ϝϞϦϑΝΠϧϚοϐϯά

Ծ૝ϚγϯͷϝΠϯϝϞϦΛϗετ OS্ͷϑΝΠϧ

ʹϚοϓ͠, ྆ऀ͕ಉ͡಺༰Λ࣋ͭΑ͏ʹ͢Δ. ͜͜Ͱ

͸ΞϓϦέʔγϣϯͷϝϞϦྖҬ͚ͩͰͳ͘, Ծ૝Ϛ

γϯͷ෺ཧϝϞϦશମؚ͕·ΕΔ. Ϣʔβ͸ϑΝΠϧ

Λॻ͖͑׵, ϝΠϯϝϞϦͷ஋Λม͢ߋΔ͜ͱͰ,ʮҰ

࣌తσʔλมߋʯΛ͑ߦΔ.

ϝϞϦϋϯυϥ

Ծ૝Ϛγϯ͕ϝΠϯϝϞϦʹΞΫηε͢Δࡍ, োൃނ

ੜ͕ثϝϞϦϋϯυϥΛݺͿ. ϋϯυϥͰ͸, ϝϞϦ

ͰಡΈॻ͖͞ΕΔ஋΍ΞΫηε͞ΕΔϝϞϦΞυϨε

ͷऔಘɾม͕ߋͰ͖, ϝϞϦͷ಺༰΋ૢ࡞Ͱ͖Δ. োނ

ൃੜࣗثମ͸ϝϞϦϋϯυϥͷಈ࡞Λఆٛͤͣ, ಈى

࣌ʹͦͷఆٛΛؚΉڞ༗ΦϒδΣΫτϑΝΠϧΛಡΈ

.Ήࠐ ϝϞϦϋϯυϥͰϝϞϦΞΫηεύλʔϯΛऩ

ू͠, ϝΠϯϝϞϦͷ಺༰Λॻ͖͑׵Δ͜ͱͰʮΞΫ

ηεύλʔϯʹԠͨ͡Ұ࣌తσʔλมߋʯΛ͍ߦ, ಛ

ఆͷΞυϨε΁ͷΞΫηεͷࡍʹಡ·ΕΔ஋Λಛఆͷ

஋ʹม͢ߋΔ͜ͱͰʮӬଓతσʔλมߋʯΛ࣮͢ݱΔ.

લड़ͷΑ͏ʹނোൃੜࣗثମʹނোΛҾ͖ػ͢͜ىೳ͸ͳ

͍. Ϣʔβ͕ҙਤ͢Δނোʹ߹Θͤͯσʔλมߋύλʔϯ

Λܾఆ͠, ੒͢Δඞཁ͕͋࡞ΔϓϥάΠϯΛ͢ݱ࠶োΛނ

Δ. ,Λ࢝ΊΔͨΊͷίετ͸͔͔Δ͕ݧ࣮ ॊೈͳނোൃ

ੜΛ࣮ݱͰ͖Δ.

4. ͷ࣮૷ثোൃੜނ

ͷ΋ͱʹͳΔԾ૝ϚγϯΤϛϡϨʔλ͸ثোൃੜނ

QEMU όʔδϣϯ 2.3.1 ͱ͢Δ. ର৅ͱ͢ΔϞʔυ͸ Full

System Emulation Ͱ͋Γ, ϗετϚγϯͱήετϚγϯ

͸ͱ΋ʹ x86 64ΞʔΩςΫνϟΛԾఆ͢Δ. ͜ͷ QEMU

ʹʮϝϞϦϚοϐϯάʯΛ࣮૷ͯ͠ނোൃੜثΛ࡞੒ͨ͠.

ʮϝϞϦϋϯυϥʯͷ࣮૷͸ޙࠓͷ՝୊Ͱ͋Δ.

ϝϞϦϚοϐϯά
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Algorithm	CG(A)	
	b	=	{1,1,...,1};	
	DO	iter	=	1,	75;	//Power	Method	loop	
	 	Solve	Ax	=	b	with	CG	method;	
	 	ζiter	=	1/(b*x);	
	 	b	=	normalize(x);	
	ENDDO	
	return	ζiter	;	

End-Algorithm	

ਤ 4: NPB ͷ CG ໰୊Ϋϥε B ͷΞϧΰϦζϜ

QEMU ͷ-mem-pathΦϓγϣϯͷػೳΛม࣮͠ߋ૷

ͨ͠. ͜ͷػೳΛ༗ޮʹͨ͠ނোൃੜثͷಈ࡞͸ҎԼ

ͷ௨ΓͰ͋Δ.

( 1 ) ಈ࣌ʹ-mem-pathىثোൃੜނ $map file ͱ,

Ϛοϐϯά͞ΕΔϑΝΠϧ໊͕ࢦఆ͞ΕΔ.

( 2 ) ΦϓγϣϯղੳʹΑΓ, -mem-path ΦϓγϣϯͰ

.ఆ͞ΕͨϑΝΠϧ໊Λऔಘ͢Δࢦ

( 3 ) Ծ૝Ϛγϯͷϋʔυ΢ΣΞॳظԽͷͳ͔ͷϝ

ϞϦ࡞੒ͷࡍʹ, ௨ৗͷϝϞϦॳظԽʹ୅ΘΓ

file ram alloc()ΛΑͼ, mmap()ʹΑΓࢦఆϑΝ

ΠϧΛࣗ਎ͷϝϞϦۭؒʹϚοϓΛ͢Δʢਤ 3ʣ.

( 4 ) ͦͷྖҬΛԾ૝ϚγϯͷϝΠϯϝϞϦͱͯ͠ొ࿥

͢Δ.

( 5 ) Ծ૝ϚγϯΛՔಇͤ͞Δ.

5. ධՁ

5.1 ର৅ΞϓϦέʔγϣϯ

NAS Parallel BenchmarksʢNPBʣ[1]ͷMPI όʔδϣ

ϯ 3.3.1ʹ͓͚Δ CG Χʔωϧͷ໰୊Ϋϥε B Λର৅ʹ͠

ͯ, SDC ͷௐࠪΛ͢Δ. NPBͷ CG ͸ٯႈ৐๏ [15]Λ༻

,Γ͓ͯͬߦΛࢉܭ༗஋ͷݻখͳ࠷ͷઈର஋ྻߦૄ͍ͯ ͦ

ͷ֤൓෮ͷதͰڞ໾ޯ഑๏ [8]ʹΑΓ࿈ཱҰ࣍ํఔࣜΛղ

͍͍ͯΔʢਤ 4ʣ. ͱ΋ʹ൓෮๏Ͱ͋ΔͨΊ, ىো͕Ҿ͖ނ

.଴Ͱ͖ΔظΕΔͱ͞ݮΑΓܰʹࢉܭΓ͸൓෮ޡ͢͜ ·ͨ

ͦΕͧΕͷํ๏͸ہॴղ΁͸ऩଋͤͣ, Ұҙͳղੳղʹऩ

ଋ͢Δ͜ͱ͕஌ΒΕ͍ͯΔ.

ճ͸ࠓ NPB ͷ CG Λ֦ு͠ 3छͷ CG ΞϓϦέʔγϣ

ϯΛ༻ҙͨ͠.

ΦϦδφϧ CG ֦ுͯ͠ͳ͍ݩͷΞϓϦέʔγϣϯͰ͋

Δ. ႈ৐๏͸ٯ 75ճ൓෮ࢉܭΛ͍ߦ, ໾ޯ഑๏͸ڞ 25

ճ൓෮ࢉܭΛ͏ߦ.

ಈతႈ৐๏ CG ႈ৐๏ͷ൓෮ճ਺͕ಈతʹมԽ͢ΔΞٯ

ϓϦέʔγϣϯͰ͋Δ. ΦϦδφϧ CG ͔Βٯႈ৐๏

Ͱͷ൓෮ͷऴྃ৚݅Λมͨ͠ߋ. ࿈ଓͨ͠൓෮ʹ͓͚

Δۙࣅղಉ࢜ͷࠩ෼͕ 10−10 ະຬʹͳͬͨ࣌఺Ͱ, ͦ

ΕҎ߱ͷ൓෮Λ࣮ٯʹͣͤߦႈ৐๏͕ऴྃ͢Δ. ͨͩ

ႈ৐๏͸൓෮ճ਺͕ٯ͠ 300 ճΛ௒͑ͨ࣌఺Ͱऴྃ

ද 1: ϝϞϦ࢖༻཰

ϊʔυฒྻ਺ 2 4 8

ϊʔυ͋ͨΓϝϞϦ࢖༻཰ʢ%ʣ 44.2 25.4 13.8

ද 2: Ծ૝Ϛγϯڥ؀

ϝϞϦαΠζ 512MB

OS Scientific Linux 7.1

Ծ૝ԽࢧԉʢVT-dʣ ༗ޮ

͢Δ.

ಈత൓෮ CG ʹ໾ޯ഑๏ͷ൓෮ճ਺͕ಈతڞႈ৐๏ͱٯ

มԽ͢ΔΞϓϦέʔγϣϯͰ͋Δ. ႈ৐๏ͷ൓෮ͷٯ

ऴྃ৚݅͸ಈతႈ৐๏ CG ͱಉ͡Ͱ͋Δ. ΦϦδφϧ

CG ͔Βڞ໾ޯ഑๏Ͱͷ൓෮ͷऴྃ৚݅Λมͨ͠ߋ.

|Ax− b| < 10−10ʢA ͸࿈ཱҰ࣍ํఔࣜͷ܎਺ྻߦ, b

͸ఆ਺ϕΫτϧ, x ͸ڞ໾ޯ഑๏ʹΑΓಋ͔ΕΔۙࣅ

ղʣͱͳͬͨ࣌఺Ͱ, ͦΕҎ߱ͷ൓෮Λ࣮ڞʹͣͤߦ໾

ޯ഑๏Λऴྃ͢Δ. ֤ͨͩ͠൓෮๏͸൓෮ճ਺͕ 300

ճΛ௒͑ͨ࣌఺Ͱऴྃ͢Δ.

5.2 ো஫ೖނ

ΞϓϦέʔγϣϯͷ଱ނোੑΛ֬ೝ͢ΔͨΊ 2छྨͷҰ

࣌తނোΛର৅ʹ͢Δ.

Retention Faults Ծ૝ϚγϯͷϝΠϯϝϞϦΛ 512ό

Πτ͝ͱʹϒϩοΫ෼ׂ͠, ϥϯμϜʹબΜͩ 1ͭͷ

ϒϩοΫ಺ͷϏοτΛશͯ 0ʹ͢Δނো. Retention

Fault .ͮ͘جʹ

Single Bit Faults Ծ૝ϚγϯͷϝΠϯϝϞϦ಺ͷϥϯ

μϜͳ 512όΠτ෼ͷϏοτΛ 0ʹ͢Δނো. γϯά

ϧϏοτΤϥʔʹͮ͘ج.

োͷൃੜύλʔϯ΋ނͨ· 2छྨ࠾༻͢Δ.

ෳ਺ൃੜύλʔϯ ো͸ނ 1 ϊʔυ͋ͨΓฏۉ 30 ඵʹ 1

ճ͖ى, ൃੜ৔ॴ΋Ұ༷ϥϯμϜʹܾ·Δ.

୯Ұൃੜύλʔϯ ো͸ΞϓϦέʔγϣϯͷ։͔࢝Βނ 5

ඵޙʹ 1౓͚͖ͩىΔ. ൃੜ৔ॴ͸Ұ༷ϥϯμϜʹܾ

·Δ.

ো஫ೖʹΑΔނ SDC ͷධՁͷͨΊͷ 1ճͷߦࢼ͸ҎԼ

ͷΑ͏ʹ͏ߦ.

( 1 ) ʮϝϞϦϚοϐϯάʯػೳͰϚοϐϯάϑΝΠϧΛࢦ

ఆ͠, .ಈ͢ΔىԾ૝ϚγϯΛͯ͠ߦΛ࣮ثোൃੜނ

( 2 ) ήετOSʹ SSH ϩάΠϯ͕Ͱ͖Δ·Ͱ଴ͪ, SSH ί

ϚϯυͰ࣮ߦίϚϯυΛૹΓ, ΞϓϦέʔγϣϯΛ࣮

.Δ͢ߦ োΛൃੜ͞ނ४࣌ؒͱͯ͠ج։࢝࣌఺Λߦ࣮

ͤΔ. ssh ϓϩηε͸ΞϓϦέʔγϣϯͷग़ྗΛඪ४

ग़ྗ͢ΔͨΊ, ͜ΕΛϑΝΠϧʹϦμΠϨΫτͯ͠ܭ

.ՌΛूΊΔ݁ࢉ

• 60ඵ͓͖ʹ֤ϊʔυʹ “ssh $node name hostname”

ͰϋϯάΞοϓ΍γεςϜΫϥογϡͷൃੜΛ֬ೝ
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ਤ 5: Retention Faultsɾෳ਺ൃੜύλʔϯʹΑΔ NPB CG ͷ݁Ռͷղੳղͱͷࠩޡͷྦྷੵ෼෍
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(b) ಈతႈ৐๏ CG
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(c) ಈత CG

ਤ 6: Retention Faultsɾ୯ҰൃੜύλʔϯʹΑΔ NPB CG ͷ݁Ռͷղੳղͱͷࠩޡͷྦྷੵ෼෍

ද 3: ʢsecʣؒ࣌ߦো͕ͳ͍࣌ͷ࣮ނ

ϊʔυ਺ 2 4 8

ΦϦδφϧ CG 70 67 50

ಈతႈ৐๏ CG 30 27 21

ಈత CG 8 8 8

͢Δ. ϗετ໊Λฦ͞ͳ͍ϊʔυ͕͋Ε͹γεςϜΫ

ϥογϡ΍ϋϯάΞοϓ͕ൃੜͨ͠ͱ͠, Λऴྃߦࢼ

͢Δ.

• ΞϓϦέʔγϣϯͷϋϯάΞοϓΛݕग़͢ΔͨΊʹ
.Λઃ͚ͨݶ্ʹؒ࣌ߦ࣮ ͋Β͔͡ΊނোΛൃੜͤ͞

ͣΞϓϦέʔγϣϯͷ࣮ؒ࣌ߦΛଌఆ͠, ͦͷ 2ഒͷ

࣌ؒΛ௒͑ͯͳ͓ 1ճͷ͕ߦࢼऴྃ͠ͳ͚Ε͹, Ξϓ

Ϧέʔγϣϯ͕ϋϯάΞοϓͨ͠ͱΈͳ͠ߦࢼΛऴ

ྃ͢Δ.

( 3 ) ΞϓϦέʔγϣϯ͕ऴྃ࣍͠ୈ, .ͷऴྃͱ͢Δߦࢼ

Ҏ্ͷΑ͏ʹͯ͠ NPB ͷ CGΛ 2,4,8 ϊʔυͰ࣮ͨ͠ߦ

ͱ͖ͷ࣮݁ߦՌΛ֤ΞϓϦέʔγϣϯɾނোύλʔϯʹର

ͯͦ͠ΕͧΕ 100͚ͩऩूͨ͠. Ծ૝Ϛγϯͷڥ؀Λද 2

ʹ, NPB ͷ CG Χʔωϧ͕ϊʔυ͋ͨΓʹ઎༗͢ΔϝϞ

Ϧͷׂ߹Λද 1ʹͦΕͧΕࣔ͢.

5.3 ݁Ռ

Retention FaultsΛෳ਺ൃੜύλʔϯʹै͍ൃੜͤͨ͞

ͷྦྷੵ෼෍ΛਤࠩޡՌͷ݁ࢉܭͷࡍ 5ʹࣔ͢. ͳ͓ΞϓϦ

έʔγϣϯͷҟৗऴྃͷͨΊʹ݁Ռ͕ग़ྗ͞Εͳ͍ͱ͖΍,

NaN ΍ Inf ͳͲ໌Β͔ʹ݁Ռ͕ҟৗͳͱ͖͸, ΤϥʔΛແ

.੒ͨ͠࡞େͱͯ͠ਤΛݶ ͜ͷਤΑΓ, SDC ͕ൃੜ͠, ͦ

ͷࡍ͸Τϥʔ͕ 160% ෇ۙʹूத͢Δ͜ͱ͕֬ೝͰ͖Δ.

·ͨΦϦδφϧ CGɾಈతႈ৐๏ CGɾಈత CG ͷॱʹނ

ো཰͕ݮগ͍ͯ͠Δ. ͜Ε͸ΞϓϦέʔγϣϯͷ࣮ؒ࣌ߦ

ʢද 3ʣ͕୹͘ͳΓ, ΦϦδφϧ CG োނোʹ஫ೖ͞ΕΔނ

͕ಈత CG ʹ͸஫ೖ͞Εͳ͍ͨΊͱ͑ߟΒΕΔ.

Retention FaultsΛ୯Ұൃੜύλʔϯʹै͍ൃੜͤͨ͞

৔߹ͷ݁ࢉܭՌͷࠩޡͷྦྷੵ෼෍Λਤ 6ʹࣔ͢. ෳ਺ൃੜ

ύλʔϯͱҟͳΓ࣮͕ؒ࣌ߦ୹͘ͱ΋ಉ͡ྔͷނো͕஫ೖ

͞ΕΔ. ਤʹΑΔͱ 4ϊʔυͰ࣮ͨ͠ߦಈత CG Ͱ͸ਖ਼ৗ

ऴྃͷׂ߹͕໿ 5%͚ͩେ͖͘ͳͬͨ. ໾ޯ഑๏͕े෼ڞ

ʹऩଋ͠ͳ͍··ऴྃ͢Δͱ, ႈ৐๏Ͱਖ਼͍͠஋Λฦ͢ٯ

อূ͕ͳ͘ͳΔ͕, ಈత CG Ͱ͸ڞ໾ޯ഑๏͕ऩଋ͢Δ·

Ͱ͞ࢉܭΕͨ͜ͱͰਖ਼ৗͳղʹऩଋͨͨ͠ΊͰ͋Δͱ͑ߟ

ΒΕΔ. ͨͩ͠౷ܭతʹ, αϯϓϧ਺Λઃఆ͠, SDC ͷൃ

ੜׂ߹ͷҧ͍ΛΑΓৄࡉʹղੳ͢Δඞཁ͕͋Δ.

Retention Faults ͱ Single Bit Faults Λ, ͦΕͧΕ୯Ұ

ൃੜύλʔϯʹै͍஫ೖͨ͠ࡍͷ, ΦϦδφϧ CG ͷܭ

ͷྦྷੵ෼෍ΛਤࠩޡՌͷ݁ࢉ 7ʹࣔ͢. Single Bit Faults

Ͱ͸ҟৗऴྃͷׂ߹͕େ͖͘ͳ͍ͬͯΔ. ͜Ε͸ Reten-

tion Faults ʹ͓͚Δ࿈ଓͨ͠σʔλഁյ͕ϝϞϦશମʹ෼

,ʹΊͨͨ͠ࢄ OS ΧʔωϧͷྖҬʹނো͕ൃੜ͢Δ֬཰

,ͳΓ͘ߴ͕ ϊʔυͷϋϯάΞοϓ΍Ϋϥογϡ΁ͨͬࢸ
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(b) Single Bit Faults

ਤ 7: ୯ҰൃੜύλʔϯʹΑΔΦϦδφϧ CG ͷ݁Ռͷղੳղͱͷࠩޡͷྦྷੵ෼෍

ͨΊͱࢥΘΕΔ. ΑΓద੾ͳൺֱͷͨΊʹ, োͷ਺΍සނ

౓ͳͲͷύϥϝʔλΛΑΓ͢ূݕ͠ʹൣ޿Δ͜ͱͰ, ಛੑ

ͷҟͳΔނোൃੜͷӨڹͱൺֱղੳ͢Δඞཁ͕͋Δ.

6. ؔ࿈ڀݚ

ߦ͸ଟ͘ڀݚΔ͢࡯؍Λ܎োͱΞϓϦέʔγϣϯͷؔނ

ΘΕ͖ͯͨ. Bronevetsky ΒͷڀݚͰ͸ [3] ͸, ઢܗ୅਺

ʹ͓͚Δ൓෮๏ͱͦͷͨΊͷ ABFT ͷ଱ނোੑΛௐࠪ͢

ΔͨΊ, ͦͷΞϧΰϦζϜͷσʔλΛද͢ม਺ʹϏοτϑ

ϦοϓΛ͜͠ى, ΞϓϦέʔγϣϯͷ࣮݁ߦՌ͕ͲͷΑ͏

ʹมԽ͢Δ͔Λ֬ೝͨ͠. Charng-da Lu Βͷڀݚ [11]Ͱ

͸MPIΞϓϦέʔγϣϯ͕Ͳͷఔ౓ނোͷӨڹΛड͚Δ

ͷ͔ΛධՁ͍ͯ͠Δ. ͜ͷڀݚͰ͸ϝϞϦͷΈͳΒͣϨδ

ελ΍௨৴࿏ʹ͓͚Δނো΋ྀ͓ͯ͠ߟΓ, ͦΕͧΕ͕Ξ

ϓϦέʔγϣϯʹ༩͑ΔҟͳΔӨڹΛ༩͑Δ͜ͱ͕֬ೝ

͞Εͨ. ͔͜͠͠ΕΒͷڀݚͰର৅ʹ͞Ε͍ͯΔγϯάϧ

ϏοτϑϦοϓ͸ ECC ʹΑΓగਖ਼͞ΕΔͨΊ, ͷγࡏݱ

εςϜͰ͸໰୊ʹͳΒͳ͍.

ϚϧνϏοτϑϦοϓʹΑΔධՁΛ͍ͯͬߦΔڀݚ΋͋

Δ. Yixin Luo Βͷڀݚ [12]Ͱ͸, σʔληϯλʔͰ༻͍

ΒΕΔΞϓϦέʔγϣϯͷ࣮݁ߦՌʹର͠, ϋʔυΤϥʔ

΍ιϑτΤϥʔ͕༩͑ΔӨ͕ڹղੳ͞Ε͍ͯΔ. ൴Β͸ͦ

ͷӨڹͷछྨ΍౓߹͍͕ΞϓϦέʔγϣϯɾނো͕஫ೖ͞

ΕΔϝϞϦྖҬɾނোͷछྨʹΑΓมԽ͢Δ͜ͱΛ֬ೝ͠,

ͦΕΛݩʹ଱ނোʹॏ͖Λ͓͍ͨϔςϩδʔχΞεͳϝϞ

ϦγεςϜΛఏҊͨ͠. Adamu-Fika Βͷڀݚ [2]Ͱ͸, μ

ϒϧϏοτϑϦοϓ͚ͩͰͳ͘৽͍͠ނোϞσϧͰ͋Δμ

ϒϧγϯάϧϏοτϑϦοϓΛఆٛ͠, ͦΕΒΛ͢ݱ࠶Δ

͜ͱͰΞϓϦέʔγϣϯͷ଱ނোੑΛධՁͨ͠. ͔͜͠͠

ΕΒͷڀݚͰ͸࣮ࡍʹϋʔυ΢ΣΞʹ͏͖ىΔނোύλʔ

ϯΛྀ͍ͯ͠ߟͳ͍.

7. ·ͱΊ

ຊڀݚͰ͸,Ϣʔβ͕ॊೈʹނোΛ͢ݱ࠶ΔͨΊͷނোൃ

ੜثΛ࡞੒ͨ͠. ͞ΒʹγϯάϧϏοτΤϥʔͱRetention

Faults োύλʔϯΛނͮ͘جʹ NPB ͷ CG ΧʔωϧΛ֦

ுͨ͠ 3ͭͷΞϓϦέʔγϣϯʹ஫ೖ͠, SDC Λௐࠪ͠

ͨ. SDC ͷൃੜ͕֬ೝ͞Ε, ΞϓϦέʔγϣϯͷಛੑʹΑ

Γ SDC ͷൃੜׂ߹͕ݮগ͢Δ͜ͱ΋֬ೝ͞Εͨ. ·ͨ஫

ೖ͞ΕΔނোʹΑΓ, ൃੜ͢Δো֐ͷ͕޲܏ҟͳΔ͜ͱ͕

֬ೝͰ͖ͨ.

ͱͯ͠,σΟʔϓϥʔχϯά΍άϥϑϓϩηοڀݚͷޙࠓ

γϯάͳͲͷ࣮ΞϓϦέʔγϣϯʹ͓͚Δ SDC Λௐࠪ͢

Δ͜ͱ͕͋͛ΒΕΔ. ·ͨ, ҟͳΔނোͷछྨ΍ൃੜύλʔ

ϯʹΑΓҾ͖͜͞ىΕΔ SDC ͷੑ࣭ͷௐࠪΛ͢Δඞཁ͕

͋Δ. ͞Βʹ, ౷ܭతख๏΍ނোൃੜΞυϨεͷ৘ใͳͲΛ

༻͍ͨΑΓৄࡉͳղੳΛ͠ͳͯ͘͸ͳΒͳ͍. ଞʹ΋, ނ

োൃੜثͷ࣮૷ͱ֦ு΋ޙࠓͷ՝୊ͱͳΔ.

ँࣙ

ຊڀݚͷҰ෦͸Պֶڀݚඅิॿۚج൫ڀݚ (S)23220003

ʮ10 ԯฒྻɾΤΫαεέʔϧεʔύʔίϯϐϡʔλͷ଱ނ

োੑج൫ʯٴͼՊֶٕज़ৼߏػڵઓུత૑଄ڀݚਪਐۀࣄ

ʮEBD:࣍ੈ୅ͷ೥ϤολόΠτॲཧʹ͚ͨ޲ΤΫετϦʔ
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