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1 はじめに  

近年，IT インフラの発達によりビジネスにおける

ウェブサイトの利用が増加してきた．これに伴い，

ソフトウェアの脆弱性が社会に与える影響が広まり

つつあり，脆弱性関連情報を用いた対策推進の重要

性が増してきている． 
IPA では経済産業省の公示「ソフトウエア等脆弱

性関連情報取扱基準」（平成 16 年経済産業省告示第

235 号）を受けて，「情報セキュリティ早期警戒パー

トナーシップ」[1]を推進している．パートナーシッ

プにおける IPA の役割は，ソフトウェア製品および

ウェブアプリケーション（ウェブサイト）の脆弱性

に関する情報の届出を受付け，分析を行なうこと，

報告された脆弱性関連情報を JPCERT/CC と共同運

営の JVN(JP Vendor Status Notes)[2]で公開してい

くこと，脆弱性の深刻度の評価指標を作成すること

などが挙げられる．特に，深刻度の評価指標につい

ては，ソフトウェア製品とウェブサイトの双方に適

用可能な指標を作成するため，これまで届けられた

ソフトウェア製品の脆弱性関連情報の深刻度を

CVSS(Common Vulnerability Scoring System)[3]
を用いて評価を行なってきた[4]． 

本稿では，パートナーシップで届けられたウェブ

サイトの脆弱性の深刻度評価に，CVSS を適用した

結果について述べる． 

2 CVSSの背景と特徴 

CVSS はセキュリティ企業を含む複数の企業や組

織の相互協力のもと，脆弱性の深刻度を包括的かつ

汎用的に評価する共通言語として開発された．2006
年 10 月には，CVSS が 34 の組織で実利用されてい

る． 
CVSS は，“Base Metrics（基本評価基準）”，

“ Temporal Metrics （ 現 状 評 価 基 準 ）” と

“Environmental Metrics（環境評価基準）”の 3 つ

の評価特性を持ち，特性ごとに細分化され数値が定

められている．これを規定の式に当てはめて計算す

ることで，脆弱性の深刻度を 0～10.0 に数値化する．

個々の特性については，主に情報セキュリティに携

わる組織が，“Base Metrics”，“Temporal Metrics”
の 値 を 提 供 し ， 利 用 者 は そ の 値 に 基 づ き 
“Environmental Metrics”を算出し最終結果を出

す． 
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3 ウェブサイトの深刻度評価 

本節では，ウェブサイトの脆弱性の深刻度評価に，

CVSS を適用した結果を示す．尚，評価にあたって

は時間や環境に影響されない“Base Metrics”を検

討対象とする． 
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図 1 ウェブサイトの脆弱性の種類別深刻度分布 

 

3.1 評価結果 

2004 年 7 月から 2006 年 12 月までに IPA に報告

された約 750 件のウェブサイトの脆弱性関連情報を，

CVSS で評価し，脆弱性の種類別に分類したデータ

を図 1 に示す． 
一般に脅威が高いと言われている“SQL インジェ

クション”は High に区分され，脅威が低いと言わ

れている“クロスサイトスクリプティング”などは

Low に区分されたことから，CVSS はウェブサイト

の脆弱性の深刻度評価について妥当な値を算出して

いると考えられる． 

3.2 ウェブサイトとソフトウェア製品の 

評価項目の差異 

ソフトウェア製品とウェブサイトで評価した際の

評価項目の差を提示するため，“クロスサイトスクリ

プティング”と“SQL インジェクション”の脆弱性

を評価した例を表 1 に示す． 
脆弱性の種類別に深刻度は異なるものの，ソフト

ウェア製品とウェブサイトで CVSS の評価パターン

に差が生じず，同じ深刻度となることが分かった． 
この結果から，ウェブサイトの脆弱性深刻度とソ

フトウェア製品の深刻度には類似性があると判断で

き，ソフトウェア製品の深刻度と同様にウェブサイ

トの脆弱性に CVSS が適用できると考えられる． 
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表 1 クロスサイトスクリプティングと 
SQL インジェクションの評価比較 

クロスサイトクロスサイトクロスサイトクロスサイト    

スクリプティングスクリプティングスクリプティングスクリプティング    

SQLSQLSQLSQL    
インジェクションインジェクションインジェクションインジェクション    

    

    

CVSSCVSSCVSSCVSS 評価項目評価項目評価項目評価項目    ソフトウェアソフトウェアソフトウェアソフトウェア    

製品製品製品製品    

ウ ェ ブウ ェ ブウ ェ ブウ ェ ブ

サイトサイトサイトサイト    

ソフトウェアソフトウェアソフトウェアソフトウェア    

製品製品製品製品    

ウ ェ ブウ ェ ブウ ェ ブウ ェ ブ

サイトサイトサイトサイト    

Access VectorAccess VectorAccess VectorAccess Vector    Remote ← Remote ← 

Access Access Access Access 
ComplexityComplexityComplexityComplexity    

Low ← Low ← 

AuthenticationAuthenticationAuthenticationAuthentication    Not 
Required 

← Not 
Required 

← 

Confidentiality Confidentiality Confidentiality Confidentiality 
ImpactImpactImpactImpact    

None ← Partial ← 

Integrity ImpactIntegrity ImpactIntegrity ImpactIntegrity Impact    Partial ← Partial ← 

Availability Availability Availability Availability 
ImpactImpactImpactImpact    

None ← Partial ← 

Impact BiasImpact BiasImpact BiasImpact Bias    Normal  ← Normal  ← 

 

3.3 ウェブサイトの脆弱性深刻度の需要検討 

脆弱性を評価する各組織は，CVSS をソフトウェ

ア製品の脆弱性に関する深刻度評価に利用している．

今回，新たな試みとしてウェブサイトの脆弱性の深

刻度評価に CVSS を適用した結果から，ウェブサイ

トの脆弱性深刻度を評価することの必要性を検討し

た結果について述べる． 
ソフトウェア製品とウェブサイトの脆弱性深刻度

のデータを図 2 と図 3 に示す．また，図 2 のうち 53%
を占めるウェブサイトで利用されるソフトウェア製

品の脆弱性深刻度のデータを図 4 に示す． 
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図 2 ソフトウェア製品の脆弱性深刻度推移 
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図 3 ウェブサイトの脆弱性深刻度推移 

図 2，図 3 を比較すると，国内で報告されている

脆弱性は，ウェブサイトがソフトウェア製品に比べ

て深刻度の高い脆弱性が多く，報告件数も多い．ま

た図 4 より，ソフトウェア製品の脆弱性のうちウェ

ブサイトの脆弱性が増加していることから，ウェブ

サイト運営者やソフトウェア製品開発者が脆弱性の

深刻度を理解するうえで，定量的かつ包括的な深刻

度を評価するフレームワークの必要性は高い． 
CVSS は包括的かつ汎用的なフレームワークであ

ること，ソフトウェア製品の脆弱性評価との整合性

確保の点からも，ウェブサイトの脆弱性深刻度を評

価するフレームワークとして適していると考える． 
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図 4 ソフトウェア製品の脆弱性のうち 
ウェブサイトの脆弱性の深刻度推移 

    

4 おわりに 

今回，ウェブサイトの脆弱性の深刻度を CVSS で

評価することにより，ウェブサイトの脆弱性の深刻

度評価に CVSS の適用性を検証すると共に，ウェブ

サイトにおける脆弱性を評価するフレームワークの

必要性について述べた．また，本稿の検討結果とし

て，ウェブサイトの脆弱性について CVSS 用いた深

刻度評価が可能であることを示した． 
今後も CVSS を用いた深刻度の評価を継続し，ウ

ェブサイトの脆弱性の分析を行うと共に，ソフトウ

ェア製品とウェブサイトの脆弱性の深刻度評価の整

合性を図っていく．また，評価組織間で深刻度が一

致しない場合に整合性を確保する仕組みについても

検討していく予定である． 
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