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1 背景と目的

ノート型PCなどの移動コンピュータを IEEE802.11
などの無線 LANプロトコル技術を用いて相互に接続し
たアドホックネットワークの研究が行なわれ、利用さ
れている。アドホックネットワークのアプリケーション
例として、災害現場や危険地帯などの無線基地局が設
置できないネットワークやセンサネットワークなどで
利用されている。このようなアプリケーションの中に
は耐故障が要求されるミッションクリティカルアプリ
ケーションが存在し、チェックポイントリカバリプロト
コルの適用が考えられる。しかし、従来のプロトコル
は有線ネットワークを対象としており、状態情報を格
納するための安定記憶の存在と送受信コンピュータ間
で一貫性のないメッセージを検出することができる十
分な帯域を備えたネットワークの存在を前提としてい
る。本論文ではこれらの前提が成立しないネットワー
クにおけるチェックポイントプロトコルを提案する。

2 従来手法

2.1 チェックポイントプロトコル

アドホックネットワークN = (V , E)とは、移動コン
ピュータの集合 V と互いに直接メッセージを交換する
ことが可能な移動コンピュータMi, Mj ∈ V の間の双方
向リンク 〈Mi, Mj〉の集合 E で定まるネットワークであ
る。一般に、ネットワーク環境において、チェックポイ
ントプロトコルによって各移動コンピュータMi ∈ V が
状態情報 Siを獲得し、安定記憶に保存することによっ
て設定されるローカルチェックポイント ci の集合であ
るグローバルチェックポイント CV が一貫性を持つと
は、次の性質を満たすことをいう [2]。

[定義]
1) 紛失メッセージとは、送信元のアプリケーション
がチェックポイント cs ∈ CV を設定する前に送信
したメッセージが送信先のアプリケーションにお
いてチェックポイント cr ∈ CV を設定した後に受
理されるメッセージである。

2) 孤児メッセージとは、送信元において csを設定し
た後に送信されたメッセージが送信先において cr

を設定する前に受理されるメッセージである。
3) 一貫性のあるグローバルチェックポイントとは、孤
児メッセージを含まず、すべての紛失メッセージ
をリカバリ時に再送信可能であるものである。2

従来のチェックポイントプロトコルにでは、mが CVに
対する紛失メッセージや孤児メッセージとなることを
受信側のコンピュータでのみ判定することを前提とし
ている。そのため、これらの発生を回避するために、ア
プリケーションメッセージの送信を禁止し、システム
全体での同期を行なうことを必要としていた。しかし、
アドホックネットワークにおいては、無線通信が低信
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頼であることや、競合や伝送遅延などにより、システ
ム全体の同期に要する通信オーバヘッドが大きくなる。
また、従来手法では特定の 1台のコンピュータがチェッ
クポイントプロトコルの制御を行なうコーディネータ
の存在を仮定している。しかし、アドホックネットワー
クでは、コーディネータとなる移動コンピュータの移動
などによってネットワークから切断されてしまい、ネッ
トワーク内にコーディネータが存在しない場合が発生
する。チェックポイントプロトコルを実行するためには
コーディネータを再決定しなければならず、そのため
の同期オーバヘッドが大きくなってしまう。これらの問
題点を解決したアドホックネットワークのためのチェッ
クポイントプロトコル [3]を提案してきた。本論文で
は、[3]では想定していなかったチェックポイントプロ
トコル動作中に他のグローバルチェックポイントを決定
するチェックポイントプロトコルが開始され、同時期に
複数のチェックポイントプロトコルが実行される場合に
おけるチェックポイントプロトコルについて提案する。

3 提案プロトコル

以下の条件のもとでプロトコルを構成した。

[前提条件]
1) すべての移動コンピュータはチェックポイントプロ
トコルの実行中であっても、マルチホップ配送に
より互いにメッセージ交換が可能である。

2) 各移動コンピュータは、隣接する移動コンピュー
タのリストを保持する。

3) 隣接する移動コンピュータ間の通信は双方向であ
り、ユニキャスト通信はメッセージの紛失なく配
送される。

4) 任意の移動コンピュータがチェックポイントプロト
コルを開始できる。2

チェックポイントプロトコルの基本形を示す。チェッ
クポイント設定要求の伝達と、チェックポイント間の同
期は、チェックポイント設定要求メッセージ CReqのフ
ラッディング [1]によって実現される (図 1)。

ここで、チェックポイントプロトコルがネットワー
ク内で実行されているときに、他の移動コンピュータ
によって新たなグローバルチェックポイントを決定する
チェックポイントプロトコルが開始され、同時に複数の
チェックポイントプロトコルが実行される場合を想定す
る。[3]のプロトコルでは、単一の整数値による識別子
によってチェックポイントの新旧を判断し、チェックポ
イントを開始する移動コンピュータは過去に自身が設
定したローカルチェックポイントの識別子から新たな
チェックポイントの識別子を決定する。そのため、同期
を行わなければ複数の移動コンピュータが同一の識別
子を持つチェックポイントを開始してしまい、一意にグ
ローバルチェックポイントを決定することができなくな
る。そこで、各コンピュータが同期を行なわずにチェッ
クポイントを一意に決定するために、チェックポイント
プロトコルを開始する移動コンピュータの IDとその移
動コンピュータから開始されたチェックポイントプロト
コルの回数からなる組を CReq に付加する。
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図 1: チェックポイントプロトコル

CReqを受信した移動コンピュータMiは、現在の状
態情報 Siを獲得することによってローカルチェックポ
イント ciを設定するとともに、CReq を隣接する移動
コンピュータ群、すなわち、Miの無線信号到達範囲内
に存在するすべての移動コンピュータにブロードキャ
ストする。これを繰り返すことによって、前提条件 1)
により、すべての移動コンピュータがローカルチェック
ポイントを設定することができる。

また、移動コンピュータ Mi の状態情報 Si を保存
する安定記憶を実現するために、Siを複数の隣接移動
コンピュータに記憶させる手法を用いる。各移動コン
ピュータは、ローカルチェックポイント ciにおける状
態情報 Siを獲得してから CReq のブロードキャストを
行なうことから、Siを CReq によって配送することに
より、追加のメッセージを要することなく Siの配送が
実現される。

ここで、チェックポイントプロトコルの実行と並行
に送受信されたメッセージは、紛失メッセージや孤児
メッセージとなる可能性がある。紛失メッセージは、い
ずれかの移動コンピュータに保存し、リカバリ回復時
に、保存されたメッセージを再送信することによって、
システム状態の一貫性を維持することができる。一方、
孤児メッセージは、リカバリ再実行時に送信元移動コ
ンピュータが同一のメッセージを再度送信する保障が
ないことから、その発生を回避しなければならない。

メッセージの伝達とローカルチェックポイントの関
係から、紛失メッセージとなる可能性があるメッセー
ジ mlを中継移動コンピュータ、すなわちmlの送信元
でも送信先でもない移動コンピュータが検出すること
ができ、[3]において中継ログ方式として提案してきた。
たとえば、図 2(a)の場合、mが紛失メッセージとなる
可能性があるメッセージであることを M2が検出する
ことができる。このとき、M2はすでに CReqを送信済
みである。そこで、中継ログ方式によってmの検出を
M2を行ない、受信確認メッセージを利用してM1に通
知することでmをM1の CReqに含めることができる。

このとき、図 2(a)のように、送信元M1から送信さ
れたメッセージmについて、M2において紛失メッセー
ジとなる可能性が検出され、保存されたにもかかわら
ず、送信先M3において紛失メッセージとならない場合
がある。このような場合にリカバリが発生すると、M3

は mを複数回受信してしまうこととなり、一貫性を保
つことができない。そこで、図 2(b)のようにM2にお
いて紛失メッセージの可能性を検出したメッセージ m
を次の転送先に送信する場合、転送するメッセージに
再送信されることを示す情報を付与し、m+ として転
送する。M3 において m+が紛失メッセージとならな
かった場合、M3がリカバリ時に再送信された mを破
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図 2: 中継ログ方式によるメッセージの保存と誤検出さ
れた紛失メッセージの多重受理の回避

棄する情報 m̄を CReq に付与する。これによって、一
貫性を保つことができる。

孤児メッセージは、その検出と発生の回避をメッセー
ジの受信移動コンピュータで行なうことができる。図
3(a)において、M3 は mが CV1 および CV2 に対して
孤児メッセージであることを検出することができ、発
生を回避できる。しかし、図 3(b)のようにM3が CV3

と CV4に対してmが孤児メッセージであることを検出
して受理を延期している最中にM3が新たなチェックポ
イント c35が設定したときmが CV5に対して紛失メッ
セージとなってしまう場合が発生する。

ここで、M3は mをアプリケーションにおいて受理
する前であり、mを c35に含めることができ追加の同
期メッセージを必要とせずに保存することが可能であ
り、一貫性を保つことができる。
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図 3: 孤児メッセージ発生の回避とその回避によって紛
失メッセージとなるメッセージ

4 まとめと今後の課題
本論文では、複数のチェックポイントプロトコルが

同時に実行される場合のアドホックネットワークにお
けるチェックポイントプロトコルを示した。今後は、従
来手法との比較を行なっていく。
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