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1. はじめに1 
 企業基幹業務における Linux システムの需要が

増えるに従い，その信頼性向上が求められてい

る．Linux に不足する信頼性強化を目的とした障

害解析支援機能の中でも，メモリダンプ機能は，

障害発生時におけるメモリ内容の参照および保

存を可能とすることから，障害要因特定のため

の最も重要な手がかりを提供する． 

 本稿では，ミッション・クリティカル・シス

テムで利用される IA-64 プラットフォームに対応

した，Linux 高信頼メモリダンプ機能（Kdump 
for IA-64）の設計・実装について述べる． 

 
2. Kdump for IA-64 の概要 
 現在，Linux ではいくつかのメモリダンプ機能

が利用可能である．しかし，これらは信頼性が

低下した障害 OS 上でダンプ処理を行なうため，

成功率や安全性に問題がある．この問題に対し，

我々は，システム障害発生時においても確実か

つ安全にメモリダンプを取得可能なダンプ機能

LTD を独自に開発してきた[1]．LTD は，OS 障害

時に別の OS を起動し，正常動作しているシステ

ム上で障害 OS のメモリ内容をダンプデバイスに

保存する．一方，Linux 開発コミュニティでも，

類 似 方 式 で あ る Kexec-based Crash Dump
（Kdump）が開発されている．この Kdump は，

Linux 標準機能として i386 版カーネルに取り込ま

れたが，IA-64 サーバへの対応は行われていない．

大規模基幹向けシステムでは，IA-64 サーバの需

要も多く，障害解析支援機能の強化は必須であ

る．そこで，LTD の基本機能を基に Kdump for 
IA-64（図 1，Kdmup および Kdump tools）を開発

し，Linux 標準ダンプ機能として提案中である．  
 Kdump for IA-64 の動作概要を以下に示す． 
2.1. 初期化処理 
 運用システムは，起動時，ダンプ取得システ

ムを保存するためのメモリ領域を予め確保する．

運用システム起動後，Kdump は以下の初期化処

理を行い，障害時のダンプ処理に備える． 
(1) 予約メモリ領域へダンプ取得システムを保存 

ダンプ取得システムは，カーネル，RAMDISK，

起動パラメータ，ダンプヘッダおよびダンプ取
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得システム用物理メモリマップ・テーブルから

構成され，Kdump tools を使用して作成する． 
(2) OS INIT ハンドラを運用 OS に登録 

INIT ハンドラは，ダンプ手動指示等によって

発行される INIT 割り込みに対応した処理を行う． 
2.2. ダンプ処理 
 Kdump によるダンプ処理に実行制御が移る契

機は，OS 障害およびダンプ手動指示がある（図 
1(a)(b)）．これらを契機に以下の処理を行う． 
(1) ダンプ取得 OS 起動 CPU を除く稼働中全 CPU

の機能停止 
(2) 全 CPU レジスタ情報の保存 
(3) 外部デバイスの停止 
(4) 障害 OS からダンプ取得 OS への空間切替 
(5) 障害システムメモリ領域を/proc/vmcore を介し

て参照し，ダンプの取得／解析を実行 
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図 1 Kdump for IA-64 のダンプ処理動作概要 
 

3. Kdump for IA-64 における実装の課題 
2章で述べた Kdump for IA-64 機能を実現する

ためには， 以下の課題を解決する必要があった． 
(1) 障害システムメモリ領域の保持 
 Kdump は，障害発生時にハードウェアによる

初期化処理をスキップし，ダンプ取得 OS を直接

起動することによってハードウェア／ファーム

ウェアによるメモリ内容消去を回避する．しか

し，ダンプ取得 OS をそのまま起動すると，OS
メモリ管理初期化時に障害発生メモリ領域もペ

ージング対象としてしまい，障害時のメモリ内

容を保証できない．したがって，障害システム

のメモリ領域を保持する機能が必要となる． 

(2) CPU 停止処理およびレジスタ情報保存 
Kdump は，ダンプ取得 OS を任意のひとつの
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CPU で起動する．この時，ダンプ取得 OS 起動

CPU 以外の CPU を確実に停止状態にし，動作不

定となることを回避する必要がある．また同時

に，メモリダンプからバックトレース解析等を

可能にするため CPU レジスタ情報をメモリ上に

保存する機能が必要となる． 
(3) OS 空間切替 

障害 OS からダンプ取得 OS を正常起動するた

めには，OS 起動エントリポイントが定める CPU
モードに設定し，かつ，起動パラメータをダン

プ取得 OS へ渡す必要がある．さらに，仮想-物

理アドレス変換値の不正を回避するために TLB
エントリを無効化する機能が必要となる． 

 
4. Kdump for IA-64 実現方式 

3章で述べた課題に対して，以下の実現方式を

適用することで解決した． 

(1) 障害システムメモリ領域保持機能 
障害発生時のメモリ内容を保持するため，EFI

ファームウェアに代わり Kdump が障害メモリ領

域を使用しない物理メモリマップ・テーブルを

作成し，ダンプ取得 OS がそれを参照するように

実装した（初期化処理(1)）．図 2はダンプ取得

OS が動作する物理メモリマップである．物理メ

モリマップ・テーブル（図 2，EFI mem map）は，

ダンプ取得 OS 領域として確保した ELF header を
除く Xs～Xe のメモリ領域を利用可能とする

（Conventional）．一方，それ以外の障害 OS が

メモリ管理していた領域はすべてダンプ取得 OS
から使用不可能とする（Reserved）．ファームウ

ェア領域とメモリマップド IO 領域は変更せずに

そのまま引き継ぐ．  
(2) CPU レジスタ保存機能および CPU 停止機能 

障害発生時，任意 CPU が割り込み禁止状態で

あっても確実に全 CPU を Kdump 処理へ移行させ

るため，INIT モードのプロセッサ間割り込み

（INIT-IPI）を利用し，実行中の命令制御を変更

する機能を実装した（ダンプ処理(1)(2)）．障害

を検知した CPU は，自身を含め全 CPU へ INIT-
IPI を発行する．OS INIT ハンドラは各 CPU で逐

次処理される．まず，バックトレース解析が可

能なように CPU レジスタ情報を保存する．次に，

最初に INIT ハンドラ処理を行った CPU をダンプ

取得 OS 起動 CPU とし，他 CPU は CPU 停止命令

を実行する． 
(3) OS 空間切替機能 

障害 OS からダンプ取得 OS 起動へ制御移行し

正常起動するため，OS 空間切替機能を実装した

（ダンプ処理(4)）．OS 空間切替機能は，まず，

ダンプ取得 OS 起動 CPU を仮想モードから物理

モードへ移行する．これは，OS 起動エントリポ

イントが物理モードで実行されることを想定し

ているためである．次に TLB を無効化する．こ

れは CPU が物理モードへ移行した後に行う必要

がある．なぜなら，CPU が仮想モードで動作し

ていると，仮想アドレスから物理アドレスへの

変換が行われてしまうためである．最後に，起

動パラメータ（図 2，ia64 boot param）の物理ア

ドレスをレジスタに設定し，ダンプ取得 OS 起動

エントリポイントへ制御を移す． 
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図 2 Kdump による物理メモリマップ 

 
以上の実現方式を基に開発した Kdump for IA-

64 により，障害発生時のメモリ内容を保持した

ままダンプ取得 OS を正常起動し，そのダンプ取

得 OS 上でダンプ取得／解析を確実かつ安全に実

施できることを確認した． 
 

5. おわりに 
システム障害時においても確実かつ安全にメ

モリダンプを取得することを目的とし，障害シ

ステムのメモリ内容を保持したままダンプ取得

OS を起動し，その OS 上でダンプ解析／取得を

行なう Kdump for IA-64 を開発した．ソースコー

ドは，GPL ライセンスで公開済みである． 
（http://sourceforge.net/projects/dle/） 
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