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1 はじめに

現在コンピュータ上での認証には，主に IDとパスワー
ドのペアが使用されている．しかしこの方法は，他人に
よるなりすましの可能性があり安全性に欠ける．そこで，
本人以外は同じ特徴を持たず，時間の経過と共に変化し
ない性質を利用した，バイオメトリクスによる個人認証
が使われてきている．

本研究では，バイオメトリクスのうち，キーストロー
クパターンによる認証技術を検討し，認証精度の向上と
実際のログインへの応用を目的とする．

2 キーストロークパターン認証

キーストロークパターン認証とは，キー入力のタイミ
ングの相違により，本人を識別する認証方法である．通
常のパスワード入力と操作は変わらず，特別なハードウェ
アを追加する必要もない．

特徴点の取得 入力文字列のうち，ある 2文字を 1組と
したものを digraphと呼ぶ．各 digraphにおいて，それぞ
れキーのプレスとリリースの時刻を取得し，その総当た
りの時間差を特徴点とする．従って 1つの digraphから 6
個の特徴点が取得できる． ‘a’ と ‘b’ の digraphの例を図
1に示す．

入力文字列が “abcdef”の場合，digraphを隣接 2文字間
に限定すると，文字列は，“ab”, “bc”,“ cd”, “de”, “ef” の
5つに分割され，特徴点は 30通りになる．重複している
‘a’, ‘b’, ‘c’, ‘d’, ‘e’ のプレスとリリースの差を除くと，特
徴点の数は合計で 26個になる．また，入力文字について
総当たりに digraphを構成すると 66個の特徴点が取得で
きる．これらの特徴点を数回取得し，その平均値と標準
偏差を認証のテンプレートとする．

一致判定 認証時は, テンプレートから平均値 ave, 標準
偏差 sdを用いて認証スケールを Nとすると，入力値から
求めた T が以下の式を満たすときに特徴点と一致したと
みなす．

ave− N × sd< T < ave+ N × sd (1)
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図 1: digraphからの特徴点の求め方

3 認証精度の向上
上に述べた認証方法のままでは，本人拒否率，他人受
入率共に大きな値となり，実用性に乏しい．そこで，テ
ンプレートの作成方法を改善することにより認証精度の
向上を図る．(1)式より，テンプレートの標準偏差が大き
いと他人受入率が大きくなるため，テンプレート作成時
に中央値から 2倍以上離れているデータは削除し，削除
した回数だけ再入力させる．
また，キーボード入力の習熟により入力のタイミング
が変化する．これにより本人拒否率が増加するのを防ぐ
ためにテンプレートの更新を行なう．認証が受理された
際に，テンプレート内のデータのうち最も古いデータと，
認証時の入力データを入れ替える．ただし，更新を繰り返
すと，新しく認証を通過したデータは以前のデータより
平均に近いことが多く，標準偏差が小さくなり認証率が
低下する．そのため，標準偏差の最小値を 15に設定した．

4 評価
まず，sdの値の制限による効果を測定した．表 1は，6
文字を入力し，digraphが 2文字間の場合 digraph(2)と総
当りの場合 digraph(6)，digraphが 6文字間の時の sdの最
小値を 15に制限した場合，さらに 66個の特徴点のうち
エラー数 3個，エラー数 5個までを無視した場合の結果
である．認証スケールは 3である．テスト人数は 5人，そ
れぞれが自分と他 2人に対して 40回ずつ入力し，合計で
3000回の認証試行を行った．自分以外の他 2人は平均値
と標準偏差の近い者を選んだ．

表 1:パラメータの比較
本人拒否率 他人受入率

試行回数 40回 40回
digraph(2) 67.0 0.0
digraph(6) 62.5 0.0

digraph(6) (sd≥15,error=0) 43.7 0.3
digraph(6) (sd≥15,error≤3) 14.5 0.0
digraph(6) (sd≥15,error≤5) 12.5 0.0
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digraphを総当りに取ることで本人拒否率が 5%低下し，
sdの最小値を制限すると，さらに認証率の低下を抑える
ことができた．また，この条件では他人のなりすましは
ほぼ 0であった．

次に，テンプレートの更新の効果を測定した．入力文字
列はそれぞれが普段使い慣れているログイン名とし，登
録時のテンプレートに対し認証試行を 10回，さらにその
10回の試行で更新されたテンプレートに対し認証試行を
10回行なった．sdの最小値を 15，認証スケールを 3と
し，特徴点が 92%以上一致すれば認証を許可する．テス
ト人数は 16人，1人に対し 3人がなりすましを行い，な
りすましを行なう者には本人の入力を見せた．それぞれ
が自分への認証試行を 20回，他人への認証試行を 60回，
合計で 1280回の認証試行を行なった．

sdと認証率の変化を sdの平均により二つに分け，その
一部を表 2，表 3に示す．

表 2:テンプレート登録時の sdの平均が 30未満
被験者 (文字数) ave sd sdmax 本人拒否率 他人受入率

A(5)
登録時 174.8 12.9 29.4 0.0 0.0
10回目 168.4 12.7 27.9 0.0 0.0

B(6)
登録時 179.1 18.2 33.4 10.0 3.3
10回目 177.1 15.8 26.8 20.0 0.0

C(11)
登録時 342.6 29.0 59.7 20.0 0.0
10回目 344.0 24.0 51.9 0.0 0.0

表 3:テンプレート登録時の sdの平均が 30以上
被験者 (文字数) ave sd sdmax 本人拒否率 他人受入率

D(4)
登録時 179.1 34.6 67.7 30.0 53.3
10回目 175.0 14.5 26.0 10.0 3.3

E(6)
登録時 200.2 50.2 91.8 20.0 80.0
10回目 187.1 26.0 44.5 30.0 10.0
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図 2: 登録時のテンプレー
トに対する他人の試行
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図 3:試行 10回目のテンプ
レートに対する他人の試行

sdの平均が 30未満の者は 16件中 11件であった．表
2から分かるように，安定した入力ができテンプレート
登録時から sdの低いものは，本人拒否率も他人受入率も
低い．
図 2，図 3は E氏のテンプレートに対する他人の試行

である．隣接する文字のキープレスの差で，66個の特徴
点のうちの 5個の特徴点である．E氏は登録時の sdが最
も大きく，10回の試行で他人受入率が最も改善された者
である．図 3を見ると，digraph “uk”の sdが減少し他人
を拒否しやすくなっているのが分かる．“uk” の sdは 48.1
から 17.9まで下がっていた．表 3から分かるように，テ
ンプレート登録時の sdが高く他人になりすまされやすい
者でも，10回の認証試行でテンプレートが入れ替われば
認証率は大きく改善される．

5 実装
5.1 UNIX のログインへの応用

UNIX コンソールからのログイン時は，キーリリース
の時刻が取得できない．そのため，キープレスの時刻の
みで特徴点を決定する必要がある．総当たりで文字の組
を決定し，その時刻の差を特徴点とする．入力文字列が
6文字の場合，15個の特徴点が取得できる．
キー入力の直後に時刻を取得するために，端末を cbreak
モードに変更し，エコーバックを止めた上で，一度に 1
文字ずつ読み込む．実装の際は PAMのモジュールとして
実現する．PAMとは，ログインや他の様々な認証を 1箇
所にまとめるための枠組である．PAMを用いることで，
UNIX のログインだけでなく，他の認証にも使用すること
ができる．
表 2，表 3で使用したデータを，キープレスのみで判定

した場合の A氏と D氏の結果を表 4に示す．キーリリー
スを使用した場合と同様，高い認証率を得ることができ
ることがわかる．

表 4:キープレスの結果
被験者 (文字数) ave sd sdmax 本人拒否率 他人受入率

A(5)
登録時 277.7 17.2 29.4 0.0 0.0
10回目 265.7 16.8 27.9 0.0 0.0

D(4)
登録時 324.2 41.0 67.7 30.0 53.3
10回目 310.1 13.9 19.7 10.0 6.7

5.2 WEB のログインへの応用

Webのログインには Javaアプレットを使用する. Java
アプレットのキーイベントにより keyPressと keyRelease
の時刻を取得し，サーバに送信する．サーバでは，受け
取った時刻を元にテンプレートを作成し，同様に認証の
処理を行なう.

6 結論
本研究の結果，テンプレート登録時に sdが 30以下に
抑えられていれば，本人拒否率は低く，また他人がキー
ストロークを真似たとしても，なりすましは困難である
ことを示した．
テンプレート登録の際に，例外的なデータは削除し sd

が極端に上がることは防いたが，常に sdを 30以下に抑
えることはできていない．sdが 30以下になるまで再入力
させる方法が考えられるが．テンプレート登録の負担が
大きくなるため，他の有効な手段を検討する必要がある．
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