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� はじめに
情報共有・協調作業を目的として、����� ���� ��	
���
����
は企業や学術機関などにおいて広く利用されてい
る。遠隔の���に接続する手段として以前はダイアルアッ
プや専用線が一般的であったが、コストが非常にかかると
いう欠点があった。そこでインターネットなどの公衆ネッ
トワークを利用してあたかも専用線のように遠隔の ���
に接続する技術が多数開発され、これらの技術を用いて構
築されたネットワークは ���	��� �����	� ��	
��� ����

と呼ばれる。遠隔端末が ���に参加することや、地理的
に分散した ���同士を接続するといったことを、���は
既存の公衆ネットワークを利用することで容易に低コスト
で実現する。しかし既存の ���構築手段は通信内容全て
が���サーバを経由するため、���サーバは負荷が多大
で単一故障点となる。
本稿は地理的に分散あるいは異種セグメント端末同士に

よる分散型仮想 ��� 構築機構を提案する。既存の ���
構築技術とは異なり、各端末が自律協調して �����	������
����
ネットワークトポロジを形成し、仮想的な ���構
築を可能にする。

� ���
本稿では ��� ������
���� ����� ���� ��	
���
を提

案する。���は���構築機構の一つであるが、既存の機
構にはない特徴がある。本機構によって構築された仮想的
な ���を �仮想 ����と呼ぶものとする。
��� 特徴
���の特徴は以下の二点である。

� 自律分散協調
���の仮想���におけるネットワークトポロジは���
モデルである。
　従来の���構築機構は図 ���
のようにサーバ・クラ
イアントモデルで、ハブの役割をする���サーバにク
ライアントが接続する。しかし、全ての通信内容がサー
バを経由するためサーバへ負荷が集中し、サーバにトラ
ブルが発生すると全ての端末が通信不可能になるという
単一故障点となる二つの問題がある。
　この問題を解決するため���は図 ���
のように���
モデルで、サーバのような中心的存在が存在せず、端末

VPNサーバ
ELA

ELA

ELA

クライアント クライアント クライアント

(a) 従来のVPN構築機構 (b) ELA機構

VPNサーバ
ELA

ELA

ELA

クライアント クライアント クライアント

(a) 従来のVPN構築機構 (b) ELA機構

図 �� 従来の ���構築機構との違い
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同士が自律協調して仮想 ���を構築する。そのため本
機構は特定へ端末の負荷集中がなく、単一故障点が存在
しない。

� 導入の容易さ
　 ���は導入が容易である。既存の ���構築技術は
設定が煩雑で、ネットワークの深い知識を要求するもの
も少なくない。���はこのような手間を必要としない。
　また ���構築技術によってはカプセル化したパケッ
トを配送する特殊なプロトコルを、端末やルータに導入
する必要がある。しかし���は ���を利用するため、
新たなプロトコル導入を必要としない。

��� 利用例
二台の端末で ��!�
" ��	
���によるファイル共有を

行いたいが、ネットワークセグメントが各々異なるため利
用できない場合がある。���を用いて仮想 ���を構築す
ると、二台の端末は ��!�
" ��	
���によって通常と同
じようにファイル共有を行える。
��� 利用手順
� 仮想 ���管理者の決定
　仮想 ���の新規構築時は、最初に仮想 ���管理者
を決定する。仮想 ��� 管理者は各ユーザの仮想 ���
構築許諾・禁止などのユーザ管理と、仮想 ���におけ
る通信ポリシ（特定のポートの使用禁止、帯域制限等）
決定を行う。

� 仮想 ���の構築
　仮想 ���管理者から仮想 ���参加の許諾を受けた
ユーザ �・# は、以降ユーザ管理者の断りなしに仮想
���を構築できる。ユーザ �が構築した仮想 ���に
ユーザ #が参加する場合、ユーザ #はユーザ�に対し
てその要求を行う。ユーザ�・#は互いに認証を行い、互
いにそれが妥当と判断されると、ユーザ #は仮想 ���
に参加して通信可能になる。

��� 設計
���の構成を図 ���
に示す。本機構は実線で囲まれた

モジュールの連携により構成される。�$%はネットワーク
インタフェースを意味する。
仮想 ���の端末同士による���ネットワークトポロジ

構築は �トポロジ構築モジュール�によって実現され、他の
端末との通信はトポロジ構築モジュールを介して行われる。
各参加端末の情報は �ユーザ管理モジュール�によって管理
される。�仮想�$%モジュール�は仮想 ���におけるネッ
トワークインタフェースの役割を行い、仮想�$%モジュー
ルは転送するパケットの暗号化とカプセリングを行う。ユー
ザインタフェースは、各モジュールの状態表示・操作の手
段を提供する。
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ネットワークソフトウェアが仮想���の他の端末とデー
タを送受信する時、データの流れは図 ���
のようになる。
以下、各モジュールの詳細を述べる。

� ユーザ情報管理
　仮想 ���に現在参加している端末の情報を収集・管
理し、トポロジ構築の支援をするモジュールである。必
要に応じて他の端末と連携して情報の同期を行う。
　ユーザテーブルには仮想 ��� 参加端末の仮想 ���
における $�アドレス、実際のネットワークインタフェー
スの $�アドレス、通信性能（スループット、遅延等）、
公開鍵、通信の制約の有無（���&ファイアウォール等）
が格納される。

� トポロジ構築
　仮想���に所属する端末が自律協調して���ネット
ワークを構築するモジュールである。
　端末同士は ���'$� によってコネクションを確立す
る。このコネクションは仮想 ���における通信経路と
いう役割のほかに、本機構自身が他の端末と連携する
手段として利用される。通信時のスループットを上げ、
遅延を減らすために、トポロジ構築モジュールはユーザ
テーブルを参照して端末同士のコネクションを自律的に
つなぎかえる。
　またトポロジ構築モジュールは認証を行う。これによっ
て悪意のある第三者が仮想 ���に侵入し、不正通信す
ることを防止する。

� 仮想 �$%
　 ���の端末はネットワークインタフェースを介して
通信するように、仮想���においては仮想�$%を介し
て通信する。また仮想�$%は通信内容のカプセリング、
暗号化、改竄検査の機能も有する。
　公衆ネットワークを利用して仮想 ���を構築するた
め、悪意のある人物が仮想 ���を攻撃する危険性があ
る。そのため、カプセリング化した通信内容を途中経路
での漏洩防止のため暗号化し、データ完全性を保証する
ため改竄検査が必要となる。

� 関連研究
���と目的が同一の���構築機構として (�)	�	��� *+,&
���� *�,& ���� *�, が挙げられる。各機構はカプセリング
する-($階層や、カプセリングしたデータを転送するプロ
トコルが異なるが、いずれもサーバ・クライアントのネッ
トワークトポロジを形成する。���はネットワークトポロ
ジが���であるため、他の機構に存在する特定端末の負荷
集中・単一故障点の存在という問題を解決できる。

� 評価
���を二つの手法で評価した。

��� 定量的評価
���を.�! /�	 ����0 1においてプロトタイプ実装し、
���によって構築した仮想 ���における端末間のスルー
プットと通常の ���における端末間のスループットを計
測し、二つを比較した。端末� ���2� 3����� ���	��4�
5673/8& 3�4��� �1�3#
と端末 # ���2� 3����� ����
	��4� 5773/8& 3�4��� 593#
を用意し、両端末に���
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図 +� フレームの構成

表 �� スループットの比較
スループット

通常の ��� �6:�� 3�;"
���による仮想 ��� �:77 3�;"

のプロトタイプを導入した。そして両端末をハブを介して
�77#�"���<で接続し、通常の ���と仮想 ���の物理的
な構成は同一のものとした。
�5バイトの2=�データグラムを端末�から端末#に 6

秒間可能な限り送信し、�秒当たりのスループットを計測
した。図 +のように、データを送信する毎に通常の���で
は 9�バイトのヘッダが付くのに対し、���の仮想���で
は >5バイトのヘッダが付く。そのため仮想 ���のスルー
プットは通常の ���の ��9�?�5
'�>5?�5
@
7:651倍にな
ると仮説を立てた。
しかし結果は表 �が示すように、7:�+�倍のスループッ

トしか得られなかった。���は通常に比べ必要な処理の多
いことが原因となり、予想を大きく下回る結果になったと
考えられる。しかし ���はインターネットを介して利用
することを想定している。インターネットのスループット
が �:773�;"に到達しない通信環境は少なからず存在する
ため、仮想 ���のスループットがさほどボトルネックに
ならないと考えられる。
��� 定性的評価
��� 構築手段を ��� 参加端末のネットワークトポロ

ジ、単一故障点の有無、データをカプセリングすることに
よるデータの増加バイト数という観点から比較し、表 �に
まとめた。トポロジの列にある ('� はサーバ・クライア
ントモデルを表す。また ����の増加データ長はトンネル
モードで $�(��を利用した場合である。

表 �� ���構築手段の比較
トポロジ 単一故障点 増加データ長

��� ��� なし 99バイト
(�)	�	��� ('� あり 6>バイト
���� ('� あり +>バイト
���� ('� あり 5>バイト

���のみ ���モデルのネットワークトポロジで、単一
故障点が存在しない。増加データ長が最小なのは����だ
が、���は ����より 5バイト多いだけであるため、大
きな違いはない。

� まとめと今後の課題
本稿では異種セグメント端末同士による仮想���構築機

構として���を提案した。���を用いると仮想的な���
を柔軟かつ容易に構築でき、通常の ���と同様に、仮想
���内においてアプリケーションの利用可能になる。これ
によって情報共有・協調作業がより快適に行える。
今後の課題として多数の端末が仮想���に参加可能にす

るためのトポロジ構築モジュールの改良、ブートストラップ
における仮想 ���の端末検索手法の改良等が挙げられる。
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