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１．はじめに 
手の数字表現による本人確認方法は，ユーザが手

で暗証番号の数字を表現することによって暗証番号

をシステムに入力し，システムは手の暗証番号の正

当性確認と数字別に個人手形状の正当性確認を行う

ことによって本人確認のセキュリティ向上を行う方

法であり，著者によって提案されている[1],[2],[3]．

これは，従来から存在する掌形や手型の照合技術と

は異なっている[4],[5]．本稿では，提案方法の詳細

な評価と応用のプロトタイプを示し，考察する． 

 

２．手の数字表現による本人確認方法 

2.1 手による数字表現 
手による数字表現（手数字と呼ぶ）を図 1に示す．

ユーザには数字と手の形状の関係を覚えやすくし，

且つシステムの照合精度向上のために，指を複数伸

張する手数字では指を密着させることによって形状

の変動を少なくなるようにしている．手数字５以外

の手数字は指が伸張または根本から屈曲するが，手

数字５では親指は伸張して他の指の第２関節を屈曲

する．撮影画像には，手首から指先までが含まれる． 

 
図 1 手による数字表現 

 

2.2 手数字による暗証番号 
手数字により暗証番号を表現するには，図１の手

数字を，暗証番号の数字の順に CCD カメラに提示す

る．キーボード入力による暗証番号では数字だけの

照合になるのに対して，手数字による暗証番号では，

数字ごとに個人性もチェックできる． 

2.3 手の部分の抽出 
手数字のグレースケール画像の画面全体から，手

の部分だけの画像を抽出する。これによって，本人

と他人の照合で，同じ数字を表す手数字の正規化相

関値の相違が明確に表すことができる． 

グレースケール画像から，手の部分だけを抽出す

る処理は２値化で行う．撮影時に背景全部を黒くす

ることで手と背景の輝度差を大きくすることによっ

て，手の部分と背景の区別を明確にする．手画像は

指などの溝があるために，通常の２値化では，手の

部分だけを抜き出せない．手数字の２値化には格子

状分割領域を用い，分割領域ごとに，中心画素の２

値化のしきい値を定める．２値化後はその領域を抜

き出し，元のグレースケール画像との演算を行うこ

とで抽出処理が完了する．図２に，手の部分の抽出

処理例を示す． 

 
図２ 手の部分の抽出処理例 

 

2.4 正規化相関を用いた画像照合 
手画像の照合には，式(1)の正規化相関を用いる．

輝度に差があっても，同じ正規化相関値を得ること

が出来る．ｆijとｆaは，画像ｆの画素（i,j）の輝度

と輝度平均値であり，ｇijとｇaは，画像ｇの画素

（i,j）の輝度と輝度平均値である． 
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2.5 評価 

(1) 入力慣れ 
 手数字画像は，指紋センサに密着して入力可能な
指紋画像と異なり，入力時の手首の回転などにより，

形状の変形が大きいので，入力慣れが認識精度に大

きく影響する．そこで，評価は，ある程度までの入

力慣れを前提とする．
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(2) 評価結果 
今回報告する評価は，被験者５人が，０～９の全

部の手数字について，それぞれ５回の入力を行った

ことによって得た合計２５０個の手画像データを用

いて，全部の手数字ごとに行った．図３と図４に，

ＦＡＲ（False Acceptance Rate，他人受理誤り率） 

とＦＲＲ(False Reject Rate，本人拒否誤り率)の例

を示す（横軸が照合判定のしきい値，縦軸が誤り率

（ＦＡＲ，ＦＲＲ））． 

 

 
図３ 手数字２の評価 

 

 
図４ 手数字６の評価 

 

(3) 考察 
①個人ごとに，且つ手数字ごとに最適なしきい値が

存在する． 

②本人確認ではＦＡＲ（他人受理誤り率）を最小化

することが重要である.従って，ＦＡＲ＝０のときの

ＦＲＲ（本人拒否誤り率）の値を，表１に示す． 

   表１ ＦＡＲ＝０のときのＦＲＲの値 

③こ

性を

 

３．
手

とを

した

(1) 登録処理 
①ユーザは，ユーザＩＤをキーボードから入力する． 

②ユーザは，キーボードから，４桁の暗証番号を入

力する．③ユーザは手数字だけで，ＣＣＤカメラか

ら暗証番号を入力し，規定回数反復する． 

④システムは，撮影した手数字画像を検証し，登録

可能と判定できた場合に，登録を完了する． 

(2) 本人確認処理 
①ユーザは，ユーザＩＤをキーボードから入力する． 

②ユーザは，手数字だけで暗証番号をＣＣＤカメラ

から入力する．③システムは，入力された手数字の

数字及び個人性により暗証番号の正当性を判定する． 

図５に，プロトタイプの外観を示す．試用した結

果，正常に機能することを確認できた。 

 

 
図５ プロトタイプの外観 

 

４．むすび 
 手の数字表現で暗証番号の入力と照合を行うこ
とによる本人確認方法を提案し，手数字の評価を行

い，良好な結果を得た．プロトタイプ試作で，手数

字による暗証番号の入力・照合の有用性を確認した． 
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