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1 はじめに
近年、モバイルコンピューティングが一般的にな
り、IETFでは Mobile IPの標準化が進んでいる。
ノードが通信しながら移動する場合、Internet上の
あるLANから別のLANへ接続を切り替えるハンド
オーバ処理を高速に行う必要がある。しかし、ネッ
トワーク層のハンドオーバ (L3ハンドオーバ)処理
を高速化しただけでは最適なハンドオーバを実現で
きない。なぜなら Internet Protocolは機能ごとに
独立して開発できるように階層構造をなしており、
ネットワーク層ではデータリンク層でのハンドオー
バ (L2ハンドオーバ)に関する情報を得ることがで
きないためである。
この問題を解決するために、リンク層情報を利
用した高速ハンドオーバプロトコル Low Latency
Handoffs in Mobile IPv4[1]、Fast Handovers for
Mobile IPv6[2]が提案されている。これらのプロト
コルでは L3で扱えるように抽象化したリンク層情
報 (L2 Trigger)を動的に伝達する方式を用いてハン
ドオーバを高速化している。しかし、実際にデータ
リンク層情報の抽象化や、動的に情報を伝達する手
法については未定義である。
本研究では高速ハンドオーバの実現に必要不可欠
なリンク層情報の扱い方を定義するために、レイヤ
間情報交換方式の設計と実装、リンク層情報の抽象
化を行う。そしてレイヤ間情報交換方式の応用例と
して、リンク層情報を利用したハンドオーバ検知機
構と無線基地局探知機構を実装し、情報伝達に要す
る時間などの基本性能評価を行い、将来のノード主
導高速ハンドオーバの実現に貢献することを目的と
する。

2 設計
2.1 レイヤ間情報交換アーキテクチャ
高速ハンドオーバを実現するためには少なくとも

L2から L3への情報伝達が必要である。しかし本研
究ではレイヤ間協調の幅広い必要性を考慮し、隣接
しないレイヤ間でも情報を交換できる図 1のような
アーキテクチャを提案する。
本方式で情報交換を行う際には、レイヤ構造の破
壊を防ぐために各レイヤが持つ情報は抽象化されて
いる必要がある。したがって各レイヤにAbstracted
Entity (AE) を設ける。情報交換方式 Inter-layer
System (ILS) は各レイヤとの間に Service Access
Point (SAP)を持つような構造となっており、非隣
接レイヤ間の抽象化情報の交換をサポートする。
各AEと ILSの間の SAPは、AEがサービスプロ
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図 1: Abstracted Entity and Inter-layer System

バイダとなりユーザである ILSに対してサービスを
提供するというモデルである。さらに、ILSは AE
間の仲介役となりサービスを中継する。また、サー
ビスの定義は情報を抽象化したプリミティブという
形で表すことができる。プリミティブは図 2に示す
とおり、プロバイダに対する要求 (request)とユー
ザに対する確認 (confirm)、ユーザに対する知らせ
(indication)とプロバイダに対する返事 (response)
の 4種類のタイプに分けられる。AE間でのコミュ
ニケーションはすべてこの 4種類のメッセージと付
属パラメータを交換することで可能となる。
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RX: service provider entity(e.g.,MAC)
Primitive: The name of primitive(e.g.,Data)
Primitive_Type: Request, Indication, Response, Confirm
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図 2: Primitive

2.2 リンク層情報の抽象化
本研究では、モビリティサポートプロトコルの位

置する L3の AEへ高速ハンドオーバを支援する情
報を提供するために、リンク層情報を分類、抽象化
し、L2AEが提供するサービスを設計する。
高速ハンドオーバ支援という観点から主に無線イ

ンタフェースに焦点を当て、IEEE802.3 (Ethernet)、
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IEEE802.11 (無線 LAN)、W-CDMA (3GPP)、
cdma2000 (3GPP2)、PIAFSという 5種類のリン
ク層情報を分類した。ハンドオーバのきっかけのよ
うな極めて動的な情報が必要なことから、リンク層
情報の分類はネットワーク管理用データベースであ
るMIBに加えて隣接レイヤ間のインタフェースに
ついても行った。隣接レイヤ間のインタフェースは
図 2に示すプリミティブという形で各ネットワーク
インタフェース毎に標準化されている。高速ハンド
オーバに必要な情報をプリミティブという形で抽象
化するための、L2AEが提供するサービスの大まか
な分類を表 1に示す。

表 1: Services of L2 Abstracted Entity
L2AE Service L2AE Primitive Type
情報の取得 request, confirm
情報の設定 request, confirm
通知すべきイベントの登録 request, confirm
イベント発生の通知 indication, response

設計した L2AE は大きく分けて 8 種類ある。ハ
ンドオーバで次に接続する候補となる接続先情報
を提供する L2AE-CAP、接続先の発見通知を行う
L2AE-CAPFIND、接続先の喪失通知を行う L2AE-
CAPLOST、ハンドオーバ完了を通知する L2AE-
HOAFTER、ハンドオーバ開始の兆候を伝達L2AE-
HOBEFORE、ハンドオーバ開始の要求を受け付け
るL2AE-HOSTART、リンク状況を動的に伝達する
L2AE-LINKEV、リンク状況を要求に応じて伝達す
る L2AE-LINKSTATである。付属パラメータや分
類した 5種類のリンク層情報との対応は紙面の都合
上割愛する。

3 応用例
3.1 Horizontal Handoverの検出

Horizontal Handoverとは単一のネットワークイ
ンタフェースの接続先を切り替えるハンドオーバの
ことである。従来のモビリティサポートプロトコル
はリンク層情報を利用できないため、図 3に示すよ
うに L2ハンドオーバが完了した後、L3ハンドオー
バ処理開始までの遅延が生じていた。このようなハ
ンドオーバ処理は、レイヤ間情報交換方式と抽象化
されたリンク層情報を応用して最適化することがで
きる。
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図 3: L2 and L3 Handover

解決方法は、まず最初に L3AE が L2AE-

HOAFTER.request を利用して L2 ハンドオーバ
通知要求を行う。次に L2AE は通知要求の確認を
L2AE-HOAFTER.confirm によって L3AE に伝え
る。これらの準備を終えた後、L3AE は L2AE か
らの L2AE-HOAFTER.indication を待つ。ケー
ブルの差し替えなどの L2ハンドオーバが発生し、
ケーブルの抜き差しが完了した時点で L3AE は
L2AE-HOAFTER.indication を受信し瞬時に L3
ハンドオーバ処理を開始する。こうすることで図 4
に示すように遅延がほとんど生じず処理を継続す
ることができる。L2ハンドオーバの完了通知を利
用する本解決手法はハンドオーバ処理の最適化だ
けでなく TCPの輻輳制御を解決するなどのさらな
る応用が期待される。
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図 4: Optimized Handover

3.2 L3主導Horizontal Handover

本節では、通信中に前もって L3ハンドオーバの
準備処理をしてからモバイルノードの L3主導で L2
ハンドオーバを行う方法をレイヤ間情報交換方式
を応用して実現する。この方法は無線インタフェー
スでは通信途絶時間を短縮できる有効な方法であ
り、Low Latency Handoffs in Mobile IPv4や Fast
Handovers for Mobile IPv6でも提案されている。
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図 5: Anticipated Horizontal Handover

ノード主導 Horizontal Handover の手順を図 5
に示す。この方式では L2 ハンドオーバが必要で
あるということを示す抽象化したリンク層情報、
L2AE-HOBEFORE.indication を L3 ハンドオー
バのきっかけとして利用する。あらかじめ L2AE-
HOBEFORE.request/confirmで通知機能を有効に
しておき、L2AE-HOBEFORE.indicationをきっか
けにL3ハンドオーバ処理を行う。L3ハンドオーバ処
理に次の接続先の情報が必要となる場合、処理中に
L2AE-CAP.request/confirmで情報を得ることがで
きるほか、L2AE-CAPFIND/CAPLOSTなどを利
用して継続した情報収集も可能である。そして、L3
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ハンドオーバ処理の最後の手順がL2へのハンドオー
バの開始要求 L2AE-HOSTART.reqest/confirm で
ある。この後しばらく通信が途絶し、L2ハンドオー
バ完了とともに通信が可能になる。

3.3 Vertical Handover

モバイルノードが複数のネットワークインタフェー
スを持ち、それらを状況に応じて切替えることを
Vertical Handoverという。このハンドオーバ形態
では L2が複数存在し、L3の判断で L2を選択する
機能が必要である。

Time
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L2AE-LINKEV.req/cnf
L2AE-LINKSTAT.req/cnf

L3 Handover L3 Handover

L2AE-LINKEV.ind L2AE-LINKEV.ind

L3 Data Transfer

図 6: Vertical Handover

Vertical Handoverの手順を図 6に示した。L3は
あらかじめ切り替えのポリシーを持っていることに
する。ハンドオーバの前には判断材料となる各 L2
のリンク状況を知っておく必要があるため、L2AE-
LINKSTAT.request/confirmを利用して状態を確認
する。また、その後の状態の変化をイベントとして
受け取るためにL2AE-LINKEV.request/confirmで
条件指定とともに通知要求を行う。
図 6に示した例では、最初に L3は L2-aが最適と
判断した状態から始まる。その後、L2-aからL2AE-
LINKEV.indicationによって L2-aは好ましくない
リンク状況になったことが L3 に通知され、L3 は
以前得ていた情報から L2-cが現時点で最良の選択
であると判断する。またしばらく時間が経過した
後、今度は L2-bのリンク状況が改善したという通
知L2AE-LINKEV.indicationが発生し、L3はL2-b
を利用すると決定する。このように、L3は複数の
L2を L3ハンドオーバによって切り替えることで単
一のネットワークインタフェースに縛られることな
く通信を継続できる。また、Vertical Handoverと
Horizontal Handoverが同時並行的に発生する場合
や複数のネットワークインタフェースを同時に使用
する場合については今後の課題とする。

4 実装
4.1 実装環境

OSには 2003年 1月現在のNetBSD1.6L-current
の上にモビリティサポートプロトコル LIN6が実装
されている kernelを用い、レイヤ間情報交換方式を
実装した。

4.2 レイヤ間情報交換方式
OS では厳密なレイヤの境界はないが kernel と

userlandは厳密に区別されており、L3の機能は部
分的に userlandの daemonとして実装されている
ことがあるため、レイヤ間情報交換方式を kernel-
userland間の動的な情報交換方式として実装した。
実装は kernel と userland 間の動的な情報交換を
socketを介して行うMSOCKと、kqueueを介して
行うMITACという 2種類の方法で行った。MSOCK
とMITACではイベント通知の扱い方が異なるが、
双方とも動的な kernel状態の変化を迅速に userland
に伝達する機能を持ち、情報の抽象化機能は kernel
内の各モジュール単位で情報を加工する実装である。

4.2.1 MSOCK

図 7がMSOCKの構造である。kernel内の各モ
ジュールはイベントが発生すると msock trap()関
数を呼び、MSOCKにイベント発生の通知と付属情
報の伝達を行う。そしてMSOCKは socketを介し
て kernelで発生したイベントを userlandへ伝達す
る。MSOCKのメッセージヘッダはイベントの発生
場所、イベントの種類、付属情報の大きさを含んで
おり、可変長の付属情報がメッセージ本体という扱
いになっている。
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kernel
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MSOCK

msock_trap() msock_trap() msock_trap()

AE of
Module A

Module A

AE of
Module B

Module B

AE of
Module C

Module C

read()

msock_send_trap()

socket()

msock_attach()

図 7: MSOCK

4.2.2 MITAC

MITACは既存の kqueueをネットワークインタ
フェースに応用した実装である。kqueueとは kernel
内のイベントを userlandに効率良く通知する機構
であり、イベント登録方式、通知機構の効率性、拡
張性などの特徴を備えている。
図 8がMITACの構造である。あらかじめ user-

landのソフトウェアは kevent()でイベント通知の
種類を登録し、kernel内には kqfilter()でイベント
通知の登録が行われる。kernel 内の各モジュール
はKNOTE()でイベント通知を kernel event queue
(kqueue)に入れ、ソフトウェアは通常の kqueueの
使用法でイベント通知を kqueueから取り出すこと
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ができる。MITACはイベントの付属情報を伝達す
る方法を持たず、必要に応じて別途 ioctl()などで入
手する必要がある。
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図 8: MITAC

4.3 応用例
4.3.1 Horizontal Handoverの検出

MSOCK、MITACで可能なL2ハンドオーバ完了
通知 (L2AE-HOAFTER.indication)を応用し、rt-
sold、lin6resolvd という既存のソフトウェアを改
良し、高速ハンドオーバに有用な機構を実装した。
L2AE-HOAFTER.indicationは、有線ではケーブル
が差し込まれた時、無線 LANでは接続先のAccess
Point (AP)が切り替わった時に発生するように ker-
nelの各デバイスドライバ内で抽象化して実装した。
改良は rtsoldでは IPv6通信の開始準備、lin6resolvd
ではモビリティサポートプロトコル LIN6の L3ハ
ンドオーバ処理が開始するタイミングを L2ハンド
オーバ直後になるように行った。

4.3.2 L3主導Horizontal Handover

MSOCK、MITAC で可能な、MN がハンド
オーバする必要性があるという通知 (L2AE-
HOBEFORE.indication) を応用し、基地局探知機
構を実装した。この機構は L3ハンドオーバ処理を
終えてから L2ハンドオーバを行う方式に有用であ
る。L2AE-HOBEFORE.indication は、有線では
不可能なため無線 LANでの電波強度がある閾値を
下回った時に発生するようにデバイスドライバ内で
抽象化した。さらに kernelの無線 LANデバイスド
ライバを定期的に基地局スキャンを行うように改
良し、userland へ毎回のスキャン結果と基地局発
見通知、基地局喪失通知を伝達できるようにした。
これらの実装は L2AE-CAP.request/confirm、
L2AE-CAPFIND.indication、L2AE-
CAPLOST.indicationに相当する。

userlandのソフトウェアではこれらのリンク層情
報を受信し、任意のポリシーを持つことでハンド
オーバの開始時期と次の接続先の決定を行うことが
できる仕様となっている。基地局をMN主導で切替

える機能 (L2AE-HOSTART.request)も実装する予
定であったが、無線LANネットワークインタフェー
スのハードウェア仕様の問題で実装することができ
なかった。

5 評価
5.1 レイヤ間情報交換方式
本研究ではレイヤ間情報交換方式MSOCKとMI-

TACを実装することにより、kernelと userland間
の動的な情報交換を実現した。情報交換に socketを
用いたMSOCKの特徴は、任意の付属情報をイベ
ント通知と同時に伝達できる点である。kqueueを
用いたMITACの特徴は既存の kqueueにイベント
通知機能があるため実装が容易な点である。モバイ
ル Pentium III-M 800MHz、メインメモリ 640MB
のノート PCで測定したところ、どちらの方式も情
報交換には約 2msecを要した。また、リンク層情報
の抽象化を具体的に定義したことにより、インター
フェース間の差異を意識することなくイベントの通
知を行うことが可能となった。

5.2 応用例
MITACとMSOCKの応用例として、Horizontal

Handover に関する 2 例を設計、実装し、Vertical
Handoverについては設計のみを行った。実装例で
は L3主導でのハンドオーバ開始や、L2ハンドオー
バ完了後の処理の最適化など、高速ハンドオーバに
不可欠な L2と L3の協調を実現した。また、レイヤ
間の協調を実現することにより Vertical Handover
に必要な情報を提供できるということが判明した。

6 まとめ
本研究ではノード主導の高速ハンドオーバを実現

するために必要なリンク層情報の扱い方を議論し
た。MSOCKとMITACを設計、実装してレイヤ間
の動的な情報交換を実現したことに加え、各ネット
ワークインタフェースのリンク層情報の分類と抽象
化を行い L3への動的な情報提供を実現した。さら
に、これらを応用することでハンドオーバ処理を最
適化することができた。
今後の課題は、MSOCKとMITACを応用し、MN

による L3主導高速ハンドオーバプロトコルを設計
し実装することである。また、レイヤ間情報交換の
モバイルコンピューティングへの応用としてはリン
ク層情報による TCPの最適化、Vertical Handover
の実現などが挙げられる。
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