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Webアプリからの遠隔操作に対応
したスマートTV向け不正操作防止
技術
†1 （株）東芝　　　　　　　

ネット接続機能と，アプリを自由にダウンロードして実行する機能を備えたデジタルテレビ，いわゆるスマート TVが普

及しつつある．スマート TVの操作機能をスマートフォンやタブレットのようなモバイル端末のWebアプリから操作で

きるように公開し，ネットワークを経由して操作できるように構成すれば利便性の向上だけでなく，Webサービスと連

動したさまざまなアプリの実現が期待できる．一方で，悪意あるWebアプリから不正にスマート TVを操作される危険

性もある．そこで本稿ではスマート TVの不正操作を防止するセキュリティアーキテクチャを提案した．提案アーキテク

チャでは，モバイル端末上で動作するWebアプリに証明書を付与し，証明書の検証が成功したWebアプリにのみスマー

ト TVの操作権限を与えることで，スマート TVの操作を正当な手続きを踏んで開発したWebアプリに制限することがで

きるため，ユーザは各自のモバイル端末から快適に安心してスマート TVを楽しむことが可能になると期待できる．

磯崎 宏 †1　金井 遵 †1

1．はじめに

ネット接続機能と，アプリを自由にダウンロードして

実行する機能を備えたデジタルテレビ（DTV），いわゆ

るスマートTVが普及しつつある．スマートTVでは画

面操作が複雑化しており，赤外線リモコンを使った従来

のボタン操作では限界がある．そこで，タブレットやス

マートフォンなどのモバイル端末を使い，リモコン代わ

りに利用できれば，使い勝手の向上が期待できる．とこ

ろが，モバイル端末ではAndroidTM ☆1や iOSといったよ

うに実行環境が多様化しており，アプリ開発者は実行環

境ごとにアプリを開発しなければならず，開発コストが

高くなってしまう．そこでアプリをHTML5（HyperText 

Markup Language 5）やCSS3（Cascading Style Sheets level 3），

JavascriptのようなWebアプリで実現すれば，実行環境に

依存せず統一的に開発することができる．さらに多くの

WebブラウザではWebSocketと呼ばれる通信機能をサポ

ートしているため，DTV上にWebSocketサーバを実装し，

モバイル端末のブラウザで実行されるWebアプリから

ネットワーク経由で操作コマンドを送信すれば，Webア

プリからDTVの操作が実現できる．

しかし，ここで問題となるのはセキュリティである．

従来技術では，プロプライエタリな通信プロトコルを独

自に定義してDTVとの通信方式を非公開とするか，あ
☆1 Androidは，Google Inc.の商標または登録商標．

るいはWebアプリから操作可能なようにDTVの機能を

公開していたとしても，DTVの機能にアクセス可能な

WebSocketサーバへの接続をローカルなWebアプリに制

限したり，パスワードによるユーザ認証機能を持たせた

りしていた．しかし，WebSocketサーバの接続をモバイ

ル端末などの外部端末に公開した場合，Webアプリは単

なるWebコンテンツと区別がつかず，一般のWebコン

テンツからもDTVが操作可能となってしまうため，モ

バイル端末のブラウザでWebコンテンツを閲覧しただ

けでDTVが意図せず操作されてしまう危険性がある．

そこで本稿ではWebアプリからスマートTVを操作す

る上で生じるセキュリティ上の脅威を整理し，スマー

トTVの操作を正規のWebサーバからダウンロードされ

たWebアプリに制限するセキュリティアーキテクチャ

“Double-RACLITETM ”について提案する．

2．想定するモデル

モバイル端末上のWebアプリからWebSocketによって

DTVを操作する際の想定モデルを述べる（図1）[1]．
まずユーザが，モバイル端末の実行環境に固有のアプ

リ配布マーケットから各自のモバイル端末にモバイル

アプリをダウンロードし，インストールする（手順1）．

ユーザがそのモバイルアプリを起動すると，モバイルア

プリは内部的にブラウザを起動させ，Webアプリを実行

一般
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する（手順2）．Webアプリはモバイルアプリに含まれ

ていてもよいし，動的にWebサーバから取得してもよ

い（手順3）．ユーザはモバイル端末上のWebアプリか

らWebSocket経由でDTVを操作する（手順4）．DTVで

はWebSocketサーバが動作しており，WebSocketサーバ

を介してDTV機能に操作を要求したりテレビ機能から

の通知を受けとったりする（手順5）．

このように構成することで，ユーザの所有するモバイ

ル端末に幅広く対応することができるほか，Webサーバ

上のWebアプリを更新するだけでWebアプリの機能追

加や機能変更を行うことができるためユーザがアプリを

アップデートする手間を省くことができる．

3．セキュリティ上の脅威

3.1　不正アプリにより想定される被害
DTVの機能を外部端末から操作できるようにWeb-

Socketサーバとして公開することで，操作性の向上や

Webコンテンツとの連動ができるようになる反面，悪意

あるWebアプリによってさまざまな問題を引き起こす

危険性がある．

ユーザに被害を与える具体的な不正アプリの例を以下

に示す．

•ボリューム操作・コンテンツ削除アプリ：DTVの

ボリューム調節をモバイル端末から操作できる機能

をDTV機能が提供したとする．悪意あるWebサイ

トの所有者はいたずら目的でボリュームを最大ある

いは最少にする命令を含めたWebサイトを構築し，

そのWebサイトを訪れたユーザのDTVのボリュー

ムを変更してしまうかもしれない．また，HDDを

内蔵し，テレビ番組を録画する機能を備えたDTV

が普及している．HDDに蓄積されたコンテンツ

の削除命令をDTV機能が提供した場合，悪意ある

Webサイトの所有者はいたずら目的でDTVの内蔵

HDDに蓄積されたすべてのコンテンツをユ

ーザの確認なしに消去する命令を含め，その

Webサイトを訪れたユーザのコンテンツを消

去させてしまうかもしれない．さらに，録画

予約機能を提供した場合，いたずら目的で大

量の録画予約を行って内蔵HDDをあふれさ

せ，本来ユーザが予約したい番組の録画をブ

ロックさせてしまうかもしれない．

•リモート操作アプリ：DLNAガイドライン

[2]に準拠し，家庭内ネットワークに接続さ
れたレコーダと連携する機能を備えたDTVが普及

している．DLNA機能をWebアプリから利用可能に

するためにDTVがWebSocketサーバとしてDLNA機

能を公開すれば，家庭内ネットワークに接続されて

いる機器からコンテンツリストを収集し，コンテン

ツの蓄積場所に依存せずシームレスにDTVで再生

可能なリストを表示するWebアプリを実現するこ

とができ，ユーザ利便性の向上が期待できる．一方，

悪意あるWebアプリはDTVだけでなくDLNAで接

続された機器まで不正に操作してユーザを混乱させ

るかもしれない．このようにDTV以外のほかの機

器に二次被害を与える危険性がある．

•プライバシ情報取得アプリ：現在視聴中のチャン

ネル名や，内蔵HDDに蓄積されたコンテンツリス

トをモバイル端末から取得できる機能をDTV機能

が提供すれば，現在視聴中のチャンネルに関連した

Webコンテンツを表示するといったようにモバイル

端末とDTVの連携サービスを提供することができ

る．一方，悪意あるWebサイトの所有者は，それ

らの情報を収集する命令を含め，そのWebサイト

を訪れたユーザの許可なく，ユーザがどのような番

組に興味があるのかといったユーザの嗜好情報を勝

手に収集するかもしれない．

3.2　被害をもたらす技術的要因
DTVやレコーダの機能を外部端末から操作する機能

を備えた製品は従来から存在しており，上述した脅威は

以前にも存在する可能性はあった．しかし，実行環境に

依存したアプリがプロプライエタリなプロトコルで通信

しDTVを操作する従来技術と比較し，アプリがWebア

プリとなると固有の問題が発生するため，セキュリティ

上の脅威は増すと考えられる．その技術的な要因を以下

にまとめた．

•ブラウザからも実行可能：Webアプリは単なるWeb

WebSocketサーバ

DTV機能

Webサーバアプリ配布
マーケット
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W
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図 1　想定モデル
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コンテンツである．想定モデルでは利便性の観点に

より専用のモバイルアプリからWebアプリを起動

しているが，技術的にはブラウザからWebアプリ

を直接実行可能である．もし不正なWebコンテン

ツの中にDTVの操作命令が含まれていた場合，ユ

ーザが通常のWebブラウジングをしている最中に意

図せずDTVを制御される危険性がある．ユーザは，

Webサイトに悪意ある命令が含まれているかどうか

を事前に知る方法もなく，攻撃者はユーザに対して

不正な命令が含まれたWebサイトであることをわ

ざわざ知らしめる必要もないため，どのWebサイ

トに不正な命令が含まれているか知ることも困難で

あり，いつ問題が起きたのかを突き止めることもで

きない．ユーザは攻撃に気が付かずDTVの故障に

よって誤作動したのではないかと誤解する危険性も

ある．

•アプリの実行可否判定が困難：PCやAndroidTMな

どのモバイルOSにはアプリのインストール時や起

動時にアプリの開発元やアプリに付与する権限をユ

ーザに明示的に確認させるアクセス制御の機能が備

わっている．一方，WebアプリではURLの遷移で

アプリが切り替わり，インストールや起動という明

示的な操作が行われないため，ユーザが実行可否の

判定を行う機会がない．

•不正アプリが容易に作成可能：デスクトップアプリ

の場合，アプリは実行バイナリとして配布されるた

め，処理内容を解析したり通信プロトコルを解析し

たりするには一定以上のスキルが必要だが，Webア

プリはスクリプト言語で記述されているためソース

コードを容易に解析することができてしまう．Web

アプリを採用することでアプリ開発が容易になった

反面，攻撃者にとって悪意あるWebアプリを作成

する敷居が低くなっている．

第 2章で述べたWebアプリからDTV

を操作するモデルを実現するには，これ

らWebアプリ固有の課題を解決する手

段を提供する必要がある．

また，スマートTVにはサーバからア

プリをダウンロードし，DTVにインス

トールしてDTVの機能やサービスを選

択的に拡張できるものもある．本稿では

WebアプリからDTVをネットワーク経

由で操作する際のセキュリティ脅威に着

目しており，DTVにアプリを直接イン

ストールする際に生じる脅威はスコープ外とする．なお，

不正なアプリがDTVにインストールされることを防止

するために，サーバに登録するアプリを認証されたもの

に限定したり，アプリに署名を付与してインストール時

に検証したりする対策が施されている．

4．システムアーキテクチャ

4.1　全体システムアーキテクチャ
図2に全体システムアーキテクチャを示す．基本的

な考え方は，ユーザが許可した正規Webアプリにのみ

DTVの機器操作を許可する証明書（DTV操作トーク

ン）を与え，Webアプリは機器操作命令の送信に先立

ちDTV操作トークンを使ってDTVと認証処理を行う．

DTVは認証が成功したWebアプリからのみ機器操作命

令を受け付けるというものである．以下に主要コンポー

ネントの概要を示す．

•DTV操作トークン発行者

DTV操作トークンを管理しており，アプリ開発者

からの要請に基づいてDTV操作トークンを発行す

る機関．

•アプリ開発者

モバイルアプリとWebアプリを実装する開発者．

モバイルアプリはプラットホーム固有のアプリ配布

マーケットに，WebアプリとDTV操作トークンは

Webサーバにアップロードする． 

•モバイルアプリ

プラットホーム固有のアプリ配布マーケットからダ

ウンロードしてインストールするアプリケーショ

ン．ブラウザを起動し，後述する StartupURLで示

されるWebアプリを実行する．モバイルアプリは

プラットホーム固有の方式で署名による改ざん防止

DTV機能

DTV

WebSocketサーバ
セキュリティ

サービスプロバイダ

DTV操作トークン
発行者

アプリ開発者 DTV 操作トークン

アプリ配布
マーケット

Webサーバ

Webアプリ＋
DTV操作トークン

モバイル
アプリ

Webアプリ

モバイルアプリ
モバイル
端末

認証モジュール

W
ebSocket

図 2　全体システムアーキテクチャ
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や，インストール時・バージョンアップ時のユーザ

確認を行い，セキュリティを確保しているが，本稿

ではそれらの仕組みをそのまま流用することを想定

している．

•認証モジュール

WebアプリがDTVと認証処理を実行するために必

要なモジュール．モバイルアプリとともに配布され

る．認証処理については後述する．

•セキュリティサービスプロバイダ

WebアプリからWebSocket経由で送信される機器操

作命令の実行に先立ち，モバイル端末の認証モジュ

ールと認証処理を実行し，以降に送信されてくる機

器操作命令が正当か否かを判断するモジュール．機

器操作命令を送信してくるWebアプリが正当なも

のであるかをDTV操作トークンで判断する処理も

行う．DTVのWebSocketサーバ内に組み込まれる． 

4.2　処理フェーズ
次に，本アーキテクチャの動作を時系列で説明する．

本アーキテクチャは以下の 5つのフェーズから構成さ

れる．

（1）アプリ開発フェーズ（図3）

アプリ開発者はまずWebアプリのトップページの

URLであるStartupURLをDTV操作トークン発行者

に通知する（手順1）．DTV操作トークン発行者は

Webアプリ固有 ID（APPID），Origin，Permissionを

生成し，これらの情報に対してトークン署名鍵で公

開鍵署名を施したDTV操作トーク

ンを生成し，アプリ開発者に送付す

る（手順2）．OriginとはStartupURL

のうちドメイン名の部分を切り出し

た文字列である．Permissionについ

ては後述する．アプリ開発者はアプ

リを開発する際に，DTV操作トー

クン発行者に通知したStartupURLで

モバイルアプリからWebアプリが実

行されるように構成しておく必要が

ある．また，Webアプリは手順2で

取得したWebアプリ固有 IDをWeb

アプリから参照可能なように構成し

ておく必要がある（手順 3）．そし

て，モバイルアプリをアプリ配布マ

ーケットに登録する（手順4）．さ

らにWebアプリとDTV操作トーク

ンをWebサーバにアップロードする（手順5）．なお，

Webアプリは手順1で申告したStartupURLで示され

るURLに配置する必要がある．

（2）DTVセットアップフェーズ

ユーザが赤外線リモコンを用いてDTVを操作し，

数字と文字列からなるペアリングコードをDTVに

登録する．このペアリングコードはモバイルアプリ

からDTVにアクセスを許可する際のパスワードと

して利用される．ペアリングコードのサイズにアー

キテクチャ上の制約はないが，推測困難とされる長

さと複雑さを要求することが望ましい．また，ユー

ザが初期値の変更を怠ったときに備え，工場出荷時

にDTVごとに別々の値が割り当てられていること

が望ましい．

（3）モバイルアプリインストールフェーズ

ユーザがプラットホーム固有のアプリ配布マーケッ

トからモバイルアプリをダウンロードしてモバイル

端末にインストールする．

（4）アプリ初回起動フェーズ（図4）

ユーザがモバイルアプリを初めて起動する際の処

理である．ユーザがモバイルアプリを起動すると，

モバイルアプリはブラウザを呼び出して，前節で

述べた StartupURLで示される場所からWebアプリ

を取得する（手順1）．まずこのWebページでDTV

操作トークンがブラウザのCookieとして保存され

ているかどうかを確認する．初回起動時にはDTV

操作トークンは存在しないため，StartupURLで示

Web
サーバ

モバイル端末

ユーザ

（1-1）

DTV操作トークン

（4）

Webアプリ（StartupURL）

Webアプリ要求

Webアプリ

Webアプリ要求

****
OKOK

アプリがDTV操作を
要求しています．
許可する場合は
ペアリングコードを
入力してください

手順（3） （StartupURL）

手順（1-2）

手順（1-3）

手順（2）

手順（5-1）

手順（5-2）

手順手順

図 4　アプリ初回起動フェーズの各ステップ

図 3　アプリ開発フェーズの各ステップ

DTV操作トークン
発行者

アプリ
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DTV操作トークン
（テンプレート）

手順（1）

手順（2）

アプリ配布
マーケット

手順（3）

手順（4）

Webサーバ
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されるWebページはWebアプリ配布サーバから

DTV操作トークンを取得し，Cookieに保存する（手

順 2）．さらに，このWebページでペアリングコー

ドを入力する画面を表示させ，ユーザにモバイル

端末からペアリングコードを入力するよう促す（手

順 3）．ユーザがペアリングコードを入力する（手

順4）と，そのアクションとしてペアリングコード

入力ページは再びStartupURLに遷移する．このとき，

ペアリングコードの値がURLフラグメント識別子

によってStartupURLに受け渡される．StartupURLで

示されるWebページはペアリングコードをCookie

として保存する（手順5）．なお，URLフラグメン

ト識別子のため，ペアリングコードはネットワーク

上を送信されることはなくペアリング入力ページか

ら StartupURLで示されるWebページに受け渡すこ

とができる．

（5）DTV操作フェーズ

ユーザがWebアプリからDTVを操作するフェーズ

である．まず，Webアプリはアプリ初回起動フェ

ーズでCookieに保存したDTV操作トークンとペア

リングコードを取得し，認証モジュールに対して

DTVと認証処理を行うように指示する．認証モジ

ュールはDTVとWebSocketのコネクションを確立し

て認証処理を行う．認証処理については後述する．

認証処理が成功すると，WebアプリはDTV操作命

令をDTVに送信する．DTVは受信したDTV操作命

令からDTV機能を呼び出す．

最後にモバイルアプリの認証モジュールとDTVの

セキュリティサービスプロバイダ間

で行われる認証処理について述べる

（図5）．

まずWebアプリは認証モジュール

にDTVと認証処理を行うように JavaS-

cript APIで指示する（手順1）．この際，

CookieからDTV操作トークンとペア

リングコードを読み出し，認証モジュ

ールに渡す．認証モジュールはDTV

とWebSocketコネクションを確立し，

認証要求とともにDTV操作トークン

を送信する（手順2）．DTVのセキュ

リティサービスプロバイダはDTV操

作トークンの署名を検証する．検証が

成功した場合に限り，チャレンジ乱数

を生成して認証モジュールに送信する

（手順3）．認証モジュールは認証要求を呼び出したWeb

アプリのOriginがDTV操作トークンに含まれるOrigin

と一致するか検査する（手順4）．検査が成功した場合

に限り，受信したチャレンジ乱数とWebアプリから受

け取ったペアリングコードと鍵からワンタイムトークン

(OTT)を生成し，Webアプリにその値を渡す（手順5）．

WebアプリはOTTをDTVに送信する．DTVのセキュリ

ティサービスプロバイダは自身でチャレンジ乱数，ペア

リングコードと鍵からOTTを生成し，送信されてきた

値と一致するか確認し，その結果をWebアプリに返す

（手順6）．Webアプリは認証が成功したと判断し，DTV

操作命令をDTVに送信する（手順7）．セキュリティサ

ービスプロバイダはOTTの検証が成功した場合に限り，

DTV操作命令を受け付ける（手順 8）．なお，OTTは

WebSocketコネクションが接続されている限り有効であ

るため，WebアプリはWebSocketコネクションが切断さ

れるまで認証処理を行う必要なく繰り返しDTV操作命

令を送信することができる．

4.3　DTV操作トークンとペアリングコード
DTV操作トークンは，DTVを操作するWebアプリが

正規の開発者によって正規のWebアプリ配布サーバから

配信されたものであることをDTVに伝えるための情報

である．DTV操作トークンには以下の情報が含まれる．

•アプリ固有 ID（APPID）

DTV操作トークン発行者が割り当てるWebアプリ

固有の ID． 

•Origin

図 5　認証処理の各ステップ

Webアプリ 認証モジュール
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サービスプロバイダ
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DTV 操作トークン
ペアリングコード
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DTV 操作トークンの検証

チャレンジ乱数の生成チャレンジ乱数
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OTTの検証
OTT 検証結果
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手順（6）

手順（8）
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WebアプリのStartupURLのドメイン名．

•Permission

Webアプリに許可されたDTV操作命令のセット．

DTV操作命令をカテゴリ分けし，危険度に合わせ

たレベルを設定して利用可能なWebアプリを制限す

ることができる．たとえばDTVを操作するAPIと

してチャンネル変更命令，ボリューム変更命令，録

画予約命令が定義されていた場合，APPIDが1番の

Webアプリはチャンネル変更命令とボリューム変更

命令を許可するが，APPIDが2番のWebアプリはチ

ャンネル変更命令のみ許可するといったことが定義

できる．

•署名

APPID，Origin，Permissionに対する署名．署名は

DTV操作トークン発行者が持つトークン署名鍵（秘

密鍵）によってRSAや楕円曲線暗号などの一般に広

く利用されている公開鍵暗号を用いて生成される．

RSAや楕円曲線暗号は十分な鍵長を設定すれば計算

量的安全性が確保されているため，トークンが不正

に作成されることはない．DTVのセキュリティサ

ービスプロバイダは，このトークン署名鍵に対応す

るトークン検証鍵（公開鍵）を有する．

ペアリングコードは，DTVの所有者がWebアプリ

に対してDTV操作を許可したことを示す情報である．

アプリ初回起動フェーズにてCookieとして格納され，

DTV操作フェーズにてCookieから読み出されて認証モ

ジュールに渡される．認証モジュールはペアリングコー

ドを直接DTVに送信するのではなく，OTTとして送信

するため，ペアリングコードがネットワーク上を平文で

送信されることはない．これにより，ネットワーク上で

ペアリングコードが盗聴されることはない．

一般的にCookieは読み出し範囲が規定されており，

デフォルト値では保存したWebページのみ参照するこ

とができる．ペアリングコードはDTVを操作する際に

必要な情報であるため，アクセス可能なWebアプリを

必要最小限に制限する必要がある．StartupURLで示され

るWebページと，DTV操作フェーズで使われるWebペ

ージが異なるWebページである場合，StartupURLで示さ

れるWebページはDTV操作フェーズで使われるWebペ

ージでペアリングコードを読み出すことができるように

Cookieを保存する際にCookieの読み出し範囲を適切に

設定する必要がある．

5．セキュリティ機能の検証

本アーキテクチャで実現したセキュリティ機能を検証

する．本アーキテクチャはユーザのDTVが不正操作さ

れないようにするための仕組みを提供するとともに，開

発者にとっても負担の少ないアーキテクチャとなってい

る．一方で，本アーキテクチャでは解決できない課題も

ある．以下にそれらを示す．

5.1　ユーザ側の利点
•不正WebアプリによるDTV操作を防止：認証処理

の中でDTVのセキュリティサービスプロバイダは

DTV操作トークンに含まれるOriginとWebアプリ

のOriginが一致するかどうか検査処理を行ってい

る．したがって，仮にペアリングコードが攻撃者に

盗まれたとしても，許可されていないWebサーバ

上に置かれたWebアプリからDTVが不正に操作さ

れることはない．また，仮に不正Webアプリが正

当なWebアプリと同じドメインに配置されていた

としてもCookieの読み出し範囲が制限されている

ため不正Webアプリによるペアリングコードの取

得を防止できる．このように，本アーキテクチャで

はペアリングコード，Originによるドメインのチェ

ック，Cookieの読み出し範囲制限といったように多

重の対策が施されている．

•不正ユーザによるDTV操作を防止：Webアプリが

DTVと認証を成功させるにはDTVに設定されたペ

アリングコードと同じ値をWebアプリに入力する必

要がある．仮に，DTVの所有者ではない不正なユ

ーザがDTVの所有者になりすましてWebアプリを

実行したとしても，ペアリングコードの値がDTV

に設定された値と一致しなければ認証処理に失敗

し，DTVを操作することはできない．

•操作権限を越えたWebアプリからのDTV操作を防

止：DTVの操作権限はDTV操作トークンのPermis-

sionに記載された範囲に制限される．仮に外部Web

アプリが書き換えられ，本来許可されていない操作

命令をDTVに送信したとしても，DTVのセキュリ

ティサービス側で拒絶するため，不正操作は実行で

きない．また，Permissionを活用することで，DTV

のベンダはパートナー企業に限ってWebアプリか

らDTVの機能にアクセスを許可するといったビジ

ネスモデルを構築することも可能である． 
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5.2　開発者の利点
•Webアプリの更新が可能：DTV操作トークンで許

可された操作の範囲内であれば，アプリ提供後も

任意のタイミングでWebアプリを更新することが

できるため，従来のパッケージアプリの開発に比

べてリリーススケジュールに自由度を与えること

ができる．

•外部WebアプリでもDTV操作が可能：DTV操作を

行うWebページのドメイン名とDTV操作トークンに

含めるOriginの値を一致させておけば，StartupURL

で示されるWebアプリの開発者以外の第3者が提供

する外部WebアプリであってもDTVを操作すること

ができる．したがって，DTVのベンダがWebアプリ

を必ずしも自社開発する必要がなく，アウトソース

可能であるため開発費用を抑えることができる．さ

らに，Webアプリの開発者はアウトソース先にトー

クン署名鍵を提供する必要がないため情報管理コス

トを抑えることができるだけでなく，DTVを操作す

るWebアプリを開発する機会をWebアプリ開発ベン

ダに広く提供し，DTVと連動したさまざまなWebア

プリの開発を促進することが期待できる．

5.3　従来手法との比較
遠隔操作アプリからのアクセス制御を実現する従来手

法としてパスワードによるユーザ認証がある．しかし，

遠隔操作アプリがWebアプリの場合，フィッシングサ

イトのように正規のWebアプリを装ったサイトからパ

スワードを不正に取得される可能性があるため，ユーザ

認証だけでは不十分である．ユーザ認証を補完する手段

としてクライアント認証やMACアドレス認証[3]，2段

階認証が提案されており[4]，オンライン認証の実現手
段として広く普及している．クライアント認証により，

ブラウザを識別することは可能だが，個々のWebアプ

リを識別する手段ではないため，不正なWebアプリか

らの操作を防止することはできない．MACアドレス認

証は機器の識別手段にすぎず個々のWebアプリの識別

はできないため，不正なWebアプリからの不正操作を

防止できない．2段階認証ではパスワード以外に認証コ

ードが必要となるため，仮にパスワードが漏えいした場

合でも不正操作を防止できるが，2段階認証は実行手順

が複雑なためユーザにとって使い勝手が悪い．

また，あらかじめ信頼関係を構築したサービスから別

のサービスにアクセス権限をセキュアに移譲する仕組

みとしてOAuthが提案されている[5]．OAuthは主として

Webサービス間のアクセス権限の委譲を目的として利

用されているが，DTV操作トークン発行者とDTVをサ

ービスとみなせば，OAuthを適用してDTV操作トーク

ン発行者からWebアプリにDTVへの権限を移譲させる

ことで，WebアプリとDTVのアクセス制御に流用する

ことも考えられる．しかし，OAuthはユーザがDTVサ

ービス利用時にインターネット接続が必要となるほか，

DTV操作トークン発行サービスを常時稼働させておく

必要があるため提案方式と比較して運用コストが高い．

5.4　制約事項
•Webアプリの改変防止には限度がある：DTV操作

トークンで許可された操作の範囲内でWebアプリ

を改変し，ユーザの意図しない操作命令を実行させ

る攻撃に対しては防止できない．たとえば，録画コ

ンテンツの削除命令が許可されているWebアプリ

があったとする．本来は本当にそのコンテンツを削

除してよいかユーザに確認する画面を提示してから

削除命令を発行するように設計しているにもかかわ

らず，確認画面をスキップするように書き換えら

れたとしても，その改変されたWebアプリの実行

を防止することはできない．この対策として，TLS

（Transport Layer Security）のCRL（Certificate Revoca-

tion List）のように[6][7]，失効したWebアプリのア

プリ固有 IDをリスト化して配布することで，いっ

たん許可したDTV操作トークンを無効化する，い

わゆるリボケーションの仕組みが考えられる．

•同一ドメインに異なるポリシーのWebアプリが設置

不可能：DTV操作トークンは公開情報のため，ど

のようなWebアプリからでも容易にDTV操作トー

クンを取得することができてしまう．したがって，

WebアプリA用のDTV操作トークンをWebアプリB

が流用することも簡単にできてしまう．複数のWeb

アプリが異なるドメインのWebサーバに配布され

れば問題ないが，WebアプリBがWebアプリAと同

一ドメインに配置される場合はWebアプリBからで

もDTVを操作することができてしまう．したがっ

て，DTVの操作を許可していない一般Webアプリ

を同一ドメインに設置できない．同様の理由で異な

るポリシーのWebアプリを同一ドメインに設置す

ることもできない．この制約に対しては，サブド

メインを切り，WebアプリAとWebアプリBを別々

のサブドメインに配置する運用上の解決手段があ

る．また，技術的な解決手段として，DTV操作ト
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ークン発行時にWebアプリの配置場所を決めてお

き，DTV操作トークンにWebアプリのURLを含める．

そして，認証モジュールでWebアプリのURLを取

得してDTVに送信し，DTVのセキュリティサービ

スプロバイダで一致比較する方法が考えられる．

6．おわりに

DTVをネットワーク経由で操作する機能を持ったア

プリをWebアプリとして構成すれば，Webサービスと連

携する機能が容易に記述できる反面，一般ユーザにとっ

ては従来のPCのパッケージアプリに比べてアプリを実

行したり切り替えたりしているという感覚がなくなり，

不正なWebアプリを実行してしまう危険性が高い．こ

のため，従来のパスワードベースの認証に加えて新たな

セキュリティ機能が必要となる．そこで，モバイル端末

にインストールされた不正なWebアプリからDTVに対

する意図しない操作を防止するセキュリティアーキテク

チャを開発した．提案アーキテクチャは，暗号方式とし

て一般に広く利用されている公開鍵暗号を利用し，また

WebアプリとDTVの通信にはオープンなプロトコルで

あるWebSocketを活用しており，提案アーキテクチャの

実装にあたり，新規開発部分が最小限となるよう考慮し

ている．

モバイル端末上で動作するWebアプリから家庭内ネッ

トワークを経由してDTVを操作するといったモデルは

まだ一般的に広く普及していないため，セキュリティの

要求条件も明らかではない．そこで，本稿では，まずセ

キュリティ上の脅威や課題を明らかにした．そして，そ

の要求条件を満たすセキュリティアーキテクチャを示し

た．さらに，利点や制約条件について分析した．本稿で

はスマートTVを題材としたが，本稿で示したプラクテ

ィスはスマートTV以外にもモバイル端末を操作しWeb

アプリで宅内機器を制御するさまざまな利用シーンにお

いて活用できる．

クラウドサービスの普及に伴い，今後，宅内機器とモ

バイル端末を連携させた数多くのアプリやサービスが提

供されていくと考えらえる．そのようなアプリやサービ

スはセキュリティの専門的な知識を持たない一般コンシ

ューマが利用者層の中心になると予想されるため，本稿

で示した煩雑な作業を必要としないセキュリティアーキ

テクチャが活用されると期待している． 
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