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OSカーネル用アスペクト指向システムKLASY

柳 澤 佳 里† 光 来 健 一†

千 葉 滋† 石 川 零†

本論文では C言語で書かれた OSカーネル用の動的アスペクト指向システム KLASYを提案する．
他の類似のシステムと異なり，KLASYは関数実行だけでなく構造体メンバへのアクセスを選択（ポ
イントカット）して，コード（アドバイス）を実行させることが可能である．この機能により開発者
がアスペクト指向を用いて OSカーネルをプロファイリングしたり，デバッグしたりすることが容易
になる．構造体メンバアクセスをポイントカットできるようにするため，KLASYは我々が改造した
Cコンパイラを用いて OSカーネルをコンパイルし，拡張シンボル情報を出力する．拡張シンボル情
報を用いることで，KLASYのウィーバは OS実行中に構造体メンバアクセスが行われる箇所のアド
レスを探し，アドバイスを実行させるようにすることができる．その際に，ローカル変数などの実行
時コンテキストも利用することができる．我々は KLASY を GNU C コンパイラを改造して Linux
上に実装し，実験を行った．その結果，本システムのオーバヘッドは小さいことが分かった．また，
KLASYを用いてシステムの性能劣化の原因を調査したケーススタディを通して，本システムが現実
の問題に利用可能であると分かった．

KLASY: System for Source-based Binary-level Dynamic Weaving

Yoshisato Yanagisawa,† Kenichi Kourai,† Shigeru Chiba†

and Rei Ishikawa†

In this paper, we propose KLASY, which is a dynamic aspect-oriented system for OS kernels
written in C language. Instead of other similar systems, KLASY enables developers to select
not only executions of functions but also accesses to structure-members as pointcuts. This
feature helps developers to profile and debug OS kernels. To let developers to select accesses
to members of structures, we modified a C compiler to generate extra symbol information.
The extra symbol information enables a weaver of KLASY to investigate an address where
the member of the structure is accessed at run-time. The weaver inserts a hook to make
kernel execute an advice when a thread reaches the member access. At that time, execution
context can be obtained in an advice body. We implemented KLASY by modifying the GNU
C compiler on the Linux to do some experiments. The results of experiments has shown that
KLASY has little overhead. Our case studies to investigate performance bottlenecks of Linux
kernel has also shown that KLASY is available for real problems.

1. は じ め に

オペレーティングシステム（OS）カーネルの性能

向上は現在でも重要な課題である．たとえば，Linux

や FreeBSDの開発者は今でも新しいスケジューラを

開発し続けている14),16),19),23)．このような際，動的

アスペクト指向システムは OSの性能のボトルネック

を調べるのに役立つ．なぜなら，動的アスペクトシス

テムを用いると，実行時にプロファイリングのための

コードを挿入したり，そのコードを削除したりするこ
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とができるため，実行中のカーネルを止めることなく

調査を続けることができるからである．

OSカーネルはC言語で開発されていることが多く，

構造体を多用している．構造体はデータを関連する関

数間で受け渡したり，関数ポインタを用いたポリモル

フィズムを実現したりするために使われる．そのため，

データの流れを調べたり，ポリモルフィズムが使われ

ているときの制御の流れを調べたりする必要がある．

動的アスペクト指向システムは構造体のメンバへのア

クセスを選択（ポイントカット）し，プロファイリン

グのためのコード（アドバイス）を実行できることが

望ましい．

また，プロファイリングを行うには，プロファイリン

グコードを実行する各点で対象の構造体の内容やロー

176



Vol. 48 No. SIG 10(PRO 33) OS カーネル用アスペクト指向システム KLASY 177

カル変数などの実行時コンテキストを取得できるよう

にする必要がある．実行時コンテキストが取得できれ

ば，実行中の変数の値を調べることで，ボトルネック

をより詳しく調べることが可能である．これに加え，

実行時コンテキスト情報を利用することで，調べる必

要のない情報をログに残すことがなくなるため，ログ

を保存する領域の節約にもつながる．

以上の点を満たす動的アスペクト指向システム

として本論文では KLASY（Kernel-Level Aspect-

oriented SYstem）を提案する．KLASYは構造体メ

ンバへのアクセスをポイントカットする機構を提供し

ており，OSカーネル内のサブシステムを簡単な記述

で網羅的に調査することが可能となっている．また，

KLASYはそれらのメンバアクセスが行われた点での

実行時コンテキストを取得できるため，ローカル変数

などの情報に基づいた綿密な調査を可能としている．

以下，2 章で既存のアスペクト指向を用いたカーネ

ルプロファイリングとその問題点について論じ，3 章

で KLASY を提案する．4 章では KLASY のオーバ

ヘッドに関する実験とケーススタディについて論じる．

5 章では関連研究について論じ，6 章で本論文をまと

める．

2. アスペクト指向を用いたカーネルプロファ
イリング

アスペクト指向プログラミング（AOP）は，プロ

ファイリングのためのコードを OSカーネルのソース

コードから分離したモジュールとして記述することを

可能にする．このモジュールはアスペクトと呼ばれ，

ポイントカットとアドバイスからなる．ポイントカッ

トはいくつかの述語の集まりであり，それらの述語に

一致した箇所が選択される．ポイントカットで選択可

能な箇所はジョインポイントと呼ばれる．アドバイス

は関数のような言語機構であり，プログラムの実行が

ポイントカットで選択された箇所に到達したときに呼

び出される．対象プログラムに対してポイントカット

で指定された箇所とアドバイスを結び付ける操作は

ウィーブと呼ばれる．

プロファイリングやロギングは AOPが役立つ例で

あるが，既存の C言語用の AOPシステムはOSカー

ネルのプロファイリングには不十分である．C言語用

の AOPシステムはプロファイリングを行うアスペク

トを動作中の OS カーネルを再起動することなく適

用したり取り外したりできなくてはならない．C 言

語用の動的 AOP システムはいくつか提案されてい

るが，それらのシステムは非常に限定された種類の

ジョインポイントしか扱うことができない．たとえば，

TOSKANA 9) は関数実行しかジョインポイントとし

て選択することができない．Arachne 8) は関数の呼

び出しだけでなく，グローバル変数や任意のメモリブ

ロックへのアクセスも選択できるが，これらのシステ

ムのいずれも構造体のメンバへのアクセスを選択する

ことはできない．

OSカーネルでは，関数間でまとまったデータをや

りとりするために頻繁に構造体が用いられる．データ

の流れを調べるには，カーネル開発者はポイントカッ

トで構造体のメンバへのアクセスを選択できることが

望ましい．関数の実行だけしかジョインポイントとし

て選択できないなら，関数間でやりとりされるデータ

の流れを追うのは容易なことではない．

さらに，構造体は OSカーネルでポリモルフィズム

を実現するためにも用いられる．この場合，C++や

Java におけるクラスの代わりとして用いられる．た

とえば，構造体のメンバのいくつかは関数ポインタに

なっており，呼び出し元は実際に呼び出される関数を

意識することなく，同一のインタフェースで下位のサ

ブシステムを扱えるようになっている．ネットワーク

I/Oシステムや仮想ファイルシステム，デバイスドラ

イバなどの機能はこのようにして実装されている．そ

のため，カーネル開発者がこの種の関数呼び出しを調

査するために，構造体内の関数ポインタが格納されて

いるメンバへのアクセスをジョインポイントとして選

択できれば便利である．

既存の C 言語用の動的 AOP システムのもう 1 つ

の問題は実行時のコンテキストを十分に利用できない

ことである．一般に AOPシステムにはジョインポイ

ントにおけるコンテキスト情報をアドバイスに渡すた

めの仕組みがある．たとえば，関数実行がジョインポ

イントの場合は関数の引数をアドバイスに渡すことが

できる．Arachneではこれに加えて関数の返り値やグ

ローバル変数にもアクセスすることができる．しかし，

既存の C言語用動的AOPシステムではジョインポイ

ントで有効なローカル変数をアドバイス本体で参照す

ることはできない．ローカル変数をアクセスできない

ことはモジュール化の観点から考えると適切なデザイ

ンではあるが，プロファイリングでは必要となること

が多い．

3. KLASY: Kernel Level Aspect-ori-
ented System

2 章で述べたように，既存の C言語用 AOPシステ

ムはOSカーネルのプロファイリングやデバッグに使う
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には不十分である．そこで，我々は C言語で書かれた

OSカーネルのプロファイリングやデバッグを行うのに

適した動的アスペクト指向システムKLASY（Kernel

Level Aspect-oriented SYstem）を提案する．他の類

似のシステムと異なり，KLASYは構造体のメンバへ

のアクセスをポイントカットし，ジョインポイントに

おける実行時コンテキストにより良くアクセスするこ

とを可能にする．

3.1 KLASYのアスペクト

KLASYのアスペクトは XMLのタグで囲まれた C

言語で記述する．図 1はKLASYのアスペクトの例で

ある．このアスペクトがカーネルにウィーブされると，

inode change ok()関数の中で inode構造体の i uidメ

ンバがアクセスされたときにログメッセージが出力さ

れる．なお，KLASYはウィーブしたアスペクトを実

行中の OSカーネルから取り除く（アンウィーブ）こ

ともできる．

アスペクトは aspectタグで囲まれており，importタ

グはアドバイス本体をコンパイルするのに必要なヘッ

ダファイルを指定するのに使われる．アドバイス本体

は C言語で書かれており，beforeあるいは afterタグ

で囲まれている．それぞれジョインポイントとの前ま

たは後で実行される．KLASYは現在AspectJでいう

aroundアドバイスをサポートしていなが，これはプロ

ファイリングやデバッグ目的にKLASYを使う限り致

命的な問題ではない．デバッグ用途では aroundが利

用可能であれば，動作中の OSにパッチをあてて挙動

の変化を見るといったこともできるが，利用可能でな

くても致命的ではないと考えられる．実際，一般的な

デバッガにはこのような機能はない．なお，アドバイ

ス本体は XMLのタグの中に入っているため，&amp;

<aspect>

<import>linux/time.h</import>

<advice>

<pointcut>

access(inode.i_uid) AND

within_function(inode_change_ok) AND

target(inode_ptr);

</pointcut>

<before>

struct inode *i = inode_ptr;

struct timeval tv;

do_gettimeofday(&amp;tv);

printk("inode.i_uid: %d at %d.%ld\n",

i-&gt;uid, tv.tv_sec, tv.tv_usec);

</before>

</advice>

</aspect>

図 1 KLASY のアスペクト（inode trace.klasy）
Fig. 1 An aspect written in KLASY (inode trace.klasy).

や &gt;のようにいくつかの文字はエスケープしなけ

ればならない．

アドバイス本体の前には pointcut タグで囲まれた

ポイントカットの定義を記述する．KLASY は現在，

access，execution などのポイントカット記述子を提

供している．accessポイントカット記述子は構造体名

とメンバ名をつないで指定することで構造体のメン

バへの読み書きをジョインポイントとして選択する．

execution ポイントカット記述子は関数の実行を選択

することができる．これらのポイントカットでは %

をワイルドカードとして用いることができる．また，

within fileポイントカット記述子や within functionポ

イントカット記述子を用いることで，選択するジョイ

ンポイントを指定した関数やファイル内に制限するこ

とができる．複数のポイントカットを使うときは AND

演算子や OR演算子でつないで使うことができる．た

とえば，within function と access ポイントカットが

ANDで結ばれていたら，選択されるジョインポイン

トは within functionと accessの両方の条件を満たす

ものとなる．KLASYには within fileに加え，選択さ

れるジョインポイントの範囲を指定したファイル内に

制限することができる within fileポイントカット記述

子がある．

構造体のメンバへのアクセスを accessポイントカッ

トで選択した場合には，targetポイントカット記述子

と local var ポイントカット記述子を用いることがで

きる．target ポイントカットは access ポイントカッ

トで選択されたメンバアクセスが行われる構造体変数

への参照をアドバイスに渡すために用いられる．図 1

では，inode 構造体変数へのポインタが inode ptr 変

数に結び付けられ，アドバイス本体の中で利用できる

ようになっている．なお，inode ptr の型は void* で

ある．また，local var ポイントカットを使うことで，

ジョインポイントでのローカル変数を取得することが

できる．通常，local varポイントカットを使うときは

within functionポイントカットと AND演算子でつな

いで使い，選択されるジョインポイントの範囲を関数

内に制限する．たとえば，BSDプロセスアカウンティ

ング情報をファイルに書き込む箇所（kernel/acct.cの

do acct process 関数）にて実際に書き込むアカウン

ティング情報を取得するには

access(file_operations.write) AND

within_function(do_acct_process) AND

local_var(ac, ac_ptr)

のようなポイントカットを記述する．これは

file operations 構造体の write メンバに格納された関
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数ポインタを呼んでいる箇所を選択し，ローカル変数

acの値として与えられるアカウンティング情報を lo-

cal varポイントカット記述子を用いて取得している．

local var ポイントカット記述子は第 1 引数で指定さ

れた変数 acの値へのポインタを第 2引数で指定した

ac ptrという変数名でアドバイス内で利用することを

示している．

関数実行を executionポイントカット記述子で選択

したときは，argument ポイントカット記述子を用い

て，選択した関数の引数への参照をアドバイス本体に

渡すことができる．argument ポイントカット記述子

の使い方は local var ポイントカット記述子と同様で

ある．なお，target ポイントカット記述子および lo-

cal varポイントカット記述子は access ポイントカッ

トとのみ用いられ，argument ポイントカット記述子

は executionポイントカットとのみ用いられる．さら

に，accessポイントカットと executionポイントカッ

トはその性質上 AND 演算子で結ぶことができない．

これら，誤ったポイントカット記述を行った場合はエ

ラーとなり，アスペクトはウィーブされない．

3.2 Source-based binary-level dynamic

weaving

KLASY はアスペクトをウィーブするのに source-

based binary-level dynamic weavingという手法を用

いる．この手法は，コンパイル時に取得したソースレ

ベルのシンボル情報を用いて，実行中の OSカーネル

バイナリにアスペクトを動的にウィーブする手法であ

る．この手法により，構造体メンバアクセスの箇所の

アドレスおよび，実行時コンテキストを取得できる．

KLASYにおけるアスペクトのウィーブは図 2 のよう

に行われる．まず，OSカーネルのソースコードを我々

が拡張した C コンパイラでコンパイルし，拡張シン

ボル情報を得る．次に，アスペクトをKLASYのアス

ペクトコンパイラを使ってコンパイルする．アスペク

ト内のアドバイス本体はローダブルカーネルモジュー

ルに変換されてカーネルにロードされる．KLASYは

拡張シンボル情報をもとにポイントカットで選択され

たジョインポイントのメモリアドレスを調べ，それら

のメモリアドレスにフックを挿入する．フックとはそ

のメモリアドレスに制御が来たところで，アドバイス

本体を呼び出すための機構である．

3.2.1 拡張シンボル情報の取得

accessポイントカットに対応するため，我々は gcc

のパーザを拡張し，構造体のメンバアクセスが行われ

ている箇所が記録されるようにした．gccでは lineno

や input filenameといったグローバル変数にパーズ中

図 2 KLASY におけるアスペクトのウィーブ
Fig. 2 An overview of KLASY.

の行番号やファイル名が格納されている．拡張したコ

ンパイラはメンバアクセスが見つかったところで，そ

の構造体名とメンバ名，および，そのメンバアクセス

が行われているファイル名と行番号を記録する．

メンバアクセスのあるジョインポイント☆に対応した

機械語のあるメモリアドレスを見つけるため，KLASY

は gccのデバッグ情報を用いる．gccのデバッグ情報

はデバッグオプション（-g）をつけてコンパイルする

ことで得られる．まず，KLASY は access ポイント

カットで指定された構造体名とメンバ名からメンバア

クセスが行われるファイル名と行番号を得る．次に，

デバッグ情報を用いて，ファイル名と行番号から対応

する機械語のあるメモリアドレスを得る．.c ファイ

ルにメンバアクセスが出現する場合は，対応するオブ

ジェクトファイルのデバッグ情報を調べればよい．

一方，ヘッダファイルで定義されたマクロにメンバ

アクセスが出現する場合は，対応するオブジェクトファ

イルが存在しないため，すべてのオブジェクトファイ

ルのデバッグ情報を調べる必要がある．ヘッダファイ

ルで定義されたマクロで行われるメンバアクセスは

様々な .c ファイルで使用される可能性があるためで

ある．OSカーネルに含まれるオブジェクトファイル

の数は膨大であり，これらすべてのデバッグ情報を探

索すると非常に時間がかかる．そこで，ヘッダファイ

ルで定義されるマクロで行われるメンバアクセスに対

しては，KLASY はマクロが使用される .c ファイル

の行番号情報を記録する．これにより，KLASYは各

.cファイルに対応する 1つのオブジェクトファイルの

☆ 正確にはジョインポイントシャドウ15) だが，説明を簡単にする
ためにジョインポイントと書く．
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デバッグ情報を調べるだけで済む．

しかし，従来の gccが生成するデバッグ情報はこの

ような目的のためには不十分であった．ヘッダファイ

ルで定義されたマクロを .c ファイルで使用している

と，従来の gccはマクロが定義されているヘッダファ

イルの行番号情報しかデバッグ情報に記録しない．こ

のため，マクロが定義されているヘッダファイルでは

なく，マクロを使用している .cファイルの行番号情報

を記録するようにすると，機械語のあるメモリアドレ

スを得ることができない．また，.cファイルでマクロ

を使用している行にポイントカットしたいメンバアク

セスがある場合，そのメンバアクセスに対応する機械

語のあるメモリアドレスを得ることができない．さら

に，gccが最適化を行うと多くの行番号情報が失われ

てしまい，ポイントカットすることができなくなる．

この問題は通常，-Osオプションで最適化される OS

カーネルにとっては致命的である．

そこで，我々はデバッグ情報になるべく多くの行番

号情報を残すように，gccおよび gas（GNUアセンプ

ラ）を改造した．gccは初期段階ではヘッダファイルお

よび.cファイルのすべての行番号情報を残すが，RTL

（レジスタ遷移言語）生成器により 1つのメモリアド

レスに結び付けられた行番号情報は 1つを残して削除

される．さらに，RTL 最適化器は最適化に関連した

コードに対応する行番号情報の多くを削除する．gas

は 1つのメモリアドレスに結び付けられた行番号情報

がたとえ複数あっても，そのうち 1つについてしかデ

バッグ情報を生成しない．我々は 1つのメモリアドレ

スに複数の行番号情報が結び付けられるように gccお

よび gasを改造した．また，最適化が行われてもなる

べく行番号情報を残すようにした．これにより，マク

ロが使用されている行に関しても，.cファイルの行番

号情報を利用することができるようになった．また，

最適化が行われた場合でも，プロファイリングには問

題ない程度の誤差で機械語のアドレスを得ることがで

きるようになった．

3.2.2 メンバアクセス箇所のアドレスの取得

KLASYでは拡張した gccにより生成されたシンボ

ル情報を調べることで，ジョインポイントに対応する

メモリアドレスを得る．まず，KLASYは拡張シンボ

ル情報からポイントカットで選択されたジョインポイ

ントに対応するファイル名，行番号を調べる．次に，

デバッグ情報をもとに行番号に対応した機械語のある

メモリアドレスを調べる．この際に，KLASYはまず

コンパイルされたバイナリ中の .debug info セクショ

ンを読み，ファイル名に対応するオブジェクトファイ

ル単位の情報を得る．次に，.debug lineセクションを

読んで，行番号に対応するメモリアドレスを得る．

デバッグ情報からはメンバアクセスを行っている正

確なアドレスが得られないため，KLASYは行単位で

フックを挿入する．そのため，たとえば beforeアドバ

イスはジョインポイントの直前ではなく，ジョインポ

イントの含まれる行の直前で実行される．行番号から

得られたメモリアドレスからバイナリを解析すること

で正確なアドレスを見つけられる可能性はあるが，現

状では対応していない．行単位という粒度はソースレ

ベルのデバッガや典型的なプロファイラと同等の粒度

であるため，OSカーネルのデバッグやプロファイリ

ングに使ううえではこのような仕様は妥当だと考えら

れる．

3.2.3 フックの挿入

ジョインポイントのあるメモリアドレスが見つけた

ら，KLASYは Kerninst 20) を用いてそこにフックを

挿入する．アドバイス本体はローダブルカーネルモ

ジュール内部の C言語の関数に変換されており，フッ

クはジョインポイントのメモリアドレスを引数とする

関数呼び出しを行うコードとなっている．フックを挿

入するとき，Kerninstはそのアドレスにある元の命令

をジャンプ命令に置き換える．そして，ジャンプ命令か

らはカーネルのメモリ内に動的に配置されたKLASY

のコードへと処理が移る．ジャンプ命令で上書きした

場所にあった命令はこのコードの実行後に実行される．

置き換える命令がジャンプ命令（5バイト）のサイズ

よりも小さかった場合，Kerninst は 1 バイト命令で

あるブレークポイントトラップをそこに配置する．そ

して制御がその命令に至ったところでトラップハンド

ラが呼び出されフックコードを実行した後にブレーク

ポイントトラップで置き換えた元の命令を実行する．

ブレークポイントトラップはソフトウェア割込みを発

生させ，ジャンプ命令に比べて処理に大幅に時間がか

かる．このため，Kerninst はジャンプ命令で元の命

令を置き換えられない場合にのみブレークポイントト

ラップを用いる．

同じジョインポイントに複数のアドバイス本体を

ウィーブできるようにするため，KLASYはアドバイ

ス本体を 1つずつ順番に実行するトランポリン関数を

作る．フックからは実際にはアドバイス本体ではなく

この関数が呼び出される．そして，トランポリン関数

は実行時コンテキストの取得に必要な処理をした後に，

そのジョインポイントにウィーブされているアドバイ

ス本体を 1つずつ呼び出す．このような実装になって

いるのは Kerninstのみで複数のアドバイス本体を呼
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び出すことができないからである．

3.2.4 実行時コンテキストの取得

local var ポイントカット，target ポイントカット，

argumentポイントカットの 3つのポイントカット記

述子はジョインポイントにおけるローカル変数やメン

バアクセスが行われる構造体，関数の引数への参照を

アドバイス本体に渡すのに用いられる．このための処

理は Kerninstの入れたフックとアドバイス本体の橋

渡しをするトランポリン関数が行う．フックからトラ

ンポリン関数を呼び出すと，トランポリン関数では実

行時コンテキストから必要な値を取得し，それをアド

バイス本体から生成された関数に引数として渡す．

ローカル変数や関数の引数を得るため，KLASYは

まずカーネルバイナリの中の .debug infoセクション

を読み，変数に割り当てられているレジスタの番号や

メモリアドレスを調べる．このとき，ローカル変数の

格納場所を正確に知るために -fno-omit-frame-pointer

オプションも同時につけてコンパイルし，フレームポ

インタを残すようにする．変数がレジスタに割り当て

られている場合，レジスタの値はトランポリン関数を

呼ぶ前に Kerninstによってスタックに保存されるの

で，トランポリン関数ではスタックを読んでそのレジ

スタが格納されているメモリアドレス得る．また，変

数がスタックフレームに割り当てられている場合は，

トランポリン関数はまずスタックフレームポインタが

格納されているレジスタの値☆をスタックから読み，そ

れに基づいて値の格納されているメモリアドレスを計

算する．

accessポイントカットと targetポイントカットの両

方がポイントカットに含まれている場合は，トランポ

リン関数では access ポイントカットで指示されてい

るメンバアクセスを行っているアドレスを得る．もし

構造体がローカル変数である場合は，KLASYは上記

の方法でローカル変数のアドレスを得て，それから構

造体の参照になるようにアドレスを計算する．たとえ

ば，下記のメンバアクセスを考える．

inode.length

inode ptr->length

これらへのアクセスをポイントカットとして選択し

た場合，対象となる構造体のアドレスは&inodeと in-

ode ptrの値となる．KLASYの gccは，これらの値

がローカル変数の inodeや inode ptrからどのように

計算できるかという情報を拡張シンボル情報に出力す

☆ KLASY は x86 アーキテクチャ上で動作するので ebp レジス
タがフレームポインタとして用いられる．

るので，この情報を用いてる構造体のアドレスを得る

ことができる．

対象となる構造体が格納された変数そのものがロー

カル変数や関数引数である必要はない．たとえば，p

というローカル変数があり，p->thread->fs のような

コードがあったとする．fs へのアクセスがポイント

カットとして選択されていたとすると，アドバイス本

体に渡すアドレスは p->threadのアドレスである．こ

の場合も，KLASYのコンパイラの作成したシンボル

情報から実行時にトランポリン関数でこのアドレスを

計算することが可能である．このほか，対象となる構

造体がインデックスが即値である配列要素の場合もそ

の構造体のアドレスを取得できる．一方，現在の実装

では，構造体がインデックス式が変数を含む配列要素

である場合や，f()->thread->fsのように構造体を指す

式に関数が含まれている場合など，取得したい構造体

の格納場所がコンパイル時に決まらない場合は構造体

のアドレスを取得することはできない．また，現在の

実装では対象となる構造体を指す式の中に，ローカル

変数が 2 つ以上含まれていると，その構造体のアド

レスを計算することはできない．たとえば，配列要素

のインデックス式に変数が含まれている場合は配列と

インデックスの 2つの変数を使って格納場所を調べる

必要があるので対応していない．このような場合には

カーネルソースコードコンパイル時にエラーを表示し，

ローカルコンテキストを得られないことを利用者に通

知する．

4. 実 験

我々は KLASYを Linux 2.6.10カーネル（Fedora

Core 2），Kerinst 2.1.1，gcc 3.3.3に実装した．開発

したコードはコンパイラ部 25,380行，動的ウィーバ

部 7,728行で，合計 33,661行である．なお，パッチ

ファイルの行数として gcc に 1,588 行，kerninst に

198行，binutilsに 102行の変更が行われている．開

発には FreeBSD上でのプロトタイプ実装から数えて

仕様の決定や設計の時間も含め，3人年程度かかって

いる．

本章ではKLASYを用いて行った実験の結果につい

て述べる．実験に使ったマシンは，AMD AthlonTM

XP 2200+ processor（1.8GHz），メモリ 1 GB，

Intel R© PRO/1000ネットワークカードという構成で

ある．

4.1 ユーザランドベンチマーク

4.1.1 KLASYカーネルのオーバヘッド

現実的な状況でのKLASYのオーバヘッドを測るた
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表 1 UnixBench に含まれるベンチマーク
Table 1 Benchmark programs of UnixBench.

名称 内容
dhry2reg Dhrystone 2 ベンチマーク

whet Whetstone ベンチマーク
execl exec システムコールの性能
pipe パイプのスループット

context プロセス間のコンテキストスイッチの性能
file1 256 バイトのファイルコピー
file2 1024 バイトのファイルコピー
file3 4096 バイトのファイルコピー

create プロセス生成
shell シェルスクリプト

syscall システムコール呼び出し

図 3 KLASY のオーバヘッド
Fig. 3 Overheads of KLASY.

め，我々はUnixBench 21)でベンチマークを測定した．

ベンチマークに含まれるプログラムは，表 1 のとお

りである．我々は，通常の gccでコンパイルして静的

にリンクしたカーネル（monolithic），KLASYの gcc

でコンパイルして静的にリンクしたカーネル（klasy），

Fedora Core 2 付属のカーネル（normal）の 3 つに

ついて比較を行った．なお，klasy にはアスペクトを

ウィーブしていない．

ベンチマークの結果は図 3 のとおりである．ベンチ

マーク結果は各々のベンチマークが出力した指標であ

り，数値が大きい方が良い性能を示している．実験結

果より，3つのカーネルの間には大きな性能の違いが

ないことが分かる．いくつかのベンチマークでは klasy

はmonolithicよりも少し性能が悪いという結果が出て

いるが，平均のオーバヘッドは 1%であった．このオー

バヘッドは KLASY のコンパイラがデバッグ情報を

出力するために-gオプションおよび-fno-omit-frame-

pointer オプションつきでカーネルをコンパイルして

いることが原因である．ただし，3つのカーネルの間

のコード配置の違いによるキャッシュヒット率への影

響も大きいと考えられる．

図 4 アスペクトによるオーバヘッド
Fig. 4 Overheads of aspects.

4.1.2 アスペクトのオーバヘッド

次に，4つのアスペクトをウィーブして CPUをよ

く使うベンチマークプログラム（dhry2reg，syscall，

pipe，execl，context）を動かした．4 つのアスペク

トのうち 2 つは runqueue 構造体の nr switches メン

バへのアクセスをポイントカットし，残りの 2 つは

task struct構造体の stateメンバへのアクセスをポイ

ントカットする．メンバアクセスごとにアクセス回数

を数えるアスペクトと現在の時刻を記録するアスペク

トの 2 種類について測定を行った．nr switches メン

バはコンテキストスイッチがなされたか否かを示し，

state は実行中やスリープ中などのプロセスの実行状

態を表す．これらのアスペクトをウィーブした場合，

nr switchesメンバへのアクセスをポイントカットして

いるものについては 2カ所，stateメンバへのアクセ

スをポイントカットしているものについては 50カ所

にフックが入った．

このベンチマークの結果は図 4 のとおりである．こ

のベンチマーク結果も数値が大きい方が良い結果を示

している．各項目の上にある数値は，カーネル実行中

にアドバイスが呼ばれた回数を示している．()で囲ま

れている数値はジャンプ命令で呼ばれた回数，<> で

囲まれている数値はブレークポイントトラップ命令で

呼ばれた回数である．ベンチマークはいずれも 38回

行い，平均，分散を計算した．実験結果より，アドバ

イス本体の呼び出し回数が数千万回以上と極端に多い

場合を除き，アスペクトによるオーバヘッドは許容範

囲にあるといえる．たとえば，(a) の syscall にはア

スペクトの有無による性能差があるように見えるが，

有意な差があるとはいえない．差がないという帰無仮

説をたてて有意水準 10%で t 検定を行い棄却できな

かった．同様に検定を行った結果，(a)および (b)の
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pipe の結果にもアスペクトの有無による有意差がな

かった．これに対し，アスペクトの有無で顕著な差を

示しているものは context の (b)である．これは (b)

ではアドバイス呼び出しのほとんどがブレークポイン

トトラップで行われているのが原因だと考えられる．

実際，我々が行った予備実験ではアドバイスの呼び出

しにかかる時間はジャンプ命令によるフックでは約 20

ナノ秒，ブレークポイントトラップ命令によるフック

では約 200ナノ秒かかることが分かっている．

4.2 実アプリケーションによるケーススタディ

次に KLASYの特徴である accessおよび targetポ

イントカットを活用したプロファイリング例を示す．

4.2.1 ネットワークトレーシング

KLASYを開発した理由の 1つは過負荷時における

ネットワーク I/Oサブシステムのボトルネックを発見

することであった．そこで我々は，scpコマンドでバ

ルクデータをリモートホストから受信しているときの

経過時間をネットワーク I/Oサブシステムのいくつか

の点で計測した．その結果，ボトルネックの主な原因

はプロセススケジューリングによるものだと分かった．

図 5 はこの実験に用いたアスペクトである．このア

スペクトは sk buff構造体のすべてのメンバへのアク

セスをポイントカットして，arg0にその構造体への参

照を格納する．local.hは我々が書いたヘッダファイル

であり，.cファイルに書かれたデータ構造の定義をコ

ピーしたものである．アドバイスでは targetで取得し

た構造体へのポインタを sk buff型のポインタ変数に代

入している．この構造体の情報に基づき，プロトコルが

ARPでない場合に限り，現在の時刻とプログラムカウ

<aspect>

:

<import>local.h</import>

<advice>

<pointcut>

access(sk_buff.%) AND target(arg0)

</pointcut>

<before>

struct sk_buff *skb = arg0;

unsigned long long timestamp;

if (skb-&gt;protocol != ETH_P_ARP) {

STORE_DATA($pc$);

STORE_DATA(skb);

DO_RDTSC(timestamp);

STORE_DATA(timestamp);

}

</before>

</advice>

</aspect>

図 5 ネットワーク I/O をトレースするアスペクト
Fig. 5 An aspect for tracing network I/O.

ンタの値（$pc$）を記録する．DO RDTSCというの

は KLASYで定義されているマクロで，CPUの現在

のタイムスタンプカウンタの値を得る．STORE DATA

はKLASYが定義するもう 1つのマクロで，カーネル

内のメモリに引数で指定した値を保存する．このデー

タは後でユーザプログラムから読み出すことができる．

このアスペクトのウィーブでは，2,494カ所へのフッ

クを挿入できたが，297カ所へのフック挿入は失敗し

た．このうち，70カ所ではジョインポイントのアドレ

スを調べられないために失敗していて，227カ所では

targetで指定した値が得られないために失敗していた．

失敗した原因を詳しく調べてみた結果，前者の失敗の

原因は複数行にわたる文の 2行目以降にジョインポイ

ントが含まれている場合に起きていることが分かった．

さらに調査した結果，KLASYはジョインポイントの

アドレスを求めるのに行番号を用いているが，gccは

最初の行の行番号しかデバッグ情報に保存しないのが

原因だと分かった．そこで，本実験の前に複数行にわ

たることが多い if文や while文については最初の行の

行番号をジョインポイントのある行として用いるよう

に変更を行い，測定している．しかし，実験前に対応

した if文や while文以外の文は多種多様であり，まだ

完全には対応できていない．後者の失敗の原因は最適

化により targetで取得する変数が失われてしまった場

合に起きていることが分かった．

もし，KLASYを使って Linuxカーネルの機能を拡

張する場合はこのような失敗は許容できないだろう．

しかし，KLASYの対象とするアプリケーションはプ

ロファイリングやデバッグであり，我々の経験ではこ

れらの場合はジョインポイントに対してそれほど正確

さが要求されないため，この程度の失敗は許容範囲

だと考えられる．フックの挿入箇所のアドレスを見つ

けるのに失敗した場合は KLASYは警告を出すため，

KLASYの利用者はKLASYがフックの挿入に失敗し

たことを知ることができる．

このようにアスペクトをウィーブしたカーネルに対

して，scpコマンドをリモートホストで実行した．その

結果，各ネットワークパケットについて，対象のホス

トにあるネットワークデバイスにパケットが到着した

ところから，ユーザプログラムが受け取るまで，ネッ

トワークサブシステムのいくつもの点で経過時間を計

測することができた．表 2 はアスペクトを用いて計測

したネットワーク I/Oのトレース結果の一部である．

紙面の都合により，表では特に差が大きい 2 つのパ

ケットについて，ネットワークから入ってきたパケッ

トについてトレースした結果を得た 76カ所のうち特
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表 2 ネットワーク I/O のトレース結果（抜粋）
Table 2 The result of tracing network I/O.

関数名 ファイル名 行番号 パケット 1 パケット 2

e1000 rx checksum e1000 main.c 2773 0.00 0.00

netif receive skb dev.c 1638 1.06 1.39

ip rcv ip input.c 367 3.43 4.35

ip local deliver ip input.c 275 5.56 6.67

tcp rcv established tcp input.c 4238 11.14 12.62

tcp rcv established tcp input.c 4355 14.23 15.43

skb copy datagram iovec datagram.c 234 25.93 703.76

kfree skb skbuff.c 225 27.14 707.25

に重要な 8カ所を選んで載せている．

対象のホストがパケットを受信した後，まず最初

に e1000 main.c の 2773 行目に処理が来る．そし

て，ここから tcp input.c の 4355 行目に処理が来る

まで，どちらのパケットも 14 から 15µ 秒の時間

がかかっている．しかし，ここから datagram.c の

234 行目に処理が移るまでの経過時間は 12 µ 秒と

688µ 秒と大きく異なっている．ソースコードを調

べると，tcp rcv etablished関数で sk buff構造体変数

をキューにつなぎ，skb copy data iovec 関数でそれ

をキューから取り出していることが分かった．また，

skb copy data iovecがユーザプロセスにより実行され

ていることも分かった．以上のことから，この 2つパ

ケット間の時間差はプロセススケジューリングが原因

で起こっていると推測される．

4.2.2 プロセス切替えのトレース

我々は以前行った研究12) で，重いウェブサービス

により過負荷になっているときに軽いウェブサービス

の性能が極端に下がる原因が Linux のスレッドスケ

ジューリングにあるということを調べた．この研究で

は，Tomcat 2) 上で各スレッドが使う CPUのタイム

クワンタムを計測したが，この計測のためにカーネル

ソースコードを変更する必要があった．

KLASY を使うと，このような計測はカーネルの

ソースコードを変更することなく行うことができる．

計測に使ったアスペクトは図 6 のとおりである．この

アスペクトでは，sched.cファイルで定義された関数

の中にある task struct構造体の timestampメンバへ

のアクセスをポイントカットしている．このメンバは

スケジューラがプロセスを切り替えるときなどに値が

変更される．そして，アドバイス本体ではプログラム

カウンタ，プロセス ID，時刻を記録している．このア

スペクトをウィーブして，10 カ所にフックを入れる

ことに成功し，失敗箇所はなかった．

アスペクトをウィーブした後に，我々は Tomcat上

で軽いサービスと重いサービスの両方を動かした．ア

<aspect>

<import>linux/sched.h</import>

<advice>

<pointcut>

access(task_struct.timestamp) AND

within_file(sched.c) AND target(arg0)

</pointcut>

<before>

struct task_struct *p = arg0;

unsigned long long timestamp;

DO_RDTSC(timestamp);

STORE_DATA($pc$);

STORE_DATA(p-&gt;pid);

STORE_DATA(timestamp);

</before>

</advice>

</aspect>

図 6 プロセス切替えをトレースするためのアスペクト
Fig. 6 An aspect for tracing context switches.

図 7 CPU タイムクワンタムの分布
Fig. 7 Distribution of CPU time quantums.

ドバイス本体で記録されるログから CPUタイムクワ

ンタムを比較するため，我々はプロセス切替えに関す

る箇所（sched.cファイル中の 2682行目）のログを集

めた．このとき調べたスレッドの CPUタイムクワン

タムの分布は図 7 のとおりである．この図を見ると，

CPU タイムクワンタムには 2 つのピークがあり，2

つ目のピークは 10から 12の間であることが分かる．

この結果は先の研究12) の過程で得られた結果と同じ

であった．先の研究と同じ結果を得るには，図 6 に加

え，いくつかのアスペクトを書き足さなくてはならな

いが，紙面の都合により本論文では割愛する．なお，

それらのアスペクトも図 6 同様，簡単に書くことがで
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きる．

4.2.3 accessポイントカットの必要性

これらのケーススタディで用いたアスペクトはすべ

て accessポイントカット記述子を用いていた．C言語

では，関数を指定することでジョインポイントを選択

するよりはメンバアクセスを選択することでジョイン

ポイントを指定する方が簡単な場合が多い．なぜなら，

C言語は C++や Javaと異なり，packageや classの

ような関数をグループ化する仕組みがないからである．

この項では access ポイントカット記述子がない場合

の問題をケーススタディをもとに考察し，accessポイ

ントカットの必要性を示す．

4.2.1 項のケーススタディは sk buff構造体が Linux

のネットワーク I/Oサブシステム全体でデータのやり

とりに使われているということを利用している．sk buff

のメンバすべてへのアクセスをポイントカットするこ

とで，ネットワーク I/O サブシステムの振舞いを把

握することができた．また，targetポイントカットで

sk buffのアドレスを記録することで，個々のパケット

について調べることが可能になった．

ここで，従来のシステムにもある executionポイン

トカット記述子のみで同じ情報を得ることを考えてみ

る．この実験でログをとったポイントは 76カ所であ

るが，1つの関数で複数回ログをとっているところも

あるため，ログをとった関数は 21カ所である．この

うち 6カ所は static inline関数であり，コンパイル後

に関数が存在しなくなるので最適化を禁止しなければ

ならない．ログをとった 21カ所の関数を見つけるに

はネットワークからパケットが到着した場合にネット

ワーク I/O サブシステムのどの関数を実行するかと

いう詳細な知識も必要になる．不要な関数をポイント

カットしてしまうと無駄なログを記録している可能性

がある．さらに悪いことに，通常 OSカーネルは最適

化オプション（-Os）つきでコンパイルされ，インラ

イン修飾子がない関数についてもインライン化による

最適化が行われる．そのため，executionポイントカッ

ト記述子で 4.2.1 項の調査をするにはこの種の最適化

を抑制した状態で OSカーネルをコンパイルする必要

がある．しかし，このような抑制下での調査は現実と

大幅にかけはなれており，プロファイリング結果が役

に立たないことが多いと考えられる．

また，今回の実験では 1つの関数の中で sk buff構

造体のメンバへのアクセスが複数回出てきている場合

はそのつど調査しているため，executionポイントカッ

ト記述子だけで同等のきめ細かさを実現するのは困難

である．さらに，我々は targetポイントカット記述子

を用いて対象となるメンバアクセスのあった構造体の

情報を利用することで，不必要な ARPパケットにつ

いてタイムスタンプを記録せずにすんでいる．

4.2.2項のケーススタディはコンテキストスイッチが

行われると，プロセスの情報を入れている task struct

構造体の timestampメンバの値を現在の時刻に更新さ

れることを利用している．task struct構造体の times-

tampメンバへのアクセスをポイントカットすること

で，プロセスが切り替わる瞬間の時刻を調査してい

る．同じことを executionポイントカット記述子のみ

で調査することも一応可能である．しかし，プロセス

の切替えを実際に行っている sched info switch関数は

static inline関数なので選択できない．よって，この

関数を含む schedule 関数をポイントカットすること

になるが，schedule関数は大きな関数なので時間計測

の精度がその分下がるという問題がある．

5. 関 連 研 究

5.1 C/C++用の動的アスペクト指向システム

C言語用の動的アスペクト指向システムはいくつか

あるが，そのいずれも構造体のメンバアクセスをポイ

ントカットすることができない．構造体メンバへのア

クセスをポイントカットできることは OSカーネルの

プロファイリングやデバッグをするために必要な機能

である．

TOSKANA 9)はNetBSD用の動的アスペクト指向

システムである．KLASY同様，アスペクトをウィー

ブすることで実行中のカーネルを動的に書き換えるこ

とができる．しかし，TOSKANAでは普通の Cコン

パイラの作成したシンボル情報のみを用いているため，

メンバアクセスをポイントカットすることはできない．

TOSKANA-VM 10)も実行時に動的にアスペクトを

カーネルにウィーブするシステムである．TOSKANA-

VMの手法は，動的にウィーブできるようにするため

に改造された Java 仮想機械（VM）である Steam-

loom 3),11) の手法と似ている．TOSKANA-VM の

カーネルは特殊なコンパイラを使って LLVMという

VM上で動く機械語にコンパイルされる．この機械語

には詳しいシンボル情報があるため，TOSKANA-VM

では変数の読み書きのような様々なジョインポイント

をポイントカットすることができる．しかし，カーネ

ルが VM の上で動作するため，このアプローチは実

際のハードウェアで動いているカーネルをプロファイ

リングする用途には向かない．

DAC++ 1) と TinyC2 24) は C++で書かれたユー

ザプログラムに対する動的アスペクト指向システム
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である．アスペクトをウィーブするため，これらのシ

ステムは実行中の C++プログラムを書き換える．通

常のコンパイラで生成されたシンボル情報をこれらの

システムは用いているため，これらのシステムでは関

数の呼び出し箇所をジョインポイントとするポイント

カットしか提供していない．

Arachne 8)はC言語で書かれたユーザプログラムに

対する動的アスペクト指向システムである．Arachne

は通常のコンパイラでコンパイルされたシンボル情報

だけを用いているが，グローバル変数や mallocで確

保されたメモリブロックに対するポイントカット記述

子を提供している．しかし，Arachneでは構造体のメ

ンバアクセスのポイントカットは提供していない．ま

た，ページフォルトを用いてメモリブロックへのアク

セスを検出しているため，メモリブロックへのアクセ

スをポイントカットすると大幅に性能劣化する．

5.2 C/C++用の静的アスペクト指向システム

ソースレベルの情報のほとんどの部分はコンパイル

時に失われるため，既存の動的アスペクト指向システ

ムでは非常に少ないシンボル情報しかウィーブ時に利

用できない．一方，静的アスペクト指向システムでは

ウィーブするときにソースレベルの情報を完全に利用

できる．そのため，様々なポイントカット記述子を提

供できると考えられる．しかし，2 章で述べたように

静的アスペクト指向システムは OS カーネルのプロ

ファイリングやデバッグには不向きである．なぜなら，

カーネル開発者は再起動することなく新しいアスペク

トをウィーブする必要があるからである．

AspectCは初期の C言語用の静的アスペクト指向

言語であり，これを用いた研究5)～7)により，アスペク

ト指向プログラミングが OSカーネルをモジュール化

するのに役立つことが示されている．たとえば，ディ

スクブロックを先読みするプログラムは仮想記憶サブ

システムとディスクサブシステムの両方にまたがった

コードとなる．先読みのプログラムをサブシステムと

切り離して書くにはアスペクト指向プログラミングが

必要である．

5.3 その他の関連ツール

動作中の OS カーネルを書き換えるツールがいく

つかある．KLASY のバックエンドに利用している

Kerninst 20) もそのようなツールの 1つである．しか

し，Kerninst の提供する抽象度はソースレベルでは

なく，アセンブリレベルであり，その利用者は関数内

の調査したい箇所やローカル変数のメモリアドレスを

自分で調べなくてはならない．ソースレベルの抽象度

で調査できた方が効率が良いので，これは OSカーネ

ルのデバッグやプロファイリングを行うには重大な欠

点となる．Kerninstと同様のツールとして GILK 17)

というものがあり，フックとしてジャンプ命令だけを

用いる．GILKの方が Kerninstよりも性能が良いが，

GILKは古い Linuxカーネルにしか対応していない．

LKST 13)，DTrace 4)，SystemTAP 18)，LTT 22)は

すべてカーネル内のイベント発生箇所でログを取得す

るシステムである．これらのシステムの利用者はログ

を取得するかどうか動的に制御することができる．し

かし，ログを取得できる点は OSカーネルコンパイル

時に静的に決まっており，利用者はそれらの決まった

箇所からログを取得する点を選ぶことしかできない．

6. ま と め

本論文では動的アスペクト指向システムである

KLASYを提案した．KLASYは souce-based binary-

level dynamic weavingという手法を用いて，構造体

のメンバへのアクセスをポイントカットすることがで

きる．プロファイリングしたい箇所に関連する多くの

関数を選ぶよりも関連する構造体をいくつか選ぶ方が

簡単であるため，構造体のメンバへのアクセスをポイ

ントカットできることは重要である．KLASYはロー

カル変数やポイントカットされたメンバを持つ構造体

を参照するためのポイントカット記述子も提供してい

る．KLASYは主にプロファイリングやデバッグに用

いられることを想定しているため，これら実行時コ

ンテキストを参照できることは必要である．ポイント

カットで選択されたジョインポイントおよび対象の構

造体のメモリアドレスをウィーブ時に見つけられるよ

うにするため，我々は Cコンパイラを改造して，拡張

したシンボル情報を出力するようにした．ウィーブ時

には実行中のカーネルを動的に書き換えて調べたアド

レスの箇所にフックを埋め込み，アドバイス本体を呼

び出す．

本論文ではこの手法の限界についても分析した．本

手法の問題の 1つは，拡張したシンボル情報を出力し

なければならないため，改造した gccが元の gccほど

最適化を実行できないことである．これによる性能劣

化は平均 1%である．アスペクトをウィーブした際の

オーバヘッドについても測定したが，ブレークポイン

トトラップによるフックがベンチマーク開始から終了

までに 9千万回呼ばれるなど過度にある場合は大幅に

性能が劣化することが分かった．また，本手法のもう

1つの問題は，コンパイラが最適化のためにコードを

移動させたり消したりした場合に，ポイントカットで

選択されたジョインポイントのアドレスが見つけられ
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ず，それらの箇所にフックを埋め込めないことである．

本研究では x86 アーキテクチャ上の Linux に対して

実装を行ったが，本研究の手法は他の OSやアーキテ

クチャでも実現可能だと考えられる．これらの改善，

検討は今後の課題である．
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