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 あらまし  
	
 ルールベースメール配送システム RMX におい
て、先行研究として導入された送信許可機構で

は、送信者と配送先との関係性まで考慮した詳

細な送信制限が可能であり、配送先指定の記述

誤りや第三者による望まれないメール配送を防

止することが可能であるが、許可する配送先を

指定する許可ルールのみの定義により許可設定

を行うため、その複雑化が問題であった。また、

RMX では、配送先と同様に配送するメールの本
文に埋め込む値を動的に取得することが可能で

あるが、送信許可機構ではそれを考慮した送信

制限を行うことができなかった。本論文では、

これらの問題を解決するため、許可ルールと拒

否ルールの定義により送信制限を行う機構を提

案する。 
 
	
 1. RMX 
	
 Rule-based e-Mail eXchange (RMX) システム
[1][2][3][4]は、電子メールとデータベースを組み
合わせたメール転送エージェントである。RMX
では下記のようなメールアドレスの記述方法に

より、メールの配送先を指定する。 
 
<RMXの配送先指定> := 
<配送ルール名>{<パラメータ>}@<サブドメイン>.  
<ドメイン> 
 
RMX はこのようなアドレスを受け取り、指定さ
れた配送ルールとそのパラメータに基づきデー

タベース問い合わせを行い、実際の配送先アド

レスを取得する。そうして得られたアドレスに

対して最終的にメール配送が行われる（図 1）。 
 
	
 1.1 配送ルール  
	
 配送ルールとは、予め定義する、配送先を指

定するために用いるルールで、配送先アドレス

を取得する SQLクエリに関連付けられる。RMX 
 
 
 

 
 

図 1	
 RMXにおけるメール配送の流れ 
 
はアドレスに記述された配送ルールに対応する

クエリに、指定したパラメータを挿入しデータ

ベース問い合わせを行うことで配送先アドレス

の集合を得る。 
 
	
 1.2 複数の配送ルールの組み合わせ  
	
 RMX の配送先指定においては、積集合を表す
演算子“.”、和集合を表す演算子“+”、そして差集
合を表す演算子“-”を用いて、複数の配送ルール
を組み合わせることが可能である。これにより、

より詳細な配送先の指定を可能とする。 
 
	
 1.3 生成ルール  
	
 生成ルールとは、配送ルールの代わりに用い

ることで、関連付けられる、配送メールの本文

に埋め込む情報を取得する SQL クエリを呼び出
すルールである。RMX はアドレスに記述された
生成ルールに対応するクエリに、指定したパラ

メータを挿入しデータベース問い合わせを行う

ことで任意の情報を取得し、それを配送メール

の本文に埋め込む。 
 
	
 1.4 生成ルールの組み合わせ  
	
 生成ルール同士を“.”演算子を用いて組み合わ
せることで、各々の生成ルールによって取得さ

れる情報を全て本文に埋め込むことが可能であ

る。また、生成ルールのみを配送先指定部分に

用いた場合、本文に情報の埋め込まれたメール

は送信者にのみ配送されることになるが、生成

ルールと配送ルールを“.”演算子を用いて組み合
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わせた場合、その配送先は組み合わせた配送ル

ールにより取得されるアドレスになる。 
 
	
 2. 送信許可機構  
	
 2.1 送信許可機構の導入  
	
 RMX では、送信アドレスの記述方法が特殊で
あるため、送信者が記述を誤り、誤配送を起こ

してしまう可能性がある。また、RMX のメール
アドレスに対してメールを送信することで、基

本的には誰でも RMX を利用したメール配送が可
能である。これらは、情報漏洩やスパムメール

などセキュリティ上の問題を引き起こす可能性

がある。 
	
 そこで RMXに導入されたのが送信許可機構[4]
である。送信許可機構の概要を以下に示す。 
 
・	
 予め許可ルールを SQLクエリで定義 
− 配送を許可する配送先アドレスを SQLク 
	
 エリで表現 

・	
 配送先アドレス取得の前に、許可ルールに基

づき全ての配送先が許可されているかを判定 
− 全ての配送先が許可されていれば通常通り 
	
 に配送 
− 不許可の配送先が一つでもあれば配送を中 
	
 止し送信者に警告メールを返す 

 
	
 これにより、送信者と配送先との関係性まで

考慮した詳細な送信制限が可能となり、望まれ

ないメール配送を防止することが可能となった。 
 
	
 2.2 送信許可機構の問題点  
	
 送信許可機構の導入により、配送先範囲の制

限を行うことが可能になった。しかし、その設

定が許可ルールのみによるもの、すなわち基本

的に配送は不許可とし、許可ルールで表現され

ているアドレスに対してのみ許可する、という

ものであるため、あるグループに対する配送を

許可するがそのグループの一部の人に対する配

送は不許可とする場合などに、許可ルールが複

雑化してしまうという問題点がある。 
	
 また、許可の判定は、共に配送先アドレスを

取得する配送ルールのクエリと許可ルールのク

エリの差集合を取り、その結果の有無により行

っているため、現状の送信許可機構では生成ル

ールに対する配送の制限が実現されていない。 
	
 そこで、次章で、これらの問題を解決するた

め、送信許可機構に代わる送信制限機構を提案

する。 
 
	
 3. 送信制限機構の提案  
	
 本研究では、従来の送信許可機構に代わるも

のとして、設定がより分かりやすく生成ルール

の配送の制限まで可能とする、高性能な送信制

限を行うための送信制限機構を提案する。 
 
	
 3.1 許可ルールと拒否ルール  
	
 従来の機構では許可ルールのみによる設定で

あったため、細かい配送の制限を行おうとする

と定義部分で、差集合演算など集合演算子を含

む複雑な SQL クエリを記述する必要があった。
そこで提案機構では、許可ルールの他に拒否

（不許可）ルールを導入する。これにより、許

可と不許可の両観点から配送の制限を設定する

ことが可能となり、一つ一つの SQL クエリを単
純な形にできるとともに、設定自体が直観的に

分かりやすく管理しやすい形となる。 
 
	
 3.2 生成ルールの制限  
	
 従来の機構では実現されていなかった生成ル

ールの配送の制限を実現するため、提案機構で

は、生成ルール用の設定方法を設ける。具体的

には、生成ルールの使用の制限、生成ルールを

用いた結果生成されるメールの配送先の制限な

どを設定する。また、生成ルールと配送ルール

が組み合わされて用いられた場合に、そのアド

レスのセマンティックスに合わせた判別方法を

適用するようなアルゴリズムを考案する必要が

ある。 
 
	
 4. 結論  
	
 許可と不許可の両観点から配送の制限の設定

が可能な送信制限機構を提案した。許可ルール

と拒否ルールを用いた、分かりやすい設定が可

能である他、従来の機構では実現されていなか

った生成ルールに対する配送の制限も実現する。 
	
 また、高性能な配送の制限を実現するために、

設定はある程度複雑になってしまうため、将来

的には送信制限の設定を補助するツールの開発

を考えている。 
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