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プログラム変換による個人情報保護の実現に向けた
フレームワークのプロトタイプ実装
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概要：
近年，インターネットの普及に伴い，オンラインショップや施設の予約など様々なネットワークサービス
が利用されている．これらのサービスのいくつかは利用者に対して個人情報の提供を要求する．しかし，
利用者は提供した個人情報が実際にどのように利用されるか知ることができないため，サービス提供者へ
個人情報を提供することに不安を感じる．そこで，我々は利用者が個人情報の利用方法を指定することが
できる仕組みを提案している．本稿では，この仕組みを実現するためのプロトタイプを実装し，これを通
じてプログラム変換が可能であることを確認した．
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Prototype Implementation of the Personal Information Protection
Framework
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Abstract: Nowadays, various network service, such as online shops and reservation of facilities, have been
used with the spread of the Internet. Some of these services request to offer personal information to users.
However, we cannot know how offered personal information is used. Thus, we feels uneasy to offer personal
information to service providers. For this reason, we are proposing a framework that an user can desig-
nate usage procedures of his/her personal information. In this paper, we implement the prototype of our
framework.
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1. はじめに

近年，インターネットの普及に伴い様々なネットワーク

サービスが利用されている．例えば，Amazonや楽天など

のオンラインショップやGmailなどのメールサービス，ホ

テルの予約やオンラインバンキングなどが挙げられる．こ

れらのサービスは，利用者に対して名前や住所，電話番号や

クレジットカード番号などの個人情報の提供を求める．利

用者は要求に従い自身の個人情報を提供することでサービ
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スを利用することができる．しかし，サービス提供者の要

求する情報の種類，提供の方法に従わなければ，利用者は

サービスを利用することができない．例えば，多くのサー

ビス提供者では情報の登録時において入力必須欄が存在

しており，その項目の情報については提供しなければなら

ない．これらの情報は HTTPSなどにより暗号化してサー

ビス提供者に送信されることが多い．しかし，このような

暗号化が行われていなかった場合，たとえ利用者が暗号化

することを望んだとしても暗号化することはできない．ま

た，利用者には一度サービス提供者に提供した個人情報が

実際にどのように利用されているか確認する術がない．こ
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のため，利用者はサービス提供者に個人情報を提供するこ

とに不安を感じたとしても，個人情報を提供してサービス

を利用するか，個人情報を提供せずにサービスを利用しな

いかという選択しかすることができない．

そこで，我々は利用者自身が個人情報の処理方法を決め

ることができる仕組みを提案している [1], [2]．利用者が提

供した個人情報はサービス提供者が持つプログラムで処理

される．そこで，このプログラムの処理方法を利用者が指

定した方法に書き換える．これにより，利用者が指定した

方法でサービス提供者に個人情報の処理を行わせる．すな

わち，個人情報を提供する利用者自身が個人情報の利用方

法を決定するため，利用者は安心して個人情報を提供する

ことができる．本稿では，この仕組みを実現するためのプ

ログラム変換およびフレームワークの実装について述べる．

2. 関連研究

提供する個人情報の利用目的や利用方法などを記したプ

ライバシーポリシ [3]を多くのサイトが策定している．利

用者はプライバシーポリシを閲覧することにより，サー

ビス提供者による個人情報の利用方法を知ることができ

る．しかし，プライバシーポリシはサービス提供者によっ

て記述された通りに情報を利用することを保証するもので

はない．また，多くの利用者がプライバシーポリシを閲覧

しないという問題も存在する．そこで，収集する個人情報

の利用方法を利用者に提示するフォーマットとして P3P

（Platform for Privacy Preferences）[4]が提案されている．

P3Pは利用者があらかじめ定めた個人情報の利用基準と各

サイトのプライバシーポリシを比較し，自動的に情報提供

の可否を判断する．しかし，P3Pもサービス提供者がプラ

イバシーポリシ通りに情報を利用することを保証しない．

また，個人情報を送信しないことにより，悪意のあるア

プリケーションから個人情報を守ること [5]が提案されて

いる．この研究では，個人情報の代わりにアプリケーショ

ンルールにより生成された制御コマンドを送信することで

情報を保護する．しかし，アプリケーションルールはサー

ビス提供者が作成しているため，サービス提供者のことを

信頼出来ない利用者の不安は解消することができない．

利用者が安心してサービスを利用するための仕組みとし

て，PPM（Privacy Policy Manager）[6]が提案されてい

る．PPMでは，パーソナルデータの取り扱いに関するユー

ザプリファレンスを管理することによってデータの流通を

制御する．また，開示する情報の粒度を制御することでプ

ライバシを保護する研究 [7], [8]が行われている．これらに

より，利用者の要望にあった情報のみを送信し，その情報

のみで利用できる範囲のサービスを利用することが可能と

なる．しかし，その情報単体で利用者の特定に繋がる情報

は守ることができない．また，サービス提供者が必要とす

る情報を遮断すると，サービスの利用に支障を来す可能性

がある．

3. 個人情報保護フレームワーク

本フレームワークでは，サービス提供者の持つ個人情報

処理プログラムに利用者が指定した処理方法を適用するこ

とで，利用者の意図を個人情報の処理に反映させる．これ

を実現するためには，利用者は自身の安心できる処理方法

をサービス提供者に伝える必要がある．

ここで，サービス提供者による個人情報の処理方法はプ

ログラムによって決まっている．このため，利用者が安心

できる処理方法は，このプログラムに適用可能な処理方法

である必要がある．そこで，プログラム中での情報の利用

方法を示した利用ポリシを定義する．利用ポリシにより，

利用者は間接的にサービス提供者による個人情報の利用方

法を知ることができる．

また，個人情報の処理方法およびプログラムの変換方法

を定義した保護ポリシを準備する．保護ポリシは信頼でき

る第三者機関 (TTP：Trusted Third Party)が設置した保

護ポリシデータベースで管理されるものとする．TTPは

サービス提供者のプログラムを保護ポリシに従って変更す

るサービスも提供する．利用者は利用ポリシを参照するこ

とで，そのプログラムに適用可能である保護ポリシを選択

し，サービス提供者に伝える．サービス提供者は保護ポリ

シに従ってプログラムを変換し，変換後のプログラムで個

人情報の処理を行う．これにより，利用者が個人情報の保

護方法を決定する．

3.1 システムの動作の流れ

個人情報保護フレームワークの概要を図 1に示す．

( 1 ) 利用者はサービス提供者にサービスの利用を要求する．

( 2 ) サービス提供者は利用者に対して個人情報の提供を要

求するとともに利用ポリシを送信する．これにより，

プログラム中での個人情報の利用方法と処理内容を利

用者に伝える．

( 3 ) 利用者は利用ポリシを参照することで，TTPからサー

ビス提供者のプログラムに適用可能な保護ポリシの一

覧を取得し，自身の安心できる保護方法が記述された

保護ポリシを選択する．

( 4 ) 利用者は自身の個人情報に保護ポリシを適用する．

( 5 ) 利用者は保護ポリシを適用した個人情報と選択した保

護ポリシをサービス提供者に送信する．

( 6 ) サービス提供者は TTPに個人情報処理プログラムと

利用ポリシ，および利用者が選択した保護ポリシを送

信する．

( 7 ) TTPはサービス提供者から受け取った個人情報処理

プログラムを保護ポリシに従って変換する．

( 8 ) TTPは変換後の個人情報処理プログラムをサービス

提供者に送信する．
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図 1 個人情報保護フレームワーク

Fig. 1 Overview of the Personal Information Protection Framework

( 9 ) サービス提供者は変換後の個人情報処理プログラムで

個人情報の処理を行う．

( 10 )個人情報の処理後，サービス提供者は利用者にサービ

スを提供する．

本フレームワークにより，利用者は自身の選択した方法

により個人情報の処理を行わせることができるため，保護

方法の決定権を持つことができ，安心してネットワーク

サービスを利用できる．

3.2 保護ポリシと利用ポリシ

本フレームワークでは，個人情報処理プログラムを保護

ポリシに従って変換することで，利用者が個人情報の保護

方法を決定する．ここで，プログラムを変換するためには

プログラム中での個人情報の処理方法を知る必要がある．

そこで，利用ポリシを利用する．図 2左に利用ポリシの例

を示す．

利用ポリシは各個人情報について準備され，個人情報処

理プログラム中で個人情報がどの変数に格納され，どの

ように処理されるかが定義される．図 2の例はパスワー

ドに関する利用ポリシを示している．7行目にはパスワー

ドが利用ポリシ中で “password”という識別子で表現され

ていることが示されている．また，9行目はパスワードを

password.equals(spPass) という形式で利用することを示

している．12～15行目から，“pass”という名前がついた

入力フォームに入力されたデータがパスワードを表し，プ

ログラム中で strPassという変数で利用されていることが

わかる．同様に，17～20行目を見ると spPassはプログラ

ム中で registeredPass変数で利用され，getPassword(id)に

よって初期化されていることがわかる．

また，個人情報の保護方法およびプログラムの変換方

法は保護ポリシとして定義する．パスワードをハッシュ

化することで保護するポリシの例を図 2 右に示す．7～

10 行目には，パスワードが保護ポリシ中で “p1” という

識別子で表現され，p1.equals(p2)という形式で利用され

るときに適用可能であることが示されている．12～14行

目には，p1.equals(p2) でのパスワードの利用を，hashe-

dUserPass.equals(hashedSpPass)に変換しなければならな

いことが示されている．さらに，hashedUserPass は p1

を md5HashGenメソッドによって変換して生成すること

（16～21行目）や，hashedSpPassは p2をmd5HashGenメ

ソッドによって変換して生成すること（23～28行目）が示

されている．

これらのポリシを結びつけることで，プログラムに適用可

能な変換ルールを導出する．保護ポリシは利用ポリシを参

照した利用者によって選択されているため，2つのポリシは

同じ情報に対するポリシであることがわかる．そこで，これ

らのポリシの<OBJECT>を参照し，ポリシの結びつけを行う．

図 2右の保護ポリシが図 2左の利用ポリシに適用するものと

して選択されたとすると，利用ポリシ中の passwordは保護

ポリシ中のp1に対応することがわかる．同様に，利用ポリシ

中の spPassは保護ポリシ中の p2に対応することがわかる．

さらに，passwordはプログラム中で strPass変数として，

spPassは registeredPass変数として利用されていることが

利用ポリシからわかるため，保護ポリシ中の p1.equals(p2)

は strPass.equals(registeredPass) で実現されていること

がわかる．これにより，strPass.equals(registeredPass)を

hashedUserPass.equals(hashedSpPass) に変換するための

変換ルールを導出する（ルール 1）．また，strPassは入力
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図 2 利用ポリシと保護ポリシの例

Fig. 2 Examples of an use policy and protection policy

フォームに入力されたデータであることから，このデータに

対して md5HashGenメソッドを適用し，hashedUserPass

を生成する変換ルールを導出する（ルール 2）．同様に，

hashedSpPass は getPassword(id) で得られる値に対して

md5HashGenメソッドを適用し生成する（ルール 3）．こ

れにより，保護ポリシが保護対象とする情報が，プログラ

ム中でどの変数に格納され，どのような操作で処理される

か知ることができる．

3.3 プログラムの変換

変換ルールの導出後，プログラムを変換する．プログラ

ムを変換するためには変換ルールを適用すべき場所を特定

する必要がある．そこで，プログラムの解析を行う．ここ

では，Java言語で記述されたプログラムを対象とし，Java

言語のソースコードを解析することができるASTParser[9]

を利用する．ASTParserはEclipseJDTが提供するAPIの

1つで，Java言語のソースコードを解析し，抽象構文木を

生成する．抽象構文木とは，ソースコードからコメント文

や空行などの実行する際に不要な情報を取り除いたデータ

構造のことである．ASTParserにより構文解析され，プロ

グラムの各行は変数の宣言文や代入文，ループ文などのよ

うに意味付けされる．またその行はさらに字句へと分解さ

れ，変数名やメソッド名などのように意味付けされる．こ

れにより，プログラム中でどの変数にどの情報が格納され

ているか，どのメソッドでどの変数が使用されているかが

解析できる．解析後，変換ルールを変換対象のプログラム

に適用し，プログラムを変換する．すべての変換ルールを

適用することで，利用者が選択した保護方法を適用した個

人情報処理プログラムを生成する．

4. フレームワークの実装

本フレームワークの有効性を確認するために，サービス

提供者，利用者，TTPのプロトタイプを実装する．

4.1 サービス提供者の実装

サービス提供者の機能として

• 利用ポリシの通知
• 保護ポリシと保護ポリシ適用後の個人情報の受信
• 変換後の個人情報処理プログラムの実行
が必要となる．

サービス提供者は利用者からサービス利用の要求があっ

た場合，利用者に対して利用ポリシを通知する必要があ

る．利用者への利用ポリシの通知は，個人情報入力のため

のWebページのヘッダ部分に，そのページで入力を求め
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図 3 サービス提供者のプログラムの概要

Fig. 3 Overview of program in service provider

る個人情報に対する利用ポリシの URIを記述しておくこ

とで実現する．

保護ポリシおよび保護ポリシ適用後の個人情報の受信は

HTTP POSTで実現する．POSTされた内容から保護ポ

リシの参照先（URI）と保護ポリシ適用後の個人情報を取

得する．これらの情報をローカルに保存した後，TTPが提

供するプログラムの変換サービスを利用するために，TTP

へ個人情報処理プログラムと利用ポリシ，保護ポリシの参

照先を送信する．これらの情報の送信は Javaで実装した

SSLソケット通信により実現する．

その後，サービス提供者は TTPから変換後の個人情報

処理プログラムが送られてくるのを待つ．受信後，プログ

ラムをローカルに保存し，保存した場所を参照して受け

取った個人情報処理プログラムをコンパイルし実行する．

これにより，変換後の個人情報処理プログラムで保護ポリ

シ適用後の個人情報を処理する．これらの処理を行うため

のプログラムの概要を図 3に示す．

4.2 TTPの実装

TTPは

• 保護方法選択ページ
• 個人情報処理プログラムの変換
の機能を提供する．

TTPが提供する保護方法選択ページの例を図 4に示す．

図 4の左上のフレームには利用者側のアドオン（後述）に

より解析された利用ポリシの一覧が表示される．すなわち，

利用者が個人情報入力画面で要求されている個人情報の一

覧が表示される．図 4はサービス利用時に IDとパスワー

ドを要求するサービスに対する例であることを示す．ここ

で，ID/Passwordの横に配置された選択ボタンが押される

と，選択された個人情報に対して適用可能な保護ポリシの

一覧が左下のフレームに表示される．保護ポリシは TTP

内の保護ポリシデータベースで管理されており，MySQL

で実装されている．一覧の中の保護ポリシをクリックする

と，その保護ポリシが個人情報をどのように保護するもの

であるかが右下のフレームに表示される．利用者はこれを

図 4 保護方法選択のためのユーザインターフェース

Fig. 4 User interface for selecting a protection method

見ることで，自身の安心できる保護方法が記述された保護

ポリシを選択する．右下のフレームの決定ボタンが押され

ると，左上のフレームに選択した保護ポリシが記録される．

保護ポリシ選択後，利用者が決定ボタンを押すことで，保

護ポリシが利用者に送信される．

また，TTPはプログラム変換モジュールにより個人情報

処理プログラムを変換するサービスを提供する．TTPは

個人情報処理プログラムと利用ポリシ，保護ポリシの参照

先を受け取ると，プログラム変換モジュールにこれらの情

報を与え，個人情報処理プログラムを変換する．プログラ

ムの変換後，サービス提供者にプログラムを返す．

4.3 利用者の実装

利用者には

• 利用ポリシの取得および保護ポリシの選択
• 個人情報への保護ポリシの適用と情報の送信
を実現するための機能が必要となる．

これらは Google Chrome のアドオンとして実装する．

サービス提供者の個人情報入力ページで右クリックをして

アドオンを使用すると，個人情報入力ページのヘッダに示

された URIから利用ポリシを取得し，TTPの保護方法選

択ページ（図 4）ヘアクセスする．利用者は 4.2節で述べ

た手順で保護ポリシを選択，取得し，ローカルに保存する．

利用者が個人情報入力ページで個人情報を入力し送信ボ

タンを押すと，入力した個人情報は取得した保護ポリシに

従って変換される．これにより利用者の個人情報に保護ポ

リシが適用され，変換後の個人情報を生成する．その後，

選択した保護ポリシの参照先と変換後の個人情報をサービ

ス提供者に送信する．

4.4 実験

個人情報の変換処理を正しく行うことができるかどうか

を実験により確認した．サービス提供者が生のパスワード
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図 5 パスワードの認証結果

Fig. 5 The result of password authentication

を受け取り，パスワード認証に成功したか否かを表示する

だけのサービスを想定して実験を行った．利用者がハッ

シュ変換によりパスワードを保護する保護ポリシを選択し

た結果を図 5に示す．

パスワードとして「java password」と入力して送信した

ところ，サービス提供者にはハッシュ変換後の「54cbc・・・」

が送信され，この情報により正しく認証ができていた．こ

れにより，保護ポリシによって個人情報処理プログラムが

変換され，正しくパスワードの処理ができていることが確

認できた．

5. おわりに

本稿では，インターネットサービス利用時に利用者自身

が個人情報の利用方法を選択することができる個人情報保

護フレームワークの実装について示した．これにより，個

人情報およびプログラムの変換を行い，正しく処理を行う

ことができたことを確認した．
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