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1. はじめに 

現在，我々はインターネットによるオンラインサービス

によって様々な利便性を享受している．ネットショッピン

グやインターネットバンキングといった商業的なものから

確定申告といった公的機関による手続きまで，幅広い分野

がオンラインサービスを提供している．こういったサービ

スを利用するとき，懸念されるのは個人情報の安全性であ

る．これを保障しているのが暗号技術と，それを応用した

セキュリティプロトコルである．セキュリティプロトコル

の代表としてウェブやメールに幅広く利用されているもの

にSSL / TLSがある．SSL(Secure Sockets Layer)[1]はNetscape 

Communications 社によって設計された．その後継として

TLS(Transport Layer Security)[2]が開発された．現在利用さ

れている SSL / TLS は主に TLSv1.2, TLSv1.1, TLSv1.0, 

SSLv3.0 である．これらのプロトコルをサポートしている

サイトは 2015 年 6 月時点でそれぞれ 62.1%, 59.6%, 99.5%, 

37.7%となっている[11]. 

これらのプロトコルに対し，鍵および平文を回復する攻

撃が相次いで報告されている．Bernsteinは 2005年に暗号化

に AESを用いた場合，キャッシュによる時間差を利用し，

鍵を取得するキャッシュタイミング攻撃[3]を提案した．

2011 年には SSLv3.0 および TLSv1.0 に対する攻撃として

BEAST(Browser Exploit Against SSL / TLS)[4]が提案された．

2012 年 の CRIME(Compression Ratio Info-leak Made 

Easy/Compression Ratio Info-leak Mass Exploitation)[5]，2013

年の BREACH(Browser Reconnaissance and Exfiltration via 

Adaptive Compression of Hypertext)[6]はともに SSL / TLSの

データ圧縮機能を利用した攻撃として報告された．2013 年

には MAC の計算速度の違いを利用した Lucky13[7]が提案

された．2014 年に発表された POODLE(Padding Oracle On 

Downgraded Legacy Encryption)[8]は，SSLv3.0のプロトコル

上の欠陥を利用した攻撃である．SSL / TLSにおいてブロッ

ク暗号を用いて暗号化を行うとき，平文のサイズをブロッ

ク長の倍数にあわせるためにパディングという処理を行う．

SSLv3.0 の仕様では，パディングしたバイトの中身は確認

しない．SSLv3.0 は TLS 以前に開発されたプロトコルであ

るが，互換性を維持するために数多くの機器でサポートが

続いている．攻撃者はこの状況を悪用し通信を改竄するこ

とで，SSLv3.0 を用いた通信を強制することができる．ま

たブロック暗号の特性によりブロックの境界線を移動させ

て，攻撃を効率よく行えるようにする．結果として攻撃者

は暗号化された HTTP リクエストを復号することができる． 

POODLE はプロトコルの仕様そのものを利用した攻撃であ

り，SSLv3.0 においては現実的な対抗策は無いと言われて

いる． 

本稿ではこれらの攻撃のうち， Bernsteinのキャッシュタ

イミング攻撃のクラウド環境下での実現性について検証す

る．クラウド環境とはソフトウェアやハードウェア資源を

ネットワークを通じて利用可能な環境の事であり，コスト

や保守管理の点で優れているため，企業などで導入が進ん

でいる．このクラウド環境を支える仮想化技術は，一台の

PC内に複数のVMを動作させて処理を行っている，この特

性を利用し，Bernstein の攻撃がより現実的に実行できない

かを検証する．  

2. SSL / TLS 

本章では SSL / TLS の仕様について述べ，暗号文を解読

する攻撃である BEAST および POODLE について説明する． 

2.1 SSL / TLSの仕様 

SSL / TLSはウェブ上でのなりすましや盗聴，改竄などの

脅威への対抗策を実現するためのセキュリティプロトコル

の一つである．これらの要件は機密性，完全性，真正性と

も言われ，SSL / TLSは全てを満たすように設計および運用

されている．ウェブ上でオンラインショップなどを通じて

クレジットカード番号などの秘密情報をやりとりするとき，

ウェブに利用する HTTP だけでは平文で情報がやり取りさ

れてしまう．そこで HTTP を通じても安全に通信するプロ

トコルとして SSL / TLS が利用されている．SSL / TLS を

HTTP と共に用いた場合，それらのプロトコルは

HTTPS(HTTP over SSL)と呼ばれる．SSL / TLS を用いて暗

号化したレコードはヘッダブロックと暗号化データブロッ

クに分類される．ヘッダブロックは暗号化されておらず，

暗号化データブロックに関するメタデータが格納されてい

る． 

2.2 POODLE 

POODLE(Padding Oracle On Downgraded Legacy Encryption)

は Bodo Möller, Thai Duong, Krzysztof Kotowiczによって 2014

年に提案された SSLv3.0 に対する攻撃手法であり，CBCモ

ードのブロック暗号を用いたとき，中間者攻撃によって暗

号化された HTTP リクエストの解読が可能となる．HTTP

リクエストのヘッダを復号することで Cookie情報を取得す

ることもでき，BEAST同様セッションハイジャックにつな

がる恐れがある． 

SSLv3.0 は TLS と比べ古いプロトコルであり優先して使

われることは無いが，多くのサイトでは互換性のために

SSLv3.0 のサポートを続けている．そしてクライアントお

よびサーバどちらかが SSLv3.0 しかサポートしていない時，

SSLv3.0 を使う．POODLE はこの性質を利用し，両者が

TLS をサポートしていても強制的に SSLv3.0 を使用させる．

これはバージョンロールバック攻撃と呼ばれる．攻撃者に

必要な条件・環境は以下の通りである． 
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 クライアントの PC を通して任意のリクエストライ

ン，ボディを記述した HTTPリクエストが送信可能

である． 

 全てのパケットの盗聴および改竄が可能である． 

 暗号化には CBC モードのブロック暗号が用いられ

る． 

 サーバおよびクライアントは SSLv3.0をサポートし

ている． 

3. キャッシュタイミング攻撃 

本章では既存のキャッシュタイミング攻撃について説明

する．まずこれまでの関連研究について述べ，次に

Bernstein によるキャッシュタイミング攻撃実装した結果を

示す． 

3.1 関連研究 

暗号化にキャッシュを用いる場合に発生する時間差を用

いたキャッシュタイミング攻撃はこれまで数多く報告され

ている．Kelseyらは 1998にキャッシュのヒット率をもとに

攻撃を行う Side Channel Cryptanalysis of Product Ciphers[13] 

を提案した．2005年，Bernsteinは既知鍵と未知鍵で暗号化

にかかる時間を比べ，鍵回復を行うキャッシュタイミング

攻撃を発表した．Bangerterらは 2011年，後に Flush+Reload

攻撃と名付けられる手法を提案した[14]． 

これらの攻撃は time-driven, trace-driven, access-driven の三

種類に分類できる[12]．time-driven attackでは暗号化にかか

る時間はキャッシュミスの回数と直接関係していることを

利用する．キャッシュミスを推測するために攻撃者は一回

の暗号化にかかる時間を利用する．trace-driven attack は一

回の暗号化を行った際の，あらゆるメモリに関してのキャ

ッシュヒットおよびミスといった詳細なデータをもとにし

た攻撃である．access-driven attackは書き換えられたキャッ

シュから，暗号化中に使用されたルックアップテーブルの

入力を推測し，鍵を導出する攻撃である．Tony Arcieriはこ

の攻撃について，Heartbleed や POODLE などと比べ関心が

低いことから CREAMと名付けた[15]．CREAMとは Cache 

Rules Everything Around Meの略で，OpenSSLの AES実装に

おいてキャッシュにより発生する時間差をもとにしたサイ

ドチャネル攻撃の俗称である．  

3.2 Bernsteinによるキャッシュタイミング攻撃 

2005 年，Bernstein によりキャッシュの性質を利用して

AES の鍵を取得するキャッシュタイミング攻撃が提案され

た．AESは SubBytes, ShiftRows, MixColumns, AddRoundKey

の 4 つの操作で構成されるラウンドの繰り返しにより暗号

化，および復号を行う．OpenSSLを用いてAESで暗号化や

復号を行う場合，プログラムとしてコードを実行する方法

と，命令セットである AES-NI を用いてハードウェアとし

て処理する方法がある．AES-NI を用いた場合，高速に処

理を行うことができ，キャッシュメモリも用いないため，

キャッシュタイミング攻撃の影響は受けない．しかし，

AES-NI を使用するためにはそれに対応した CPU およびソ

フトウェアを用いる必要がある．ここではキャッシュタイ

ミング攻撃の対象となる，ソフトウェアによる実装につい

て述べる．ソフトウェアによる実装では，暗号化および復

号においてあらかじめ四つのルックアップテーブルを作成

しておくことでラウンドの処理を高速化している．このテ

ーブルは入力 1バイト，出力 4バイトで各 1024バイトの大

きさで，暗号化の処理が実行されるとき，メインメモリ上

に展開される．キャッシュの機能により，一度暗号化のた

めに参照されたルックアップテーブル内の要素はキャッシ

ュメモリに格納される．キャッシュメモリはメインメモリ

と比べて容量が少ないものの，アクセス速度が高速である．

CPU はルックアップテーブルを用いた暗号化を実行すると

き，キャッシュメモリ内を参照し，求めている要素が存在

すればメインメモリからデータを転送する代わりに，キャ

ッシュメモリから読み出しを行う．これをキャッシュヒッ

トという．キャッシュメモリにデータが存在せず，メイン

メモリから読み出しを行うことをキャッシュミスという．

キャッシュミスが発生したとき，データはキャッシュメモ

リ内に格納され，キャッシュメモリに空きが無い場合は

FIFO や LRU といったアルゴリズムによってデータの追い

出しが行われる．しかしこのデータの追い出しはすべての

キャッシュラインに対して均等に行われず，システムに依

存した偏りが生じる[9]．この性質を利用したのがキャッシ

ュタイミング攻撃である．最初のラウンドでは平文𝑝[𝑖]と

鍵𝑘(0)[𝑖]の排他的論理和を計算したものがルックアップテ

ーブルの入力になる． 

𝑥(0)[𝑖] = 𝑝[𝑖] ⊕ 𝑘(0)[𝑖], 𝑖 = 0, 1, 2,… ,15 

これにより攻撃者は平文と鍵が既知の状況で，ルックア

ップテーブルの入力に対する暗号化全体の時間を計測する．

同様に攻撃者は平文が未知鍵で暗号化されたときの時間も

計測する．それぞれを雑音等が無視できるほど大量のサン

プルを取得し，前述の偏りとなる候補を絞り込む．偏りと

なる入力に対して，既知鍵𝑘𝑘
(0)

,未知鍵𝑘𝑠
(0)には次の関係

式が成り立つ． 

𝑝[𝑖] ⊕ 𝑘𝑘
(0)[𝑖] = 𝑝[𝑖] ⊕ 𝑘𝑠

(0)[𝑖], 𝑖 = 0, 1, 2,… , 15 

最後に全数探索を行い，鍵を特定する． 

3.3 攻撃方法 

 攻撃者に必要な条件は以下の通りである． 

 ターゲットが，キャッシュを用いた暗号化を行っ

ている． 

 ターゲットの暗号化にかかる正確な時間を取得で

きる． 

 ターゲットに既知鍵を用いて既知平文での暗号化

を行わせることができる． 

 ターゲットに未知鍵を用いて既知平文での暗号化

を行わせることができる． 

次に攻撃の手順について述べる．まず，ターゲットは既

知鍵で大量の平文の暗号化を行い，その暗号化にかかった

時間を攻撃者が計測する．次にターゲットは未知鍵で大量

の平文の暗号化を行い，攻撃者は同じく暗号化にかかった

時間を計測する．そして得られた入力と暗号化にかかった

時間の関係を関連付けて，鍵の絞り込みを行う．最後に 絞

り込んだ候補に対して全数探索を行う． 
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3.4 実装 

プログラムは攻撃者とターゲットを二台の PC でそれぞ

れ再現する．攻撃者はまず一定の大きさのランダムパケッ

トを生成し，ターゲットに対して送信する．これを受信し

たターゲットは，受信したパケットの一部を攻撃者が既知

の鍵で暗号化する．この時，暗号化にかかったサイクル数

も記録しておき，攻撃者に返す．攻撃者は鍵と平文を知っ

ているので，AES の最初のラウンドでルックアップテーブ

ルに入力される値と，それに対応するサイクル数を取得す

ることができる．この対応を大量にパケットを送信して取

得し，入力毎の平均サイクル数の統計を取る．この処理を

400, 600, 800 バイトのパケットでそれぞれ行う．次にター

ゲットが未知鍵で暗号化するとして，400, 600, 800 バイト

のパケットで同じ統計を取る．そしてこれらのサンプルに

対し，暗号化の時間が平均して他より大きい入力を見つけ

だし，その重みによって並び替える．最後に全数探索を行

い，鍵を導出する．表１に実装に用いた環境を示す． 

3.5 結果 

取得したサンプル数を表２に示す．また表３に得られた

候補数とその中での鍵の順位を示す．800バイト，600バイ

ト，400 バイトについてそれぞれのサンプルの関係性によ

り，鍵を約250の計算量で鍵を求めることができる． 

4. クラウド環境におけるキャッシュタイミング攻
撃の実現可能性について 

4.1 クラウド環境での Bernsteinの手法の検証 

 三章では Bernstein の手法の有効性について確認したが，

現状では以下に挙げる三つの欠点により，現実的な脅威と

しては認識されていない． 

 攻撃を行うために，予め既知鍵でのサンプルを収集

する必要があること 

 暗号化にかかる時間を正確に計測する必要があるこ

と 

 サンプル数が大量に必要であること 

Bernstein による手法では暗号化にかかった正確な時間を

計測するために，攻撃者がサーバの PC のサイクル数を取

得できる，という仮定でシミュレーションを行っている．

これについて論文中では，サンプル数を増やすことでノイ

ズを相殺できる，と述べられているが，実際に検証されて

いない．この時に発生するサイクル数の差はおよそ 3~10

サイクルである．実際の通信環境を考えると，このような

時間差を計測するのは極めて困難であると考えられる． 

 そこで，このサイクル数を別の方法で攻撃者が取得する

方法としてクラウド環境を想定する．クラウド環境は一台

の PC に複数の仮想マシン(VM)を動作させることで提供さ

れるサービスで，ユーザが期間やスペックを必要に応じて

VM を使用する．仮想化技術には主にホスト OS 型とハイ

パーバイザ型が存在するが，ここではクラウドで多く用い

られるハイパーバイザ型について述べる．ハイパーバイザ

型の仮想化ではハードウェアの BIOS から直接仮想化ソフ

トを起動して，その上で仮想マシンを実行する．このため

ホスト OS 上で仮想化ソフトを実行するホスト OS 型に比

べ，オーバーヘッドが小さくパフォーマンス面で有利であ

る．VM はそれぞれ仮想 CPU を保持しており，仮想 CPU

は VM から見ると OS やアプリケーションを動作させてい

 攻撃者 ターゲット 

OS Ubuntu9.10 Ubuntu9.10 

CPU 

AMD Athlon X2 

Dual Core 

Processor 4200+ 

Intel Celeron 

3.06GHz 

暗号化 

ライブラリ 
OpenSSL 0.9.8g OpenSSL 0.9.8g 

コンパイラ GCC4.4.1 GCC4.4.1 

プロセッサ数 2 1 

物理コア数 1 1 

コア数 2 1 

L2 cache size 512KB 256KB 

 
既知鍵 未知鍵 

数 時間 数 時間 

800バイト 230 82h04m 225 2h36m 

600バイト 230 68h44m 225 2h09m 

400バイト 230 60h15m 227 7h01m 

    鍵位置 

0 1 2 3 4 5 6 7 

800バイト 
13

(4) 

32

(3) 

16

(1) 

16

(1) 

32

(1) 

16

(5) 

32

(1) 

32

(1) 

600バイト 
16

(2) 

16

(1) 

16

(1) 

16

(3) 

16

(1) 

16

(2) 

16

(1) 

16

(1) 

400バイト 
8 

(1) 

8 

(1) 

8 

(2) 

8 

(2) 

16

(1) 

8 

(3) 

8 

(1) 

8 

(2) 

    鍵位置 

8 9 10 11 12 13 14 15 

800バイト 
32

(1) 

8 

(7) 

32

(1) 

32

(2) 

32

(1) 

32

(2) 

16

(1) 

16

(4) 

600バイト 
16

(2) 

8 

(3) 

16

(1) 

16

(1) 

16

(3) 

16

(1) 

16

(3) 

16

(2) 

400バイト 
8 

(2) 

8 

(1) 

8 

(1) 

8 

(1) 

8 

(2) 

8 

(1) 

15

(1) 

8 

(1) 

表 2 取得したサンプル数 

表 3 鍵候補 

表１ 環境 
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る実際の CPU のように見える．しかし実際はハイパーバ

イザが仮想 CPUに CPUリソースを割り当てている．ここ

で，各 VM に割り当てられた仮想 CPU のコア数が実際の

CPU のコア数よりも多いとすると，VM 間で CPU コアの

競合が発生する．この時，お互いに動いているプロセスに

要するサイクル数が影響しあうことで，他の VM のサイク

ル数を取得できないかを考える． 

 ホストとして Ubuntu14.04 LTS, Intel Core i3-2120 の

PC上にKVMによるハイパーバイザ型の仮想環境を作り，

そこにゲスト OSとして Ubuntu 9.10が入った VMを二台

用意した．各 VM には仮想 CPU を一つ割り当て，ハイパ

ーバイザ側で VM が使用する CPU コアを同一のものに割

り当てて競合を発生させた．この時，一台の VM で一定の

間隔で負荷をかけるプロセスを実行し，もう一台で一定処

理のプロセスを実行することで，サイクル数が計測できな

いかを考える．図１に一定処理を行ったときのサイクル数

の変化を示す．このグラフから，一定処理を繰り返したに

もかかわらず，VM 内で要したサイクル数は大きく変化し

ていることがわかる．これは，他方の VM が CPU 資源を

大量に使用しているため，一定の処理であっても同じサイ

クル数で処理が完了しないからであると考えられる． 

4.2 キャッシュをクリアする手法 

 VM 間でサイクル数が相互作用する性質を利用して，新

たな攻撃が出来ないかを考える．Bernstein による手法で

は暗号化に要した CPU サイクルの取得が必要であった．

この CPU サイクルの変化を生み出しているキャッシュミ

スは攻撃者側で操作することができないため，大量のサン

プル数が必要であった．ここで，攻撃者が能動的にキャッ

シュを操作して暗号化にかかる速度を観測する攻撃を考え

る．VM がコアを共有している環境ではキャッシュも共有

しているため，攻撃者がキャッシュをクリアすればもう一

台の VM 上で行われている暗号化の速度を間接的に操作す

ることができると考えられる．この時の速度の違いを計測

することで，鍵回復を行えないか今後検討を行う． 

5. むすび 

 本稿では SSL / TLS に対する鍵回復攻撃として提唱され

ている Bernstein の キャッシュタイミング攻撃およびその

改良方式が，現実的な環境，例えばクラウド環境において

適用可能であるか検証し，考察を与えた．実際に鍵回復を

行うためには攻撃対象側の CPU クロック消費数を詳細に

観測する必要がある．しかしながら，必ずしもそのクロッ

ク数を計数する必要はなく，暗号化速度とキャッシュヒッ

ト数の微妙な差が観測できることで推定可能であることも

示した．今後，攻撃側がキャッシュを共有し，かつ制御で

きる環境下で，十分な量の暗号化処理が観測できるとした

場合の鍵回復可能性について検討を行う予定である．                                                                                                                 
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図１ サイクル数の変化 
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