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1. はじめに 
 現在、プログラムのテストに使われているツールは順方

向解析を利用しているものが多い。順方向解析とは、プロ

グラムが入力に対して出力した結果が想定内の出力にな

っているかどうかでバグの有無を判断する方法である。し

かし、順方向解析の欠点はテストを行った入力パターンの、

バグの有無しか確認できないことである。これでは、プロ

グラムに安全性の問題が残っている可能性がありながら

運用していくことになる。 

 そこで、本研究ではプログラムに安全性の問題が残って

いるかどうかを明らかにするために、出力から逆方向にプ

ログラムを解析することでその原因を求めるテストプロ

グラムの開発を行う。 

2. 逆方向解析プログラム 

2.1 概要 
 今回提案した逆方向解析は、順方向解析とは逆に入力の

情報を利用せず、想定外の出力の情報をプログラムに逆方

向に流すことによって、その入力条件があるか調べるもの

になる。想定外出力の条件となる入力の条件を求めること

で、プログラムの安全性を範囲的に検証することができる

はずである。図 1 は順方向、逆方向解析の概要図である。 

 
図 1. 順方向、逆方向解析概要図 

2.2 解析対象プログラム 
本研究では解析対象を、Java の機械語プログラムとし

ている。この理由は Javaの機械語がほかの言語と比べて、

命令の種類が少なく、構造が単純化されているので実行の

流れが特定しやすく、本研究で最初に取り扱う対象として

適していると考えたためである。また、解析対象プログラ

ムの処理内容は数値計算処理を行っているものとしてい

る。 

2.3 逆方向解析のアルゴリズムの検討 
 逆方向解析は図 2 のようなアルゴリズムで行う。 

 

 
図2. 逆方向解析の方法 
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まず逆アセンブル処理したクラスファイルから、逆順の

実行命令リストを作成する。次に実行命令のバイトコード

インデックスを取得する。バイトコードインデックスとは

先頭0から始まる命令のバイト番号である。機械語ではこ

れを利用して条件分岐を行っている。 

 機械語命令では値をローカル変数とスタックのやりと

りによって扱っている。ローカル変数は値を保存できる場

所で、スタックは一時的に使う値の置き場所で、逆方向解

析を行う上で、ローカル変数に何が保存されているのかを

把握する必要がある。そこで命令の逆実行を行いながら、

ローカル変数の値の解析を行っていく。ローカル変数の解

析のやり方としては、代数的な方法をとり、値が不明な部

分は仮の変数を与え、実際の値が分かり次第実際の値と置

き換えるというような形で解析していく。具体的には図 4

の解析対象 Test.java に対して、解析結果は図 5のように

なる。 

 
図 4. Test.java 

 
図 5. ローカル変数の解析 

 8 番の命令「istore_3」はスタックの値をローカル変数

3に保存する命令だが、この時点ではスタックに積まれて

いる値がわからないので仮の変数として 1つ目の「istore」

によって保存された変数として「S1」を置く。 

 7 番の命令「iadd」はスタックに積まれた 2つの値を加

算した値をスタックに積む命令であり、8番の命令でロー

カル変数 3に保存された値が「iadd」によるものだと判明

するので、「S1」を「iadd」という変数に置き換える。 

 6 番の命令「iload_2」はローカル変数 2 の値をスタッ

クに積むという命令であり、7番の命令時にスタックに積

まれていた片方の値が判明したので、仮の変数として

「iload_2」によるローカル変数 2 の値であるのでローカ

ル変数 2とローカル変数 3に「L2(0)」を置く。 

 5 番の命令「iload_1」では 6番の命令と同じ要領で 7番

の命令で加算されたもう片方の値が判明したので、ここで

は仮の変数「L1(0)」を置く。 

 4 番の命令「istore_2」はスタックの値をローカル変数

2 に保存するという命令なので、6 番の命令でスタックに

積まれた値がこの命令によって保存されていたものだっ

たということが判明したので、「L2(0)」を「S2」に置き換

える。 
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 2 番の命令「bipush 10」は int 型の値 10 をスタックに

積むという命令なので、4番の命令でローカル変数 2に保

存された値が 10 だと判明したので、「S2」を「10」と置き

換える。 

 1 番の命令「istore_1」で「L1(0)」値がここで保存され

た値だと判明するので、「L1(0)」を「S3」に置き換える。 

 0 番の命令「iconst_1」はスタックに int 型の数値 1を

積む命令であり、ここで 1番の命令でローカル変数 1に保

存された値が判明したので「S3」を「1」に置き換える。

このようにしてローカル変数の解析を行う。この情報と条

件分岐にから判明する入力の制約条件などを利用して、想

定外出力となる入力範囲の特定を行う。 

  

2.4 逆方向解析を行う上での問題と対策 
逆方向解析を行おうと考えた場合、いくつか問題がある。 

１つ目としては 2 入力 1 出力の演算では、1 出力から 2 入

力を一意に決めることができない。演算を逆方向で行おう

と考えた場合、すべての入力値の組み合わせを試さなけれ

ばならなくなる。この問題には、入力に関する制約条件を

利用して範囲を限定していくことによって、入力の条件を

絞り込んでいくことで対応する。たとえば「x+y=z」の逆

演算で入力 x を 0 以上の範囲(0～MAX)と 0 未満の範囲(-

MIN～-1)に分割してそれぞれの場合で逆演算を行ってい

くと「x+y=z」を満たす入力の範囲は図 6 のように限定さ

れる。 

 

 
図 6. x+y=z の逆演算 

case1 x:0～MAX と case2 x:-MIN～-1 のそれぞれの範

囲で「x+y=z」が限定されることになる。ここからさらに

機械語命令の条件分岐命令などから得られた入力に関す

る制約条件から、入力の範囲の分割を増やす、あるいは範

囲を狭めることによって、さらに「x+y=z」の逆演算を行

い、破綻の可能性がないか確認しながら入力条件の範囲を

限定していく。 

２つ目としてはループの逆実行を考えなければならな

い点である。この問題に対しては、制約条件を利用して逆

実行を考えることで対応する。図 7 は for(i=0;i<10;i++)と

いうループの逆実行フローである。 

ループの逆実行は図 7 の矢印を 1、2、3、4 の順番に進

むことになるが制約条件による範囲の絞込行うことで iの

値を一意に決めることが可能である。 

 まず図7の end から始まることになるが、この時 i は任

意の値があり得るが、i が矢印１を進むと、「i ≧ 10 」

という制約条件が付くことになる。 

 
図7. ループの逆実行フロー 

 次に矢印２を進むと i=i+10の命令にたどり着くが、こ

こでは逆実行なので i=i-1の命令を実行したと考えられる。

矢印２を進んだ後は最初の end の状態から-1した状態に

なり、矢印3を進むと i に制約として「i -1 < 10」という制

約がさらに加わることになる。判明した2つの条件から

「10 ≦ i < 11」という条件が得られ、この条件を満たす

ような i は10なので最初の i は10に限定される。 

３つ目としては条件分岐の逆戻り先が不明な点である。

命令を逆方向に辿ることになるので条件分岐の条件式が

真だったのか、偽だったのかが不明なためである。この対

策としては縦型探索を利用して命令を逆方向から辿るこ

とで対応する。流れとしては図 8のようになる。 

 
図 8. 分岐処理 

最終命令から逆方向に命令を辿っていき、分岐箇所を発

見したら、分岐箇所と分岐先の命令番号をスタックに保存

する。それを続けていき最初の命令まで辿り着いたらスタ

ックに積んである命令箇所まで戻り、辿っていない分岐先

の逆解析を行っていく。 

3.研究成果 
 Java 機械語命令を逆方向解析するプログラムを開発し、

想定外とした出力となる入力条件を導くことに成功した

が、まだ課題が残っている。具体的には入力値が関係して

いる条件分岐への対応、ループの途中抜けへの対応などで

ある。 

4.おわりに 
 Java プログラムの逆方向解析を提案し、逆方向解析を

行うプログラムの開発を行った。今後は残った課題を解決

していき、性能の向上を目指す。 
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