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1. はじめに
近年，インターネットは社会的な情報基盤として広

く利用され，WWW（World Wide Web），電子メール
のようなサービスを単に提供するだけでなく，これら
を高速かつ安定的に提供することが重要視されるよう
になってきている．このような要求に対処する一つの
方法として，自組織ネットワークを複数のバックボー
ンネットワーク（以下，単にバックボーンと呼ぶ）と
接続し，通信先や途中のネットワークの状態に応じて
利用するバックボーンを使い分けることにより通信速
度や耐障害性の向上を図るマルチホームネットワーク
が注目されている．
マルチホームネットワークの構成方法として，AS

（Autonomous System）番号取得による方法 [1]，アプ
リケーションゲートウェイ（Application Level Gateway，
以下 ALG）による方法 [2]，ネットワークアドレス変
換（Network Address Translation，以下 NAT[3]）によ
る方法 [4][5]などが挙げられる．このうち，NATを利
用する方法は他の方法と比較して，導入コストや運用
コストが比較的小さい，利用可能な通信プロトコルの
制約が少ない，などの利点がある点で優れている．
ところが，この方法では組織外から接続される通信

（以下，インバウンド接続）において，復路すなわち
組織内から組織外への経路が往路と一致せずに通信不
能になるなどの問題があるため，インバウンド通信へ
の適用が困難であった．
そこで本研究では NATを利用しながらインバウン

ド接続についても適用可能なマルチホーム化手法を提
案する．この手法ではNATルータにおいてソースルー
ティング用 IPオプションの一つである LSRR（Loose
Source Routing and Recording）オプションを付加する
ことにより往復の経路の一致を可能にする．これによ
りNATを用いたマルチホーム化方法の利点を活かしな
がら，インバウンド接続についてもマルチホームネッ
トワークの利点を享受することが可能になる．
以下，まず 2章では従来のマルチホーム化方法とそ

の問題点について述べる．次に 3章では NATを利用
したマルチホーム化手法の問題点を詳述し，またその
解決手法を提案する．4章では提案手法の評価及び考
察を行う．最後に，5章では結論と今後の課題につい
て述べる．
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2. 従来のマルチホーム化方法とその問題点
マルチホームネットワークの構成方法としては，1

章で述べたように，AS番号取得による方法（方法 1），
ALGによる方法（方法 2），NATによる方法（方法 3）
が挙げられる．以下ではこれらの方法とその問題点に
ついて述べる．

2.1 AS番号取得によるマルチホーム化

現在，インターネットではネットワーク全体を AS
と呼ばれる部分ネットワークの集合として扱い，AS間
で BGP4(Border Gateway Protocol version 4)[6] を用い
て経路情報をの交換を行う方法が一般的に用いられて
いる．方法 1は自組織のネットワークをASとして扱っ
てその識別番号（AS番号）を取得し，各バックボー
ンとの間で経路情報を交換して経路制御を行う方法で
ある．この方法は組織内ネットワークとインターネッ
トとの通信はネットワーク層レベルで冗長化でき，組
織内外のホストには一切変更を加える必要がないとい
う利点を持つ．しかし，現状では BGP4の運用が必須
であり，これに関して次のような問題がある．

• BGP4の運用には高い技術レベルと管理・運用コス
トが必要になるため，BGP4による経路制御機能
を提供していない ISP（Internet Service Provider）
が多数存在する．また，同機能を提供している ISP
を利用したとしても金銭的なコストが大きい．

• 経路制御が宛先アドレスにのみ依存して行われ，
現在の通信量などバックボーンの利用状況が反映
されないため，通信先に偏りがあった場合に特定
のバックボーンにトラフィックが集中する可能性
がある．

2.2 ALGによるマルチホーム化

方法 2は，電子メールやWWWなどの一部のアプリ
ケーションにおいて，各バックボーンに属するアドレ
スを持つALGを導入し，これらのALGを経由して組
織内と組織外との間で通信することによりマルチホー
ムネットワークを実現する方法である．この方法では，
組織内から組織外へ接続される通信（アウトバウンド
接続）については ALGが経路選択機能∗を持つことに
より適切なバックボーンを選択することが可能になる．
また，インバウンド接続については，たとえば組織内
サーバに関するDNS問合せに対して適切なALGの IP
アドレスを応答する手法 [7][8]などにより適切なバッ

∗通常の hop-by-hopの経路ではなく，end-to-endの経路を選択す
る機能であるため，本論文では経路選択と呼ぶことにする．
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クボーンを選択させることが可能である．したがって，
方法 1の欠点である，管理・運用コストの問題は比較
的低減され，また経路選択機能の工夫により効果的な
トラフィック分散を行うことも可能である．
一方，この方法では次のような問題がある．

• 適用可能なアプリケーションが WWW,電子メー
ルなどALGに対応した一部のものに限られる．一
般に 1台の ALGを経由して複数の相手と通信を
行う場合があるため，たとえば電子メールにおけ
る宛先メールアドレスと中継先メールサーバとの
関係のように，最終的な通信先と経由するALGと
を個別に指定できるプロトコルしか利用できない．

• 特にインバウンド接続に適用する場合，組織内の
サーバでは ALGがクライアントであると見なさ
れ，実際のクライアントの情報の一部（IPアドレ
スなど）が失われる．その結果，たとえば IPア
ドレスに基づくアクセス制御に影響を及ぼす，あ
るいはサーバではクライアントの正しいアクセス
ログを記録できないなどの制約が生じる．

2.3 NATによるマルチホーム化

方法 3は，各バックボーンから個別の IPアドレス
の割当てを受け，組織外と組織内との通信の際にNAT
を用いて組織内の IP アドレスとバックボーンから割
り当てられたアドレスとを相互変換することによりマ
ルチホームネットワークを構成する方法である [4][5]．
この方法では方法 2と同様に管理・運用コストを方法
1と比べて軽減することが可能になるだけでなく，適
用可能なプロトコルの制約も方法 2と比べて少ないた
め，広範囲に適用可能である．その意味で，この方法
は他の方法より優れているといえる．
しかし，特にインバウンド接続に対しては，方法 1，

2と比較して問題がある．すなわち，組織外から組織
内への往路のパケットにはどちらのバックボーンを経
由したかを示す情報が含まれていないため，組織内か
ら組織外への復路のパケットをどちらのバックボーン
に中継すればよいか判断が困難である．この問題の詳
細については次章で述べる．

3. インバウンド接続に適用可能なNATによ
るマルチホーム化

前章で述べたように，既存のマルチホーム化方法に
はいずれも問題がある．そこで，本章ではこれらのう
ち最も適用範囲が広い方法 3に基づき，これをインバ
ウンド接続にも適用できるように拡張する手法を提案
する．

3.1 対象となるシステム構成

対象とするマルチホームネットワークの典型的な構
成例を図 1に示す．この図では，組織内ネットワーク
は ISP Aとは普通のルータ（図中の R）を介してイン
ターネットに接続され，組織内ネットワークでは ISP
Aから割り当てられたグローバル IPアドレスが使用さ
れる．また，ISP Bとは NAT機能を持つルータ（図中
の NAT．以下，NATルータ）を介して接続され，ISP

Internet

組織内ネットワーク

NAT

ISP  A R

ISP  B

C S

クライアント サーバ
NAT

out
NAT

in

R
out

R
in

図 1: マルチホームネットワーク構成例

Bから割り当てられたアドレスと組織内ネットワーク
で用いられるアドレスを相互変換する役割を果たす．
ルータと NATルータは物理的に離れた場所に設置さ
れていても構わない．
この構成において，組織内ネットワークではプライ

ベート IPアドレスを用いてもよい．その場合，ISP A
との接続にも NATルータが用いられ，また組織内ネッ
トワークにおける組織外へのデフォルト経路は ISP A
経由になっているものとする．また，組織内ネットワー
クに設置されているホスト（図中のサーバなど）の管
理者は組織内ネットワークの管理者とは必ずしも一致
するとは限らないものとする．
このようなネットワーク構成は中小規模の組織では

比較的よく見られるか，あるいは容易に採用できると
思われる．

3.2 インバウンド接続における問題点

本論文ではこれ以降図 1において，インターネット
に接続されているクライアントから組織内ネットワー
クに接続されているサーバへの TCPインバウンド接
続に対する経路選択について議論する．なお，UDPイ
ンバウンド接続については 4.3節において考察する．
同図における経路選択機能は，方法 2の場合には比

較的容易に実現できる．すなわち，図 1の NATルー
タの代わりに ALGを設置し，クライアントからサー
バへのアクセスに先だって行われる DNSによる名前
解決において，サーバあるいは ALGのグローバル IP
アドレスのうち適切なほうを応答する方法 [7][8]を適
用すればよい．
方法 3の場合においても，基本的には方法 2と同様

の手法を適用することが考えられる．この手法では，
NATルータに対して ISP Bから割り当てられているグ
ローバル IPアドレスのうちの一つ（以下，IPNATout）
をサーバ用として選び，IPNAToutとサーバのグローバ
ル IPアドレス（以下，IPS）とを 1対 1で相互変換す
るように予めNATルータを設定する．これにより，事
前の名前解決において IPSあるいは IPNAToutのうちの
適切なほうを組織内ネットワーク側のDNSサーバが
応答すれば，往路については応答に応じて ISP Aある
いは ISP Bを経由させることができる．
しかし，この手法では復路についてはうまく経路選

択を行うことができない．その場合の往復のパケット
の流れを図 2に示す．
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図 2: NAT利用時のパケットの流れ（往復経路不一致例）

同図において往路の経路として ISP Bが選択された
場合，クライアントの IPアドレスを IPCとすると，ク
ライアントからサーバへのパケットは送信元アドレス
が IPC，宛先アドレスが IPNATout として NATルータ
に送られる（同図 (1)）．NATルータでは IPNATout と
IPSとの間で相互変換が行われるため，クライアントか
ら受信したパケットは宛先アドレスが IPSに変換され，
サーバに中継される（同図 (2)）．このとき，送信元ア
ドレスは IPCのままであることに注意する．サーバで
は応答として送信元アドレスが IPS，宛先アドレスが
IPC であるパケットをクライアントに送信する．とこ
ろが，組織内ネットワークではインターネットへのデ
フォルト経路は ISP A経由であるため，このパケット
は NATルータを経由せずにクライアントに配送され
る（同図 (3)）．その結果，クライアントでは送信した
パケットの宛先 IPNAToutとは異なる送信元 IPSからパ
ケットを受信することになり，クライアント・サーバ
間で正しく通信が行われない．
一方，この問題に対して NATルータでクライアン

トのアドレスも変換する手法が考えられる．この手法
では IPNAToutと IPSとの相互変換だけでなく，IPCと
NATルータの組織内ネットワーク側アドレス（以下，
IPNATin）との相互変換も行うようにする．その場合の
往復のパケットの流れを図 3に示す．
同図において往路の経路として ISP Bが選択された

場合，クライアントからサーバへのパケットは同様に
送信元アドレスが IPC，宛先アドレスが IPNAToutとし
て NATルータに送られる（同図 (1)）．NATルータで
は IPNAToutと IPSとの間および IPCと IPNATinとの間
で相互変換が行われるため，クライアントから受信し
たパケットは送信元アドレスが IPNATin，宛先アドレ
スが IPSに変換され，サーバに中継される（同図 (2)）．
サーバでは応答として送信元アドレスが IPS，宛先アド
レスが IPNATinであるパケットを送信する（同図 (3)）．
このパケットは宛先である NATルータが受け取り，送
信元アドレスが IPNATout，宛先アドレスが IPCに変換
した後にクライアントに配送される（同図 (4)）．その
結果，前例とは異なり，クライアント・サーバ間の通
信自体は正しく行われる．
しかし，この手法では方法 2と同様の問題が新たに

生じる．すなわち，サーバではクライアントの IPアド
レス情報が失われるため，アクセスログの記録やアク
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図 3: NAT 利用時のパケットの流れ（クライアント情報損
失例）

セス制御などに制約が生じる．

3.3 インバウンド接続における復路の経路選択

前節で述べた問題点の本質的な原因は，復路の経路
選択がフロー単位で行えない点にある．組織内ネット
ワークの機器のうち，NATルータだけがフローを識別
する機能を有するため，図 1において NATルータが
ISP A，Bの両方に接続されている場合にはNATルー
タが復路の経路選択を行うことが可能であるが，そう
でない場合にはクライアントの IPアドレスを維持し
たままフロー単位で復路の経路を指定できる機能が必
要になる．
そこで，本論文では前節で述べた問題点を解決する

手法として，IPオプションの一つであるLSRR（Loose
Source and Record Route）オプション [9] を用いる手
法を提案する．提案手法を用いた場合の動作を，図 4
を用いて説明する．
同図において往路の経路として ISP Bが選択された

場合，クライアントからサーバへのパケットは送信元
アドレスが IPC，宛先アドレスが IPNAToutとしてNAT
ルータに送られる（同図 (1)）．ここで，従来と同様に
NATルータでは IPNAToutと IPSとの間で相互変換が行
われるため，クライアントから受信したパケットは宛
先アドレスが IPSに変換される．さらにNATルータは
このパケットに対して IPNATinを経由してきた直後に
見えるように LSRRオプションを付加した後，サーバ
に中継する（同図 (2)）．我々の調査の範囲では，この
オプションはフロー単位で有効であり，サーバがクラ
イアントに対して応答パケットを送出する際にはちょ
うど逆の経路をたどるように LSRRオプションを付加
する．したがって，サーバが送出するパケットは送信
元アドレスが IPS，（最終の）宛先アドレスが IPCとな
り，さらに LSRRオプションとして IPNATinを経由す
るように指定されることになる（同図 (3)）．NATルー
タはこのパケットを受け取ると，まず LSRRオプショ
ンを削除し（同図 (4)），さらに送信元アドレスを IPS

から IPNAToutに変更してクライアントに配送する（同
図 (5)）．
これにより，クライアント・サーバ間の通信はフロー

単位で LSRRオプション中に経由した経路（LSRRオ
プションが存在しない場合にはデフォルト経路）が記録
され，これに従って復路の経路選択に利用されるだけ
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図 5: 試作 NATルータの構成

なく，クライアントの IPアドレスはパケット中にその
まま残されるため，これを用いてアクセス制御を行っ
たりアクセスログを残したりすることが可能となる．

3.4 NATルータの実装

前節で述べた手法に基づき，我々は LSRRオプショ
ンの付加・削除機能を持つ NAT ルータの試作を行っ
た．本節ではその実装方法を述べる．
試作 NATルータは FreeBSD 7.2上で自作プログラ

ムとして実装した．試作NATルータの構成を図 5に示
す．同図に示すように，内部には 2つのプログラムが
あり，プログラム 1は宛先アドレスの変換と LSRRオ
プションの付加，プログラム 2は送信元アドレスの変
換と LSRRオプションの削除を行う．これらのプログ
ラムへのパケットの受け渡しは，FreeBSDの IPFW(IP
FireWall)機能 [10]により divertソケット [11]を介し
て行われる．

4. 試作NATルータの評価と考察
本章では試作した NATルータの機能や性能を評価

するために行った実験について述べる．また，提案手
法の適用範囲について考察する．

4.1 動作確認実験

まず，試作した NATルータを用いてクライアント・
サーバ間で正しく通信が行えるかどうかを確認するた
め，動作確認実験を行った．実験環境を図 6に示す．こ
の環境においてクライアント PC1，サーバ PC2ともデ
フォルト経路はルータの役割を果たすPC4を経由する
ように設定した．全ての PCには OSとして FreeBSD
7.2 を用いた．また，サーバ PC2 では Web サーバプ
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図 6: 実験環境

ログラムとして apache[12]を動作させ，クライアント
PC1上ではwget[13]を用いてサーバにアクセスさせた．
まず，クライアントからサーバを直接指定してアク

セスさせたところ，正常にアクセスできた．また PC3,
PC4において tcpdump[14]を用いて各リンクのパケッ
トを観測したところ，クライアント・サーバ間の通信
は往路，復路とも PC4を経由していることを確認した．
次に，クライアントから NATルータ PC3の組織外

側アドレス IPNATout を指定してアクセスさせたとこ
ろ，同様に正常にアクセスできた．また PC3，PC4に
おいて各リンクのパケットを観測したところ，クライ
アント・サーバ間の通信は往路，復路とも PC3を経由
し，また PC3で LSRRオプションの付加および削除が
正しく行われていることを確認した．
また，いずれの実験においても PC2において apache

のアクセスログに PC1の IPアドレスが記録されてい
ることを確認した．
これらの結果により，LSRRオプション付加による

復路の経路選択機能は有効に動作し，またサーバでは
いずれの経路を経由した場合でもクライアントの IPア
ドレスが保存されることが確認された．

4.2 性能評価実験

提案手法ではNATルータにおいて 8バイトの LSRR
オプションの付加・削除が伴うため，通常のNATルー
タよりもオーバヘッドが大きいと予想される．そこで，
試作NATルータを用いた場合，通常のルータ，通常の
NATルータと比較してどの程度のスループットが得ら
れるかを調べるため，図 6と同様の環境において性能
評価実験を行った．また，クライアントからサーバへ
のパケットについては，8バイトのLSRRオプションの
付加により見かけ上の Path MTU（Maximum Transfer
Unit）が 8バイト分小さくなる．そこで，PC1におい
て MTUの値を通常の 1500および 8バイト分小さい
1492の 2通りに設定して Path MTU減少によるスルー
プット低下の影響についても調査を行った．
この実験では，図 6における PC4は用いず，PC3を

通常のルータ，通常の NATルータ，および試作 NAT
ルータの 3種類に切り替え，それぞれの場合において
iperf[15]を用いて TCPスループットの測定を行った．
用いたネットワークの種類は全て 100BaseTである．ま
た，各 PCの諸元を表 1に示す．
実験結果を表 2に示す．この結果からMTUが 1500
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表 1: 各 PCの諸元

PC CPU メモリ
PC1 Pentium3 864MHz 256MB
PC2 Pentium4 3GHz 1GB
PC3 Pentium4 3GHz 1GB

表 2: 性能評価実験結果

PC3種別 MTU(byte)
スループット

(Mbps)
通常ルータ 1500 94.3
通常ルータ 1492 92.7

通常 NATルータ 1500 94.2
通常 NATルータ 1492 92.6
試作 NATルータ 1492 92.5

の場合の通常ルータと比較すると，試作 NATルータ
は 1.8Mbps（約 1.9%）のスループットの低下が見ら
れる．一方，通常ルータや通常 NATルータではMTU
が 1500から 1492に減少するといずれも 1.6Mbps（約
1.7%）のスループットの低下が見られる．したがって，
試作 NATルータによるスループット低下の主たる原
因はMTUの減少によると思われる．ただし，スルー
プットの低下の割合は 2%以下であり，実用上は問題
ないと思われる．

4.3 適用範囲に関する考察

提案手法の適用には様々な前提条件が必要となるた
め，対象や環境によっては提案手法が適用できない場
合がある．そこで本節では提案手法の適用範囲につい
て考察する．

4.3.1 LSRRオプション無効化による影響

現在，多くのネットワーク機器やホストでは，セキュ
リティ上の理由により LSRRオプションが標準的に無
効化されている．したがって，提案手法はそのままで
は多くの環境で利用することができず，ルータやホス
トで LSRRオプションを有効化するように設定変更を
行う必要がある．しかし，その必要が生じるのは組織
内ネットワークのルータおよびマルチホーム化のサー
ビス対象となるホスト（サーバ）だけであり，組織外
のネットワーク機器やクライアントでは設定変更の必
要はない．
また，この手法を用いた場合でも組織外ネットワー

クから送信された LSRRオプション付きパケットは外
部ネットワークとの接続部分で廃棄することが可能で
あるため，少なくとも組織外からの攻撃に対するセキュ
リティは低下しない．ただし，組織内ネットワークに
おいては LSRRオプションの有効化により，たとえば
アドレス広告のないネットワークにもゲートウェイの
指定によりアクセスが可能になるなどの危険性が生じ
るため，ネットワークの構成や設定によっては注意が
必要である．

4.3.2 Path MTU減少が与える影響

提案手法では NATルータで 8バイトの LSRRオプ
ションを付加するため，見かけ上クライアント・サー
バ間の Path MTUが減少する．そのため，ソフトウェ
アによっては Path MTUの減少を認識できず，通信に
支障を来たす可能性がある [16]．しかし，Path MTU
の減少はたとえば L2TP[17]などの IPトンネリング技
術を用いる場合にも生じる問題で，提案手法特有の問
題ではない．もし，この問題が解決できないようであ
れば，TCP通信の開始時においてNATルータがMSS
（Maximum Segment Size）の値を変更，あるいは新た
に指定する方法が有効に機能すると思われる．

4.3.3 UDP通信への適用

UDPについては TCPとは異なりコネクションの概
念がないため，サーバからクライアントへ送信される
パケットが同一フローに属するかどうか判別すること
が通常は困難である．したがって，一般には UDP通
信については提案手法は適用できないと思われる．し
かし，現在ではネットワーク上の多くのサービスがト
ランスポート層プロトコルとして TCPを用いており，
この制約による影響は事実上それほど大きくないと思
われる．
ただし，UDPを用いた重要なサービスとしてDNS

がある．NATを用いたマルチホーム化手法では，イン
バウンド接続の経路選択に DNSを利用すると想定し
ているため，DNSプロトコルについては往復とも同一
の経路を経由するように対応する必要がある．この問
題に対しては，たとえば NATルータが DNSサーバを
兼ねる，あるいは NATルータ経由での問合せのみを
受信し，応答を必ず NAT ルータ経由で送信するよう
な DNSサーバを用意する，などの方法で対応可能で
ある．

4.3.4 複数のサーバへの適用

組織内ネットワークに複数のサーバが存在する場合，
クライアントが NATルータ経由でこれらにアクセス
するには原則として 1台のサーバにつき一つの IPア
ドレスが必要である．現在，IPv4のアドレスは枯渇し
つつあるため，組織内に多数のサーバが存在する場合
には IPアドレスの割当てが困難になることが今後予
想される．
この問題については，ALG を用いたマルチホーム

化でも同様であり，たとえば一つのアドレスに対して
サービスの異なる複数のサーバを対応させ，宛先ポー
ト番号に応じて変換後の宛先 IPアドレスを決定するよ
うな仕組みの導入などが対策方法として考えられる．

4.3.5 IPv6環境への応用

IPv6の場合には一般に各サーバは複数のアドレスを
持つことができる．したがって，各 ISPから割り振ら
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れたアドレスを一つのサーバに割り当て，NAT機能を
導入することなくマルチホーム化を実現することが可
能である．しかし，この場合にも各バックボーンの流
入フィルタリング（ingress filetering）を回避するため
に往復の経路を一致させる必要があり，たとえば組織
内ネットワークにおいて送信元アドレスに基づく経路
制御機能の導入が新たに必要になる [18]．
この問題の一つの解決策として，提案手法の IPv6

環境への応用が考えられる．IPv6においても routing
header と呼ばれる拡張ヘッダ [19] を用いることによ
り，LSRRの指定と同様の効果を得ることが可能であ
る．したがって，提案手法を IPv6環境へ応用すれば，
組織内ネットワークの広範囲に新たな経路制御機能を
導入する必要がなく，提案手法に基づく NATルータ
の導入と既存のネットワーク機器および対象ホストで
の routing header の有効化のみで往復の経路を一致さ
せることができる．

5. まとめ
本論文では，NAT ルータへ LSRR オプションを付

加・削除する機能を導入することにより，インバウン
ド接続についても復路の経路選択を可能にするマルチ
ホーム化手法を提案した．またこのような機能を持つ
NATルータを試作し，実際に通信が行えること，オー
バヘッドは高々2%程度であることを確認した．これに
より，導入コストや管理コストが比較的小さく利用可
能な通信プロトコルの制約が少ないという NATによ
るマルチホーム化方法の利点を活かしながらインバウ
ンド接続についてもマルチホームネットワークの利点
を享受することが可能になった．
今後の課題としては DNS を用いた動的トラフィッ

ク分散機能 [7][8]と組み合わせ，実環境において動作
検証および性能評価を行うことが挙げられる．また，
IPv6環境においても適用できるように NATルータを
拡張し，有効性を検証することも将来は行いたい．
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