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あらまし 個人毎に学習したマルコフ遷移行列を基に，匿名化されたトレース（移動軌跡）から個

人を識別する攻撃（個人識別攻撃）が提案されている．しかし，個人が普段から公開する位置情

報は一般的に多くなく，また一定時間おきに公開するとも限らない．この場合，学習に使用できる

トレースは少量で，かつ一部の位置情報が欠損し得る．本稿では，この状況下でも頑健に遷移行

列を推定するため，Viterbiアルゴリズムを用いた欠損位置情報の推定と，テンソル分解を用いた

個人毎の遷移行列の学習を繰り返す学習法を提案する．この学習法を個人識別攻撃に適用し，最

尤推定，及びGibbsサンプリングを用いた学習法との比較を通して，有効性を示す．
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Abstract Recent studies have proposed de-anonymization attacks for mobility traces using

personalized transition matrices. However, since many users only disclose a small amount of

location data in their daily lives, the number of training traces can be very small. Also, since they

do not disclose their locations at a fixed interval, missing locations can exist in the training traces.

To address these issues, we propose a learning method that iterates estimating missing locations

using the Viterbi algorithm and estimating transition matrices using tensor factorization. We

show its effectiveness through a comparison with conventional learning methods.

1 はじめに

スマートフォンやカーナビゲーションシステ

ムの普及に伴い，周辺の飲食店などのPOI（Point

of Interest）検索や，目的地への経路検索といっ

た「位置情報サービス」（LBS: Location-based

Service）が広く利用されている．その結果，大

量のトレース（位置情報を時系列に並べた移

動軌跡）がデータセンター側に蓄積されるよう

になり，「位置情報ビッグデータ」（Spatial Big

Data）[1]として様々な用途に利活用されること

が期待されている．例えば，大量のトレースを

第三者提供することで，燃費効率の良い経路の

分析 [1]や，旅行者が興味を持つ場所の分析 [2]

などが可能となる．或いは，ユーザのクエリに応

じてトレースを地図上に可視化することで（即

ち，不特定多数の人々に公開することで），道路

交通情報をユーザに提供することもできる [3]．

しかし，トレースを第三者提供する（或いは

公開する）ことによって，個人のプライバシー
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が侵害される恐れがある．例えば，そのトレー

スを基に，自宅や通院している病院などが特定

される恐れがあり，さらには秘密にしておきた

い交友関係，趣味嗜好などが推測される恐れも

ある．従って，トレースを収集した事業者（LBS

プロバイダーなど）が第三者提供をする（或い

は公開する）際には，氏名などの「直接識別子」

（Explicit Identifier）を削除して，トレースを

匿名化する必要がある．一方，この対策だけで

は不十分であることも指摘されている．具体的

には，匿名化されたトレース（以後，匿名化ト

レース）から個人を識別する「個人識別攻撃」

（De-anonymization Attack）[4–9] が，幅広く

研究されている（言い換えれば，トレースその

ものが，個人を特定し得る「準識別子」（Quasi-

Identifier）になっている）．

個人識別攻撃として最も代表的なアプローチ

の一つが，マルコフモデル（Markov Model）に

基づく手法である [6–9]．この手法では，まず

人々が移動可能な領域を計M 個の領域 x1, · · · ,
xM に分割することで（或いは人々が頻繁に訪

れる計M 個のPOIのみを対象とすることで），

位置情報を離散化する．時間についても，予め

定められた時間間隔（30分，1時間など）おき

に区切って離散化する．その上で，人々の行動

にマルコフ性を仮定し，攻撃対象とする個人毎

に，領域 xi（1 ≤ i ≤ M）から次の時刻に領域

xj（1 ≤ j ≤ M）に遷移する確率で構成される

M ×M の遷移行列を学習する．文献 [6, 7]は，

この遷移行列の学習に利用できる（個人と紐付

いた）トレース（以後，学習用トレース）が大

量にある場合に，この手法が約 50%以上の高い

精度で個人を識別できることを示している．

しかし，個人が普段から（SNSなどで）公開

している位置情報は一般には多くなく（1日に

数回など），また一定時間おきに位置情報を公

開するとも限らないことに注意が必要である．

即ち，遷移行列の学習に利用できるトレースは，

現実には少量であり，かつ一部の位置情報が欠

損し得る．文献 [6–9]では各個人の遷移行列を

独立に学習しているが，この場合，学習データ

が不足して遷移行列が正しく学習できない恐れ

がある．この学習データ不足の問題は，従来で

はほとんど議論されていない．

筆者らは，学習用トレースが少量の場合でも

遷移行列を頑健に学習するため，テンソル分解

（Tensor Factorization）[10,11]を用いた遷移行

列の学習法を提案している [12,13]．これは，個

人毎の遷移行列の集合を 3次元テンソルと見做

し，低ランクな行列の積に分解して学習を行う

ものである．文献 [12]と文献 [13]は，この学

習法をそれぞれ位置予測攻撃（ユーザが公開し

た位置情報を基に，その後の位置を予測する攻

撃）と個人識別攻撃に適用し，最尤推定 [6–8]

との比較を通して有効性を示している 1．しか

し，文献 [12, 13]では，学習用トレースから一

部の位置情報が欠損する状況は考慮していない．

本稿の目的は，学習用トレースが少量で，か

つ一部の位置情報が欠損するという現実的な状

況において，個人識別攻撃の脅威の度合いを明

確化することである．この目的を実現するため，

本稿では，学習用トレースにおける欠損位置情

報を推定しながら，テンソル分解を用いて遷移

行列を学習する学習法を提案する．

本研究の貢献：

本研究の貢献は以下のとおりである．

• (a)遷移行列を用いて欠損位置情報をViterbi

アルゴリズム [14]により推定し，(b)推定

した欠損位置情報を基に，遷移行列をテン

ソル分解を用いて学習し直す，ということ

を繰り返す学習法を提案する（第 5章）．

• この提案手法を個人識別攻撃に適用し，最
尤推定 [6–8]，及び Gibbsサンプリングを

用いた学習法 [9] との比較を行い，提案手

法の有効性を示す（第 6章）．

記号の定義：

以下，本稿で用いる記号を定義する．攻撃対

象とする個人の集合をU = {u1, · · · , uN}（計N

人）とし，移動可能な領域（或いはPOI）の集合

をX = {x1, · · · , xM}（計M 個）とする．時刻

は一定時間おきに区切って離散化し，整数値で

表す（即ち，時刻の集合はZ = {· · · ,−2,−1, 0,

1, 2, · · · }）．ユーザ un ∈ U が領域 xi ∈ X から
次の時刻に領域 xj ∈ X に遷移する確率を pn,i,j
とし，ユーザ un ∈ U の遷移行列を Pnとする．

このとき，個人毎の遷移行列の集合は，{Pn|n ∈
[N ]}と表せる（但し，[N ] = {1, · · · , N}）．

1尚，文献 [13]では，位置情報がある種の「グループ
構造」（例えば，都会／田舎エリア内に滞在する確率は一
般に高い／低い，など）を持っていることに着眼し，これ
を捉えるためにグループスパース正則化（group sparsity
regularization）をテンソル分解に組み込んだ学習法も提
案している．本稿では簡単のため，そこまでは扱わない．
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図 1: 個人識別攻撃のフレームワーク

2 個人識別攻撃

本章ではまず，Shokriらによる位置情報プラ

イバシーのフレームワーク [9]に基づいて，個

人識別攻撃のフレームワークを明確にする（第

2.1節）．次に，ベイズ決定則に基づく個人識別

攻撃 [13]を定式化する（第 2.2節）．

2.1 個人識別攻撃のフレームワーク

本稿で考える個人識別攻撃のフレームワーク

を図 1に示す（この図では学習データ不足の問

題も同時に示しており，第 3章で詳述する）．

本稿ではまず，匿名化トレースを入手できる

人は，誰でも攻撃者となり得るものと仮定する

（但し，トレースを第三者提供，或いは公開す

る事業者は除く）．例えば，トレースを第三者

提供する場合は提供先の人々が，公開する場合

は不特定多数の人々が攻撃者となり得る．攻撃

者は，各ユーザ un ∈ U に対して，予め入手し
た（個人と紐付いた）学習用トレースを用いて

遷移行列 Pnを学習する（学習用トレースの入

手方法については，第 3章で詳述する）．

次に，トレースを第三者提供（或いは公開）す

る事業者が，氏名などの直接識別子を削除し，（例

えばランダムに生成された）仮名 IDを付与する

ことでトレースを匿名化する．ここで本稿では

簡単のため，文献 [6–9]と同様に，この匿名化ト

レースは全て，攻撃対象のユーザu1, · · · , uN の
いずれかのものであると仮定する．また，同一

ユーザによる仮名 IDの異なる匿名化トレースが

複数存在しても良いものとする（例えば図 1で

は，ユーザ u1の 1番目と 2番目の匿名化トレー

スに，それぞれ仮名 ID「54812」と「82307」が

割り当てられている）2．攻撃者は，学習した個

人毎の遷移行列 {Pn|n ∈ [N ]}を用いて，各匿
名化トレースが（ユーザ u1, · · · , uN のうちの）
誰のものかを識別する．

尚，Shokriら [9]は，トレースの匿名化だけで

なく，（ノイズを加える，複数の領域を統合する

などの）位置情報の曖昧化（Obfuscation）も考

慮している．しかし，本稿では簡単のため，位

置情報の曖昧化は考えないものとする．

2.2 ベイズ決定則に基づく個人識別攻撃

本稿では，個人毎の遷移行列 {Pn|n ∈ [N ]}
を用いた個人識別攻撃として，文献 [13]同様，

ベイズ決定則 [15]に基づく個人識別攻撃を考え

る 3．ベイズ決定則は，多クラス判別において

事後確率の最も大きなクラスを識別結果とする

手法であり，事後確率が正しく求まるという仮

定の下で，識別誤り率を最小化できることが理

論的に保証される [15]．

攻撃者が時刻 1から T までの匿名化トレース

を入手したとする．この匿名化トレースの時刻

t（1 ≤ t ≤ T）における領域を ot ∈ X とし，こ
の匿名化トレースがユーザ unのものであると

いう仮説をHn（1 ≤ n ≤ N）とする．このと

き，匿名化トレース o1, · · · , oT を観測後の仮説
Hnの事後確率は，ベイズの定理より，

P (Hn|o1, · · · , oT )

=
P (o1, · · · , oT |Hn)P (Hn)∑N

n′=1 P (o1, · · · , oT |Hn′)P (Hn′)
(1)

と表せる．但し，P (Hn)は仮説Hnの事前確率

であり，予め定めておく．例えば，ユーザ unが

LBSを利用する頻度に比例するように定める方

法や，簡単のため P (Hn) = 1/N と一様にする

2これは例えば，LBSプロバイダーなどの事業者が，ト
レースを収集する際に氏名などの直接識別子は収集せず
（即ち，最初から匿名化トレースを収集し），かつ同一ユー
ザが LBSを異なる日に，或いは異なる端末から利用する
可能性があるためである．また，事業者が個人識別リス
クの低減のため，同一ユーザの長いトレースを，仮名 ID
の異なる複数のトレースに分割することも考えられる．

3尚，Shokri ら [9] は，匿名化トレースが 1 ユーザあ
たり 1個ずつ得られるという状況を考えている（計N !通
りのユーザとトレースの対応を考えている）．しかし，本
稿では 1ユーザあたり複数の匿名化トレースが存在し得
ると仮定しているので，各匿名化トレースを「独立に」識
別する攻撃を定式化する．
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方法が考えられる．P (o1, · · · , oT |Hn)は尤度で

あり，遷移行列 Pnを用いて，

P (o1, · · · , oT |Hn)

= P (o1|Hn)
∏T

t=2 P (ot|ot−1,Hn) (2)

= πn,o1
∏T

t=2 pn,ot−1,ot , (3)

と表せる．πn,o1は，ユーザ unが領域 o1にいる

という事前確率であり，例えば遷移行列 Pnか

ら求まる定常確率を，事前確率 {πn,i|i ∈ [M ]}
として用いる方法がある．

ベイズ決定則に基づく個人識別攻撃では，式

(1)(3)を用いて事後確率P (Hn|o1, · · · , oT )（1 ≤
n ≤ N）を算出し，その最大値を実現した仮説

Hnに対応するユーザ unを識別結果とする．そ

のようにすることで，事後確率P (Hn|o1, · · · , oT )
（1 ≤ n ≤ N）が正しく求まるという仮定の下，

識別誤り率が最小化される．尚，この攻撃は，

事後確率 P (Hn|o1, · · · , oT ) の最も大きな上位
L人（1 ≤ L ≤ N）のユーザを識別結果とする

ことで，N 人のユーザからL人の候補者に絞り

込む攻撃に拡張できる．この場合は，L人の候

補者に正解が含まれない誤り率が最小化される．

3 関連文献

マルコフモデルに基づく個人識別攻撃が研究

されている [6–9]．文献 [6,7]は，大量の学習用

トレースを用いて（文献 [6]では約 1ヶ月分，[7]

では 2年分以上），この手法が約 50%以上の高

い精度で個人を識別できることを示している．

しかしながら，攻撃者は学習用トレースを個

人と紐付いた形で入手しなければならないこと

に注意が必要である．そのようなトレースとし

て，例えば個人がSNS（location check-in，tag-

gingなど）で公開している位置情報がある．し

かし，個人が普段から公開している位置情報は

一般には多くなく，また一定時間おきに公開す

るとも限らない．別の方法として，攻撃対象の

ユーザの行動を実際に観測することで，学習用

トレースを入手することも考えられる．しかし，

そのユーザと知人でなければ，それも一般には

困難と言える．従って，学習用トレースは現実

には少量で，かつ一部の位置情報が欠損し得る．

文献 [6–9]では，各個人の遷移行列Pnを独立に

学習しているが，この場合に遷移行列が正しく

学習できない恐れがある．

例えば，文献 [6–8]では最尤推定を用いて遷

移行列 Pnを学習している．この場合における

学習データ不足の問題を図 1に示す．この例で

は，ユーザ u1の遷移行列 P1の学習に使用でき

るデータは，10個の位置情報からなるトレース

1つのみである．また，10個の位置情報のうち

3個は欠損している．このトレースからは領域

x1，x4，x5から次の領域への遷移が観測されな

いため，これを基に最尤推定を行うと，遷移確

率 p1,1,j，p1,4,j，p1,5,j（1 ≤ j ≤ M）が不明と

なる（図 1の “?”）．それ以外の要素も 0，0.5，

1といった値が入っており，明らかに過学習を

引き起こしている．

文献 [9]では，学習用トレースのうち一部の位

置情報が欠損している場合を考慮し，Gibbsサ

ンプリングを用いた学習法を提案している．具

体的には，ベクトル pn,i = (pn,i,1, · · · , pn,i,M )

がディリクレ事前分布に従うと仮定し，遷移行

列Pnとユーザ unの欠損位置を交互にサンプリ

ングすることを（収束するまで）繰り返した後，

サンプリングされた遷移行列 Pnの平均をとる

ことで，Pnを学習している．

しかし，この学習法も最尤推定と同様に，各

個人の遷移行列 Pnを独立に学習しているため，

学習データ不足の問題を抱えている．具体的に

は，ユーザ unの学習用トレースが少量の場合，

たとえ欠損位置情報が正しく推定できたとして

も，遷移行列 Pnの学習に使用できるデータが

不足する（例えば図 1で，3個の欠損位置情報

を正しく推定できたとしても，遷移行列 P1 の

学習に使用できるのは 10個の位置情報のみで

ある）．また，ユーザ unの欠損位置は遷移行列

Pnを基にサンプリングするため，ユーザ unの

学習用トレースが少量の場合，（Pnの推定精度

が悪いために）欠損位置情報の推定精度も悪く

なると考えられる．第 6章の評価実験で，学習

用トレースが少量の場合，この学習法は最尤推

定と同程度の精度しか実現できないことを示す．

4 テンソル分解を用いた個人毎の

遷移行列の学習

筆者らは，学習用トレースが少量の場合でも

個人毎の遷移行列 {Pn|n ∈ [N ]}を頑健に学習
するため，テンソル分解を用いた遷移行列の学

習法を提案している [12, 13]．テンソルはベク
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図 2: 行列分解と PITF

トルを 1 次元テンソル，行列を 2 次元テンソ

ルとして含む多次元配列として表現できるもの

で [10]，テンソル分解は行列分解（Matrix Fac-

torization）[16]を 3次元テンソルに一般化した

ものである．

本章では，行列分解，テンソル分解，文献 [12,

13]の学習法について，それぞれ第 4.1節，第 4.2

節，第 4.3節で簡単に説明する．

4.1 行列分解

行列分解は情報推薦などで広く用いられてい

る手法であり [16]，大きな行列を 2つの低ラン

クな因子行列の積に分解して近似する（これは

「低ランク近似」と呼ばれる）．これにより，少

量の学習データから，行列を（未観測な要素も

含めて）効率的に学習することが可能となる．

例として，行列A ∈ RN×M を分解すること

を考える．行列分解では，2つの因子行列U ∈
RN×K，V ∈ RM×K （通常，K ≪ N,M）を

用いて，行列Aを Â = UVT（ÂはAの近似

値）と分解する（図 2左側）．行列A，Âの第

(n, i)要素をそれぞれ an,i ∈ R，ân,i ∈ Rとし，
行列Uの第 n行を un ∈ RK，行列Vの第 i行

を vi ∈ RK とする（1 ≤ n ≤ N，1 ≤ i ≤ M）．

このとき，ân,iは，

ân,i = ⟨un,vi⟩ (4)

と表せる．un，viは因子ベクトルと呼ばれ，通

常，正規化二乗誤差を最小化するように学習さ

れる [16]（学習アルゴリズムは割愛する）．

このように行列A に低ランク性を仮定する

ことで，推定すべき行列要素数は大幅に削減さ

れる（即ち，次元圧縮）．その結果，少量の学

習データを基に，行列Aを（未観測な要素も含

めて）効率的に学習することが可能となる．

4.2 テンソル分解

テンソル分解は，行列分解を3次元テンソルに

一般化したものである．3次元テンソルの分解方

法としては様々なものがあり，Tucker分解 [10]

や CP分解 [10]が代表的であるが，本稿では

PITF（Pairwise Interaction Tensor Factoriza-

tion）[11]に着眼する．PITFはTucker分解や

CP分解よりも簡潔なモデルであり，より良い

性能が実現できることも示されている [11]．

以下，PITFを詳述する．ここでは説明の都

合上，例として N × M × M の 3次元テンソ

ル A ∈ RN×M×M を考える．テンソル Aの第
(n, i, j)番目の要素を an,i,j ∈ Rとする．PITF

は，an,i,j を以下のように近似する．

ân,i,j = ⟨u(a)
n ,v

(a)
i ⟩+⟨u(b)

n ,v
(b)
j ⟩+⟨u(c)

i ,v
(c)
j ⟩ (5)

但し，ân,i,jは an,i,jの近似値であり，u
(a)
n ,v

(a)
i ,

u
(b)
n ,v

(b)
j ,u

(c)
i ,v

(c)
j ∈ RK は因子ベクトルであ

る．これらに対応する因子行列を，それぞれ

U(a) ∈ RN×K，V(a) ∈ RM×K，U(b) ∈ RN×K，

V(b) ∈ RM×K，U(c) ∈ RM×K，V(c) ∈ RM×K

とする（例えば u
(a)
n はU(a)の第 n行）．この

とき，式 (4)(5)より，PITFは第 1軸と第 2軸

の相互作用をU(a)V(a)T，第 1軸と第 3軸の相

互作用をU(b)V(b)T，第 2軸と第 3軸の相互作

用をU(c)V(c)T とモデル化する，という意味で

行列分解の一般化になっている（図 2右側）．

4.3 遷移確率テンソルの学習

個人毎の遷移行列の集合は，ユーザ（User），

領域（From Region），次の時刻における領域

（To Region）の 3軸で構成される 3次元テン

ソルと見なすことができる．本稿では，これを

「遷移確率テンソル」と呼ぶ．しかし，このテ

ンソルはTo Regionに対する和が常に 1となっ

ており（即ち，
∑

j pn,i,j = 1），この制約の下

で分解して学習するのは困難である．

そこで，筆者らは遷移確率テンソルではなく，

学習データから各遷移の回数を数えることで求

めた「遷移回数テンソル」を分解して各要素を

学習した後，To Regionに対する和が 1となる

ように正規化することで遷移確率テンソルを求

める学習法を提案している [12,13]（図 3）．具

体的には，遷移回数テンソルを第 4.2節のテン
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図 3: テンソル分解を用いた遷移確率テンソル

の学習法 [12,13]（“?”はTo Regionに渡って遷

移回数が全て 0となっている要素）

ソル Aに当てはめ，遷移回数が非負値である
という制約の下で，（To Regionに渡って遷移回

数が全て 0となっている要素は除いて）正規化

二乗誤差を最小化するようにパラメータ Θ =

{U(a),V(a),U(b),V(b),U(c),V(c)} を学習して
いる（学習アルゴリズムは割愛する）．

この学習法の，最尤推定 [6–8]やGibbsサン

プリングを用いた学習法 [9]との最大の違いは，

各個人の遷移行列を独立に学習するのではなく，

遷移確率テンソルに対して低ランク性を仮定し

て，その全体を学習する点にある．そうするこ

とで，「全ユーザの学習データ」を基に，各個人

の遷移行列が互いに影響を及ぼし合うように，

遷移確率テンソルを（未観測な要素も含めて）

効率的に学習することが可能となる．

5 欠損位置情報の推定を伴う学習

学習用トレースには，一部の位置情報が欠損

し得る．この欠損位置情報を正しく推定できれ

ば，使用できる学習データが増えるため，遷移

確率テンソル（即ち，個人毎の遷移行列）の推

定精度も上がると考えられる．

そこで，本稿では (a)学習した遷移確率テン

ソルを用いて欠損位置情報を Viterbiアルゴリ

ズム [14]により推定し，(b)推定した欠損位置

情報を基に遷移確率テンソル（パラメータ Θ）

を学習し直すことを，交互に繰り返す学習法を

提案する（図 4参照）．このように欠損データ

の推定とパラメータの推定を交互に繰り返す考

え方は，EM（Expectation Maximization）ア

ルゴリズム [17] に基づいている．EMアルゴリ
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図 4: 欠損位置情報の推定を伴う遷移確率テン

ソルの学習法

ズムは繰り返しの度に尤度が単調に増加するた

め，欠損位置情報とパラメータΘの推定を繰り

返すことによって，欠損位置情報と遷移確率テ

ンソルの推定精度も上がっていくと考えられる．

尚，Gibbsサンプリングを用いた学習法 [9]

も遷移行列 Pnと欠損位置のサンプリングを交

互に繰り返すが，この手法は（第 3章でも述べ

たように）各個人の遷移行列 Pnを独立に学習

する．一方，提案手法では，各個人の遷移行列

が互いに影響を及ぼし合うように遷移確率テン

ソルを学習するため，「全ユーザの学習データ」

を基に，尤もらしい欠損位置情報と遷移確率テ

ンソルを推定することが可能となる．

以下，欠損位置情報の推定方法を説明する．

ここでは，T ′(< T )個の欠損位置を含むトレー

ス zn,1, · · · , zn,T が学習データとして与えられる
ものとする．但し，zn,tは時刻 tにおける位置が

欠損していなければ zn,t ∈ {x1, · · · , xM}（実際
の領域），欠損していれば zn,t = ⊥（⊥は欠損位
置を表す記号）をとる（即ち，zn,t ∈ X ∪{⊥}で
あり，zn,1, · · · , zn,T のうち T ′個は⊥である）．
T ′ 個の欠損位置を含む学習用トレース zn,1,

· · · , zn,T が与えられたとき，（欠損位置の推定
値を含めて）最も事後確率の大きいトレース

Xn,1, · · · , Xn,T （但し，Xn,t ∈ X はユーザ un
の時刻 tにおける領域を表す確率変数）を推定

することを考える．これは，

argmax
Xn,1,··· ,Xn,T

Pr(Xn,1, · · · , Xn,T |zn,1, · · · , zn,T ) (6)

と表せる．トレースXn,1, · · · , Xn,T の候補数は

MT ′
個あり，欠損位置の数 T ′に対して指数関

数的に増加するため，式 (6)の厳密な計算は時

間がかかる．

従って本稿では，Viterbiアルゴリズム [14]

を用いて欠損位置を推定する．Viterbiアルゴ
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リズム [14]の詳細は，紙面の都合上省略するが

（詳細は文献 [14]を参照），式 (6)の近似解を欠

損位置の数 T ′に対して O(T ′)の計算量で求め

るアルゴリズムである．

提案手法を纏めると，以下のとおりである．

1. 遷移確率テンソル（パラメータΘ）を学習

する（第 4.3節参照）．

2. Viterbiアルゴリズム [14]を用いて，式 (6)

の最大値を近似するトレースXn,1, · · · , Xn,T

を求める（T ′個の欠損位置の推定値は，そ

のトレースの中に含まれている）．

3. 遷移回数を数え直し，遷移確率テンソル（パ

ラメータΘ）を再学習する（第 4.3節参照）．

4. ステップ 2.と 3.を一定回数繰り返す．

このように遷移確率テンソルを再学習すること

で，個人識別攻撃の精度が飛躍的に向上するこ

とを第 6章で示す．

6 評価実験

6.1 実験条件

提案手法の有効性を検証するため，Geolife

データセット [18]を用いた評価実験を行った．

このデータセットは，Microsoft Research Asia

が 182名の被験者のトレースを，2007年から

2012年にかけて収集したものである（通勤，買

い物，旅行など様々な活動のトレースを含んで

いる）．ほとんどのトレースは北京にあったた

め，本実験では北京のトレースのみを用いた．

各被験者に対して，30分以上の時間間隔で

位置情報を取り出し，10個の位置情報（T =

10）からなるトレースを 10個取り出した．但

し，そのようなトレースが 10個も取り出せな

い被験者が 102名いたため，残りの 80名の被

験者（N = 80）のトレースを実験に用いた．ま

た，全トレースを含む領域を，均等に縦 16個

×横 16個の領域（M = 256）に分割した．

各被験者に対して，10トレースのうち 2つを

学習用に，残りの8つを評価用に用いた．このと

きの学習用トレースの選び方としては，10C2 =

45通りを全て試し，その各々の場合に対して，

各学習用トレースからランダムに T ′（0 ≤ T ′ <

10）個の位置を欠損位置として選び，削除し

た．この学習用トレースから個人毎の遷移行列

{Pn|n ∈ [N ]}を学習した．

学習法としては，最尤推定 [6–8]（「ML」と

表記，第 3章参照），Gibbsサンプリングを用い

た学習法 [9]（「GS」と表記，第 3章参照），テ

ンソル分解を用いた学習法 [12, 13]（「TF」と

表記，第 4.3節参照），提案手法（「TF-V」と

表記，第 5章参照）の 4つを比較した．

MLとGSでは，遷移確率 pn,i,j が不明な場

合には pn,i,j = 1/M と一様に設定した．また，

pn,i,j = 0となる場合には，文献 [6]同様，非常に

小さな値（pn,i,j = 10−16）を代入した（これは，

式 (3)によって算出される尤度P (o1, · · · , oT |Hn)

が 0となるのを回避するためである）．TFと

TF-Vでは，テンソルの分解方法として PITF

（第 4.2章参照）を用い，因子ベクトルの次元数

としてはK = 16とした（K = 8, 16, 32, 64と

試したが，16と 32のときに最も高い精度を実

現していた）．TF-Vでは，欠損位置の推定と

遷移確率テンソルの再学習の繰り返し回数は 1

回とした（1, 3, 5回と試したが，1回で 5回の場

合とほぼ同程度の精度を実現していた）．

学習された遷移行列 {Pn|n ∈ [N ]}を用いて，
計 45× 8 = 360個の評価用トレースの各々に対

して，ベイズ決定則に基づく個人識別攻撃（第

2.2節参照）を実行した．その際，式 (1)におけ

る事前確率 P (Hn)は，P (Hn) = 1/N と一様に

設定し，式 (3)における事前確率 πn,iについて

は，Pnから算出される定常確率を用いた．この

ときの候補者数L と攻撃成功割合（L個の候補

者の中に正解が含まれていた割合）を評価した．

6.2 実験結果

候補者数を L = 1或いは L = 10としたとき

の，欠損位置数 T ′(∈ {0, 2, 4, 6, 8})と攻撃成功
割合の関係を図 5に示す．また，1被験者の学

習用トレースにおける，欠損していない位置同

士の遷移数の平均を表 1に示す（例えば T ′ = 0

であれば，2× (10− 1) = 18個）．

図 5より，GS（Gibbsサンプリングを用いた

学習法 [9]）がML（最尤推定 [6–8]）と同程度

の精度しか実現できていないことが分かる．こ

れは，（第 3章で述べたように）GSは各個人の

遷移行列 Pnを独立に学習しており，Pnの推定

精度，及び Pnを基にした欠損位置の推定精度

が悪いためと考える．また，TF（テンソル分解

を用いた学習法 [12, 13]）は，T ′ = 0, 2, 4のと
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表 1: 1被験者の学習用トレースにおける，欠

損していない位置同士の遷移数の平均
T ′ 0 2 4 6 8

遷移数の平均 18 11.5 6.43 2.84 0.69

きはMLやGSよりも精度が高いが，T ′ = 6, 8

のときは同程度の精度しか得られていない．こ

れは，T ′ = 6, 8のときは欠損していない位置同

士の遷移数（即ち，学習データ量）があまりに

も少なかったためと考える（1被験者あたりの

平均は，表 1よりそれぞれ 2.84，0.69である）．

一方，TF-V（提案手法）ではこれら 3つの学

習法を大幅に上回る精度を実現している．これ

は，（第 5章で述べたように）提案手法では「全

ユーザの学習データ」を基に，各個人の遷移行

列が互いに影響を及ぼし合いながら，尤もらし

い欠損位置情報と遷移確率テンソルを推定する

ことができたためと考えている．T ′ = 6, 8のと

きでも高い精度を実現しているのは，欠損位置

を正しく推定することで，実質的に学習データ

量を大幅に増やすことに成功したためである．

例えば，T ′ = 6のときの攻撃成功確率は，ML

では 5.0%（L = 1），21%（L = 10），GSでは

4.3%（L = 1），18%（L = 10）なのに対して，

TF-Vでは 7.5%（L = 1），37%（L = 10）で

ある．以上より，提案手法の有効性が示された．

7 まとめ

本稿では欠損位置情報の推定と，テンソル分

解による個人毎の遷移行列の学習を繰り返す学

習法を提案し，個人識別攻撃に適用して有効性

を示した．この成果は，学習用トレースが少量

で，かつ一部の位置情報が欠損するという現実

的な状況での個人識別攻撃を考える上で大きな

役割を果たすものと考えている．

今後は，匿名化と位置情報の曖昧化の両方が

施された場合の評価実験などを検討している．
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