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あらまし 昨今の情報漏洩から、セキュリティマネジメントの必要性はより重要視されており、専
門家によるベストプラクティスを示す資料は充実してきている。しかしながら、推奨されるすべ
ての対策を実装することはコスト面でも難しく、実用的なセキュリティ投資・リスク検討手法も
整理されていないため、費用対効果が分かりづらいと指摘されている。今回の論文では、セキュ
リティマネジメントの手法として比較的新しいサイバーリスク保険について、最近の動向を整理
するとともに、サイバーリスク保険の有用性を検証するため、モンテカルロ・シミュレーション
アプローチによる分析・考察を行った。
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Abstract Since the recent security breach requires the intensification of security management,

the documents, describing the best practice of security management, are published by experts.

However, the implementations of all best practice are very difficult because of cost and the

difficulty of cost-effective security investment. This paper discuss the security management

theory with cyber risk insurance, especially the effectiveness of cyber risk insurance by Monte

Carlo simulation approach.

1 はじめに

2014年度以降、米大手保険会社 [1][2][3]、映画
配給会社 [4]、政府機関 [5][6][7]などへの大規模
な不正アクセスが継続的に報道されており、情
報漏洩事故は後を絶たない。RSA Presidentの
Amit Yoran氏は、RSA Conference USA 2015

の基調講演にて、情報漏洩が連続して発生して
いる現状を「暗黒時代」と評している [8]。こ

の現状を受けて、セキュリティマネジメントの
必要性はより重要視されており、その要請に答
える形で NIST CyberSecurity Framework[9]、
SANS Critical Security Control[10]などセキュ
リティマネジメントのベストプラクティスを示
した資料が充実してきている。実際、警察庁の
調査 [11]によれば、98.5%の組織が「情報セキュ
リティ対策の必要性を感じている」と回答して
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おり、61.7%の組織が「情報セキュリティに対
して積極的に投資すべき」という考え方を持っ
ている。
その一方、上記ベストプラクティスをすべて

実施することは、業務設計やコストの観点から
難しく、実用的なセキュリティ投資指針も整理
されていない。上記調査 [11]においても、セキュ
リティ対策上の問題として、「費用対効果が見
えない」と回答した組織が 59.6%、「どこまで行
えばよいかの基準が示されていない」と回答し
た組織は 46.3%に上る。また、35.4%の企業が
「セキュリティサービスを利用していない」と
回答しており、43.7%の組織が「予算がない」、
32.9%が「価格が見合わない」と述べている。
本論文では、これらの課題を克服するため、

セキュリティマネジメントにおける費用対効果
について検討を行う。特に、IPAが 2015年 6月
[12]最近レポートして取り上げたサイバーリス
ク保険を踏まえたセキュリティマネジメントに
ついて考察を試みる。

2 先行研究

セキュリティマネジメントにおける被害額推
定手法や費用対効果については、いくつかの分
野において先行研究があるため、アプローチの
観点から整理する。

2.1 数理モデルアプローチ

第一に、数理モデルによるアプローチが挙げ
られる。このアプローチの代表的研究として、
Gorden&Loebの最適投資理論 (Gorden&Loeb

Model)[13]が知られている。本モデルでは、脆
弱性 v、セキュリティ投資 zによって定まる情報
漏洩確率関数S(v, z)が特定の数学関数に従うと
き、セキュリティ投資は 1/e(≈ 36.79%)以下に
とどめるべきと示した。この論文から、様々なモ
デルの拡張が試みられている [14][15][16][17][18]。
数理モデルにより明確な結論が得られる一方、
モデル内で定義される関数が抽象的で、現実へ
の応用が難しいと考えられる。

2.2 分析フレームワークアプローチ

第二に、分析フレームワークによるアプロー
チが挙げられる。これは、被害額に影響する観
点・項目をフレームワークとして整理を行い、
被害額の算出をするアプローチである。
国内では、2001年に IPAが提唱した「被害
額算出モデル」[19][20]、JNSAが提唱している
「セキュリティインシデント被害額算出モデル」
[21]や「JOモデル」[22]などが有名である。そ
のほかにも、「情報セキュリティ会計」[23]や、
株価への影響分析 [24]などいくつかの方法論も
検討されているが、あまり根付いていない。ま
た、2013年度以降のセキュリティインシデント
が報道されるようになってから、IPAを中心に
モデル拡張に関する議論 [25]や、サイバーリス
ク保険に関する認識調査 [12]などを始めており、
再度注目されている。
国外では、ROSI(Return On Investment)[26]

や、米エコノミスト社が提唱するCyberTab[27]

などが挙げられる。また、韓国では被害額推定
手法の研究が活発に行われており、KISAモデル
[28]やGorden&Loebの考え方をもとにした「イ
ンターネット侵害事故被害額算出モデル」[29]な
どが提唱されており、様々な応用が行われてい
る [30][31]。実際に、韓国科学技術院 (KAIST)

の研究グループは、2013年 3月 20日に発生した
韓国の同時多発サイバー攻撃の被害額を 8,672

億ウォンと推定した [32]。
この手法は、多くの活用で利用されている一
方、各要素のデータを収集が難しいこと、各組
織の個別要素に大きく依存すること、将来的な
推計がしづらい点が挙げられる。

2.3 統計データアプローチ

第三に、統計データアプローチが挙げられる。
各セキュリティ企業が独自アンケート調査・自
社サービスのデータを利用して分析を行うアプ
ローチである。Incapsula社のレポート [33]で
はDDoS攻撃を受けたときの１時間あたりにか
かるコストが$40,000であることを明らかにし、
Ponemon社のレポート [34]では１レコード当
たりの情報漏洩コストは$157であることを示し
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た。これらのデータはセキュリティマネジメン
トにおけるベンチマークとしてよく活用される
一方、個別の組織に活用する点が難しいという
点が挙げられる。

2.4 シミュレーションアプローチ

第四に、シミュレーションアプローチが挙げ
られる。これは、統計データアプローチの取得
データとモンテカルロシミュレーションを組み
合わせて、より現実に近いデータを算出するア
プローチである。この分野の論文は数少ないが
実施されており、Conrad[35]や Lyon[36]の研
究が挙げられる。本研究では、このアプローチ
を採用し、サイバーリスク保険の効用について
測定する。

3 サイバーリスク保険

サイバーリスク保険は、リスク対応戦略（回
避・軽減・転移・受容）の「リスク転移」の具体
的手法として知られている。米国では、規制に
よる罰金や集団訴訟も多いため、非常に一般的
なリスク対応戦略として知られており、その市
場規模も大きい。Latham & Watkins 社のホワ
イトペーパー [37]では、サイバー攻撃の最終防
衛ラインとして保険が有効であると指摘し、統
合的なリスク管理として保険は有益なツールで
あると述べている。また、Marsh社の調査によ
れば、2013年度における正味収入保険料で 10

億ドルの市場規模であると報じられている [38]。
実際に、POSマルウェアで 4000万件のカード
情報、7000万件の個人情報漏洩に見舞われた
ターゲット社 [39]は、累積 2.52億ドル（2014

年度 4半期時点）の対策コストを計上し、2015

年 3月には集団訴訟により 12.2億ドルの賠償
金を支払うことで和解しているが、うち 0.9億
ドルは保険により賄われていると報じられてい
る。[40]

一方、国内でのサイバーリスク保険の知名度
は低く、2015年 6月に IPAが発表した調査 [12]

によれば、28%にとどまり、保険の売り行きも
伸び悩んでいると報告されている [41]。但し、

生命保険分野などでは日本は米国に次ぐ保険大
国 [42]だと知られているため、サイバーリスク
保険の認知度が上がれば、市場も拡大すると考
えられる。

3.1 サイバーリスク保険の特徴

サイバーリスク保険は、現在数社で提供が行
われており [43][44][45][46]、補償範囲はほぼ同
じである。たとえば、AIU保険の CyberEdge

においては、保障分野は「賠償責任に対する補
償」、「行政手続きに対する補償」「危機管理対応
費用に対する補償」の３種類を規定し、実際の
インシデントにかかる費用をほぼすべてカバー
している。金融庁の委託研究 [47]によれば、海
外の動向も同様である。但し、海外の方が訴訟・
罰金による金銭的コストが膨らむ傾向にあるた
め、罰金への補償など保険の種類も幅広く見受
けられる。

3.2 サイバーリスク保険の研究

サイバーリスク保険の研究については、経済
学・数理モデルの観点から学術的研究が行われ
ている [48][49]。その一方、実務の観点からは、
重要な保険数理上のデータが手に入らないた
め、伝統的な手法でリスク評価をすることが難
しく、保険の料率、リスク評価方法について検
討段階にあると言われている [38]。その中で、
Marsh社がこの分野において積極的なレポート
公開をしており、Cyber IDEAL(Identify Dam-

ages, Evaluate, and. Assess Limits)という分
析手法を公表している [50][51]。

4 シミュレーション概要

本研究では、セキュリティマネジメントの費
用対効果を分析するため、シミュレーションに
よる分析を行った。セキュリティ投資・被害総額
の詳細情報は公開情報となりづらいことから、
仮想的なモデル企業を想定し、各種レポートか
ら取得した統計情報をもとにモンテカルロシュ
ミレーションを実施した。
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4.1 モデル構築

仮想的なモデル企業として、通信販売会社を
想定し、当該モデル企業のみ存在する社会を想
定する。今回の実験では、2008年に SQLイン
ジェクション攻撃により情報漏洩事故に遭遇し
た「サウンドハウス社」をモデルとしてパラメー
タを決定した。理由は、被害額や対応の詳細を
公表 [52][53]しており、現実に即したシミュレー
ションが可能となるためである。

4.1.1 攻撃対象データ

当該モデル企業は、金銭的価値を持つデータ
として「顧客情報レコード」のみを保有する。

4.1.2 存在する脆弱性

当該サイトはECサイトを運営しており、SQL

Injection脆弱性のみ脆弱性として存在する。但
し、自社サイトに SQL Injection脆弱性の存在
を把握できていないと仮定し、ある確率モデル
に従い脆弱性の存在を確定する。脆弱性が存在
しないケースでは、情報は漏洩しないとする。
以上の条件から、「顧客情報レコード」を SQL

Injection脆弱性にて取得するということを想定
する。以下に簡単なフローチャートを示す。

図 1: シミュレーションフロー

4.1.3 初期パラメータ：モデル企業

モデル企業を、以下の通りに設定する。

表 1: 初期パラメータ：モデル企業
項目 記号 値

売上 (円) Rev 7,000,000,000

利益率 Pro 15%

顧客レコード数 Rmax 300,000

4.1.4 初期パラメータ：情報漏洩条件

情報漏洩条件に関連する初期パラメータとし
て、以下のパラメータを想定した。

表 2: SQLインジェクションの存在確率
項目 記号 値

存在確率（投資なし） P0 16.72%

存在確率（投資あり） P1 05.00%

脆弱性の存在確率は、『サイバーセキュリティ
傾向分析レポート 2014』[54]をもとに、５年間
の統計データの平均値を採用した。また後述す
るセキュリティ投資を行った場合は、存在確率
を下げるモデルとした。

表 3: 漏洩データ決定ロジック
項目 記号 値

漏洩データ数 Ni 三角分布にて決定

最小値 Nmin 2415

最大値 Nmax 300,000

平均値 Nave 29,087

漏洩データ数については、Ponemon Institute

のデータ [34]を採用し、確率分布（三角分布）
に基づいて漏洩データ数を決定するモデルを想
定した。

4.1.5 初期パラメータ：セキュリティ投資

情報漏洩への対策を考慮するため、以下の２
つのセキュリティ投資 (投資コスト：Cinv)をモ
デル化した。
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表 4: 投資１：セキュリティ診断
項目 記号 値

コスト C1 4,000,000

効用 P1 存在確率：5.0%に低下

表 5: 投資２：サイバーリスク保険
項目 記号 値

コスト C2 500,000

効用 Icmp 以下のコストをカバーする
顧客への賠償責任　 1億円

費用損害 3,000万円

投資１は、「セキュリティ診断」である。投資
コスト 400万円に対し、SQL Injectionの存在
確率を 5.0%まで低下させると仮定した。金額
についてはサウンドハウス社の事例から、SQL

インジェクション攻撃の存在確率については、
一般的なWebアプリケーション用スキャナの
SQLI検知率が 95%前後であることを根拠 [55]

に、診断実施後も脆弱性が存在すると想定して
いる。
投資２は、「サイバーリスク保険」である。前

述の通り、サイバーリスク保険については実際
の商品が公開されている一方、その仔細につい
てはわからないことも多い。モデル企業の想定
売上をベースに、東京海上日動が出している「情
報漏えい保険」のサンプル例 [43]を採用した。

4.1.6 漏洩被害額（総コスト）

情報漏洩事故が発生した場合に発生する被害
額（総コスト：Ctotal）は、以下の３つの値の合
計で構成される。
Ctotal = Cinv+Cir−total+Ccp−total+Cqa−total

表 6: 漏洩被害額：総コスト
項目 記号

セキュリティ投資コスト Cinv

事故対応コスト Cir−total

顧客対応コスト (お詫び) Ccp−total

顧客対応コスト (QA対応) Cqa−total

但し、SQL Injection脆弱性が存在しない場

合、セキュリティ投資コストのみコストとして
計上される。
今回のモデルでは、情報漏洩事故で発生する
コストを「事故対応コスト」、「顧客対応コスト」
に分類される。
「事故対応コスト」とは、フォレンジック調
査費用、復旧コスト、セキュリティ対策費用な
どを含む。今回、仮想モデル企業にかかるコス
トについては、サウンドハウス社が公表したコ
スト [52]をもとに算出し、固定値とした。
「顧客対応コスト」とは、お詫び金やそれに
伴う事務費用、QA対応など対顧客への対応コ
ストなどを意味する。今回は、企業が直接支払
う「顧客対応コスト (お詫び)」と、顧客問い合
わせによる「顧客対応コスト (QA対応)」を想
定して、以下の値を検討した。

表 7: 漏洩被害額：事故対応コスト
項目 値

インシデント調査費用 4,000,000

サーバ改竄検知ツール 1,100,000

FW監視サービス 4,200,000

IPS監視サービス 15,000,000

セキュリティ診断サービス 4,200,000

サーバールーム諸工事 300,000

合計 (Cir−total) 28,800,000

表 8: 漏洩被害額：顧客対応コスト (お詫び)

項目 記号 値

お詫び金合計 Ccp−total Ni ∗ Ccp

漏洩データ数 Ni 既に記載済み

お詫び金単価 Cperson 750円/人

表 9: 漏洩被害額：顧客対応コスト (QA対応)

項目 記号 値

合計 Cqa−total Ni ∗ Pqa ∗ Cqa

漏洩データ数 Ni 既に記載済み

問い合わせ率 Pqa 5.0%

QA対応単価 Cqa 1,000

「お詫び金」については、事例に従い一人あ
たり 500円を想定した。なお、事務処理コスト
（おわび状、郵送費用）もかかるため、モデル
では 750円で計算した。
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問い合わせによる「QA対応」コストは、漏
洩データ数N に比例して決定すると仮定する。
サウンドハウス社の場合、漏洩データ件数に対
して、約 5.0%の人から問い合わせが行われて
いるため、その値を参考とした。また、一人当
たりの対応に平均 1000円程度かかると想定し、
上記式を想定した。

4.1.7 モデルによるシミュレーション

上記モデルをPythonとR言語を用いて実装
して、シミュレーションを実施した。その際、
セキュリティ投資状況によりどのように総コス
トが変わるのか分析するため、以下の４種類の
シナリオを想定して分析を行った。

表 10: シミュレーション・シナリオ
投資２

未採用 採用

投資１ 未採用 CASE 1 CASE 3

採用 CASE 2 CASE 4

5 実験結果と分析

4種類のシナリオそれぞれに対し、100万回
のシミュレーション試行を行い、分析を行った。

表 11: 結果一覧（単位：件, 百万円）
CASE1 CASE 2 CASE 3 CASE 4

SQLI存在確率 16.72% 5.00% 16.72% 5.00%

サイバー保険 なし なし あり あり

攻撃成功件数 167,141 50,136 167,232 50,215

コスト（最小値） 0.000 4.000 0.500 4.500

コスト（最大値） 301.083 304.739 171.834 175.726

コスト（平均値） 25.172 11.548 8.829 6.999

コスト（中央値） 0.000 4.000 0.500 4.500

平均相対コスト 1 0.459 0.351 0.278

ROSI - 3.406 32.686 4.038

コストの平均値（期待値）をもとに相対コス
トを算出したところ、シミュレーション上、２
つの投資戦略を同時にとることにより 72.2%の
コスト削減に寄与していることが分かる。また、
サイバー保険単体で見ても 64.9%コスト削減可
能であることが確認できた。

また、ROSIとは、セキュリティ投資により
コストの平均値減少にどれぐらい寄与している
か、その比率を分析したものになる。セキュリ
ティ診断の ROSIは約 3.4倍、サイバーリスク
保険の ROSIは、32.68倍だということがわか
る。保険の条件などに依存するが、ROSIとし
て高い効用をもたらすこと施策だと言える。
また、同様に「攻撃に成功した」事例のみで
集計すると以下のようなデータを得た。

表 12: 結果一覧（単位：件, 百万円）
CASE1 CASE 2 CASE 3 CASE 4

SQLI存在確率 16.72% 5.00% 16.72% 5.00%

サイバー保険 なし なし あり あり

攻撃成功件数 167,141 50,136 167,232 50,215

コスト（最小値） 63.986 68.094 32.500 36.500

コスト（最大値） 301.083 304.739 171.834 175.726

コスト（平均値） 150.602 154.560 50.306 54.268

コスト（中央値） 141.489 145.634 32.500 36.500

表 13: 保険効果率・ROSI
保険効果率 CASE3/CASE1 0.334

保険効果率 CASE4/CASE2 0.351

ROSI (CASE1− CASE3)/Cinv 200.562

ROSI (CASE2− CASE4)/Cinv 200.584

以下に「攻撃に成功した」事例のみを集計し、
被害額の分布を示す。最初に定義した三角分布
に従う形となり、また保険の有無により x軸方
向に約 42.3%移動することが分かる。このこと
から、保険効果によりコストが約 65%低下する
こと、ROSIが 200倍程度あることを踏まえる
とサイバーリスク保険が非常に効果の高い「リ
スク転移」戦略であることが分かる。

図 2: 攻撃成功時の被害額確率分布
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6 まとめ

本稿では、被害額算出手法について先行研究
を整理した後、サイバー保険の特徴について分
析を行った。そのうえで、サイバーリスク保険
の具体的な影響を確認するため、想定モデル企
業を利用したモンテカルロシミュレーションを
実施してサイバーリスク保険の影響について検
討を行った。分析の結果、サイバーリスク保険
により 65%の予算削減、および ROIとしては
32倍に上るということが分かった。これらの条
件は想定しているリスク・保有データ・保険の諸
条件により決まるが、かなり効果的な効果をも
たらすという結果を示すことができた。今後の
研究として、これらのモデルをより精緻に行え
るように他のパラメータを追加する、あるいは
他の数理モデルの応用を試みたいと考えている。
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