gogoooooood
IPSJ SIG Technical Report

Vol.2015-DPS-165 No.10
2015/12/10

OO0o0owSNOOOoOoooooooooooad
Juootdbootdboodogd

ooooot

ooooo?

ooooo?

gooooooooooooooooooboOoooobooooooooOoboOoOoooooboOooooooOod
gooooooooooobooooooooboboOoooOOobocO0OoOoOoOboO0O0OOoOObOOOobOooOooOboOo
gooooocooooooooooooboboOooOoOObOO0O0oOoOoObOOO0OoOoOObOOOOoOoObOOO
goooooooooooooooooboooooOOooOooooOoboOoOoooobOoOoboOoooooOoobooo
goooooooooooboooooooboooooboOooboooooOoooooobooOoboOoooooDobooo
gooooooooooobooooooobooboooooboboo0ooooobooboooooDOooooooDbOboO
goooooooooooooooOoooooDooOoboboOooooooboobooOoo

1. 0OOooo

gobobooooboooooooooooboooooooo
coooboooooooobooooooboOooobooooo
coooboboooooooobooooooooobooooo
cooobooooooocoooooOoooboOooobooooo
coooboooooocooboooooobooobooooo
cobobooooooocooboooooooooboooo
toboooobooboobooooboOoocoooboboooao
coobooooooocoobooOoooooOooboooo
coooboooooocoobooooooboOooobooooo
cobobobooooooooboooooooOooboooo
cobobooooooooobooooooboooobooooo
coooboooooocoobooooooboOooobooooo
O[l]200000o00o0o0oooooooooooo
oooobooooooooobooboooooooooooa

uoboooooooooboooooOobocoooooono
0000000000 00oooO0o0 Buoooooo
o, 00bcoooboocoooboooocooboooocoooo
oobooooboobooboooobOoOoocooOobooboooaon
cooobooooooooobooooooOoboooobooooo
cooobooooooooooooooOobocOoobooooo
cooooooooocoobooooooOobooobooooo
coooooooooooboooooobocooobooooo
cooooooooocoobooooooOoboooobooooo
ooo

! pDDOoO0O0O0OoDOooOooO0
2 0ooDooooooDo

2015 Information Processing Society of Japan

coobooooobooooooooboOoooooo
MAC(massage authentication code) 000000000
oobooooooooooboocoooooooboooo
000000 [4F00000000000000000
ooooocooooocooboooooooooboooo
ooboooooboocooooocoOooocoooooboooo
oobooooooooooboocoooooooboooo
uboooooooboobooboOoocooobobooon
oobooocoooooooboocoobooooobooooo
O00000o0O000oooO00oooO0ooooo MACO
oobooOoooboooooboocoooooooboooo
ooboooooboocooooocoooooooboOooo
ooboooooboocooooocoooooooboOooo
goboooooooooooon

O0D000000000C000000C0DOOWatchdog
Mechanism 0000000000000 (6000000
obooboooooocbooobooobooobooooooo
ooooooobooooooocoOobobooooboooo
oobooooboooobooooooooboooboboooboogn 2
oooooooboooooboocobooooooboooo
ooboooobooOooobOboooboooooooooonon

oobobooooooocoobooooobooooooa
oboooooobooboooooobooboooobooboboooon
oobooooooboooooboooooooooboooo
ooboooooboocooooocoboboooooboooo
ooooooobooooobocoooooooboooo
oboobOoobOOoobOoooocoOooocboooobooon
ooboooooboooooboocobooooooboooo



gogoooooood
IPSJ SIG Technical Report

cooobooooooooobooooooboOooooogoo
ooooboooooooooooboboooooooboooon
coboobobooooobocooboooooooOooooooo
ooooooooooobooobooooooon
goboooooboooobooooooooobooooo
oobooboooooooobooooooooobooooo
coobooooooooooooon

2. DOooboobOOooOoobgd

2.1 Massage Authentication Code

MAC(MassageAuthenticationCode) 000000000
gdddooooooobbobobbbbbobooooga
gdddoooooooobobobbbbbobooooga
00000oo0oooooooobooooooono MACO
00000oo0ooooooooboooooono MACO
gddoooooooooobobobobboboooooga
0000oo0oooooooono MACODOOOooOood
00000oo0oOo MACOODODODODOOOooOod
O0MACOODOOOODODODODODODODOOOOOO
0000000 (0 1)0

MACOOOOODDOODODOOODODDODOOOOODOO
gddooooooooooobbbbobooooogad
00 MACODOOOODODOODODODOooOOooOood
gooobooobbooobbooobboooooo
gddoooooooobbbbbbbobboooood
0oo00oooooooooooboo MACOOOOOoOOd
00o00o0oooooooooboooooono MACO
00o00ooo0oooooo MACOODODOOOoOoOO
gdddooooooooobbbbboboooood
000000 MACODOODOODOOODOOOO MAC
goooooboboouooboooobooooooboo
gddoooooooobbbobbbboobooooood
gddoooooooooboobbbbooboooooogd
gogd

l

l

sender receiver
ey FEE| | [Koe) FeR
l l X “/J:G—D l l
NyvaB | - >
MACTE

MACHE

MACHE

7y
N
MACEE]

0O 1 massage authentication code

2015 Information Processing Society of Japan

Vol.2015-DPS-165 No.10
2015/12/10

2.2 Watchdog Mechanism

Watchdog Mechanism OO0 0000000000 OO0O
o0o00ooooOooooDOoOoooDooOog 200000
000 SO0000ROOOOOOOOODOOOOCOOO
SO ROODODOODOOODOODOODOOOOSOOOOO
O000OD000 AQOOOOOOO0OOOOODODAD
ROODOOOOOOODOOOOOOO SO AQDOOOO
go0ooOopoOoOooAO0O0OOOOOUOODOUODDOODO
gooooopoOoOoOoOoOopoOoooDOoopoopDoooo
go0ooo0o0oOoOoOoOoOoOoOoOooOULDULOULoboooo
g0ooOo0o0oOoOoOoOoOooOoOooUoUopoUOUooooLoo
g0O00oOo0o0oOoOoOoOoOooOoOooUoUopoUoopooooo
g0O00oOo0o0oOoOoOoOoOooOoOooOoULoboUoooooo
o0ooo0ooooooooooooooooog

0 2 Watchdog Mechanism

O—@—60—C

() ma/—k

—— FErforEE ) FE/—F

_—

EERDBEE

03 O0oooooobooooobooooo

04 0OO0OO0O0OO



gogoooooood
IPSJ SIG Technical Report

o30o0o0obooooobooooooOooobooon
00000000000 (oo B)UooOooooooo
0(000C)ooooooooooooooooooon
gooooOoOoOoOoOoOoOoOoOoOoOoOoooooooooo
OO000D0DOOWatchdog Mechanism 00000000
goooooOoooOoooOoooOooooooooooo
gooooooooOoooOoooOoOoOoOooOO 40000
000 SOO00oooo A0oOoooooooooooo
goooooOoooOoOoOoOooOoOooooooooooo
gooooOoOoOoOoOoOoOopoOoOoOoOoOoUOOooOoOoooo
ooo

3. OO0

gobooooooooobooooboooooooon
cbooooobooobooooooooooooaooao
ooooooooooobooobooooono

3.1 0000
ooooooooowsSNOOOOOOOOO0O0ooo
ooo
e JODOOOOOOOODOOOOOOOOOOODOO
cooooooooooo
e JOOOODODODOOODOODOOOOOOOOOOOOO
cooooooooooo
coboboooooooooobooooooboooooooo
oobooooboooboooobooooooboooon
coboobooooobooobooooooboooooooo
cbooooobooooooboooooobooooooao
coboboooooooooooooooboooooooo
oobooooooooooboooooooooobooooo
cobobooooooooooooooooooboooo
coooooobooooboooboooo
goboooooboooooooooooooooooo
coboooooooooooooooooOooooooo
cobobooooooobOooooooooboooooaon
ooooooooon

3.2 0000

0500000000000 SO00000O0RDOO
O00oo00oO0o0ooo0oo0 AQ0O0OOOODOODOOO
ocooooooooOOooooMOOOOODOOOOOO
A00D0O0O0OO0O0OOO0O0OOO0O0OOO0ODOO0O0OO
cooboboooobooooobooooooboboOooooooo
OsSOooo00ooooooooooooooooooo
0O MOOO (OverHearingDd OO D OO0OOO0OO0O0)000O
000000 ADOO0ODOOODOOOOOO ROOOOO
ooooooooooooMOOOO AOOOOOOO
cooooooooocOooboooOoooOoocOoobooooo

2015 Information Processing Society of Japan

Vol.2015-DPS-165 No.10
2015/12/10

oooooOMOOOOOOOODOOOOOOOOODO
gooooooboooooboooooooooboooo
goooooobooooooboooooooooboooo
goboooooooooocoooboooooboooon

.......... » OverHearing

05 OOOOOOOOOOOO

—— Forwarding
---------- » OverHearing

H—O—O—®

06 O0OO0OOOOOOOOOOO

OeDO0O000DOOOODOOOOOOOODOOOO
00000000 A00DO0OQOOUODOOOOOOAD
oo0o0oO0o0oO0o0oOoUoOoOoOoooooooOooooBOO
ooooDooOooooOoooooOooedonboOOOOB
OO0DOO00O0O0D WatchdogMechanism OO0 0000
BOODOOOOOUOOOOOOD AQoDoOOoUOoOoooooo
000 BOODODOODOOODOOO AODOOOOOOO
goooo0ooOoOoOoOoOooOoOopDOoUopDUoUoDOooDoDOo
gooooOoOoOoOoOoOoOoOoOoOoOoUOOOoOUODOoODO
000o0oooooooooooooog

gooOoOoOoOoOoOoOOOOOOOOOObOODODDOOO
gooooOoOoOooOoOoOoOoOoOoOoOObOUOUOOOODO
OMODODO AODOOOOOOOOOOOO BOOO
gooooOopoOoOoOoOoOopoOoOoDOUODOUOLOODODO
o00ooooooooMOOOOOOOoOooOOoODOOOO
OAO0OO0ODQOOU0ODOO BOOOOOOOUOODODO
00D O WatchdogMechanism 0 00000000000
godo0oOo0o0oQoOoOoOoOooOoUoDUOUODUOUOoOoOooo
g0d00oOo0o0oOOoOoUoOoOoOoOOoUOUObOUOUOoOoOoLoo
gooooOoOoOoOoOoOoOOUOOOOUObOOUObOOoOoO
oooooooo

00000 7000O0OOO0SOOoOOoOOoOUooOoOon
OO0DO0O00O00DDOOWatchdogMechanism 00 00
godooo0o0o0oOo0oO00oUoOU0oUDUOULDUOULDbOUoo
gd0doo0o0oOoOoOoQoUoOoOoUoDUOUDUOUODbDODoO
god0doo0o0oOoOoOoOoOooOoOooUOUOOUOUOobOODoO



gogoooooood
IPSJ SIG Technical Report

cobooboooooooooboooooooooooooo
oobooooooooooboooooooooobooooo
ooooooooooobooooboooooo

---------- » OverHearing

07 OD000O0OO0OOOO0OOO0OO0OO0O0O0O0O0O0O0000000

gobooooooboooooooooboooooooo
ooooooooooooboooo

3.3 00O

uobooooooOooooboooooOobocooooooo
cooooooooocoobooOoOoooOoocOoobooooo
coooOoooooooobocOoooooooobooooo
cooooooooocoobooOoOoooOoocOoobooooo
cooooooooooobooooooooboooo
cooooooooocooboooooobooobooooo
coooboooooooobooooooooobooooo
oobooooboobooboooobOoOoocooOobooboooaon
cbOooooboooboooobOooobooobooooooao
ooo

uobooooooooooooooobocooooooo
cobooooboobooooOoOoooOoooooboooooaon
cooobooooooooboooooobocooobooooo
cooooooooocoobooooooOoboooobooooo
cooooooooocoobooooooboooobooooo
cooboooooooooboobooooooobooooo
cooooooooocooboooooobocoobooooo
cobooOoooooooobooooobobocooobooooo
ooooooooocoobooono

uoboooooooooooooooOobocoooooon
coobooooood

4. DO0O0Oooooooo
ubooooooo0ooooooOoooOooooooao
ooo

4.1 OO0OO0OO0OCOO0OOCOO0O0O0
gooooooooocooobooocoooooooo

oooUo0ooooOooo (D oooooooooooo

cooooooooocoobooooooOoboooobooooo

2015 Information Processing Society of Japan

Vol.2015-DPS-165 No.10
2015/12/10

[LR— b0

afE/ —RIC No

L/ — RHWBh |LR— N E R

REERIC

4 ~
L — RHEWBH REREN SHIBR

No

(755U ICERs

[LR— b %

08 ODOOODOOOODO

oboboboboooooooboooo
gbooooooobobooooboobobooooboon
goooboobobboooooobobobbbooooooo
000000000000 O00D00 450Kbps0O00ODO0O
000 IEEES02.11bO0000O0O00D0COO0O0O0ODOO
0O AODVOOOOOODODOOOOOOOODODODOOO
000oooooooi1%0o00000000
00000 MACODOOOODOOOOODOOOOOODOO
0000000 MACOOOODOOOOOODOOOOODO
gobooooooooobooooboonnDoog

P Address

MAC Header Payload

09 ODoOOOOOOOOOOOOO

OoooooooooooOoocoOoIPOOOOO0ODOO
oo0ooDooOoIpPOO0O0O0OOCOO0OO0ODOCOOOOOOOO
oobooooood

cooobooooobocOoooooooboOoooooa
uoboooooboocooooocOoooooooboOooo
uoboooooboocooooocoooooooboOooo
uobooOoooboooooboocoooooooboooo
ooooooooocooboooooooooboooo
gobooocooooooboobooooo

e ODOODO
ooooOooobooooooOoboOooboOoOoooobooo
coooooooocoooo



gogoooooood
IPSJ SIG Technical Report

y(m)

oo~ @ e e e e e e o o o o FHR/—R
e o o o : e o o o o o RIE/—R
. . °
e o o o o 0 o o o o |-/ —K

500— @ @ @ @ =) @ @ @ @ [ ]

| | x(m)
o] 500 1000

010 00O0OOO

e JOODOOONO
dodooooooooooooooobo

e WatchdogMechanism[]
godoooboooboooooooooooooo
gooooo

4.2 JO00OOO0OODOOOO
4.2.1 000O0O0OO
gliogoogboobobobooooooboobooboo
gobooboobbooboobuooboobboon
0000000000000 0 0 WatchdogMechanism O
000000 50%000000000000000000
000000000000 %%oo0ooooooooo
gbooooobobobobooobobobobooog
WatchdogMechanism 0000000000000 00O0O
gooogo

RHNER (%)
100
I N S e
s 8 s ey
e AR e
g 70 : DAY FRYTAN=ZZ L
® 60
50
40
0 10 20 30 40
RIE/—RE(1E)
011 00O

2015 Information Processing Society of Japan

Vol.2015-DPS-165 No.10
2015/12/10

EH(E])
100
90
80
70
& 50
g2 2 i—
30
20 s BEEE
101/ L . ]
0 ﬁw-ﬂ*‘v?’xb:?\l\
0 10 20 30 40
RIE/—RE(1E)
012 000

4.2.2 000000
0120000000000000DO00000O000OO
gooooOopoOoOoOoOooOoOoOoOoOoOopoOoOoDOoOoDoO
ooo0oo0oooooooUoooooOooOooooo
ooo0o0oo0oo0ooUoooooOooUooooooo
goooo0ooOoOoOoOoOoooooOoUUoUoopoooo
OO00o00o0oooOoo 200000000000 800
oo0o0ooooooooo 400000000 OOOoOO
0O50%0000000000000000000O0000
go0ooO0oO0o0oQoOoOoOoOoOoOoUoDUOUOoUOUOOoOoOoLoo
goooOoOoOoOoOoOoUOOoOoUoOOUOUObOUOUOOOoODoO
go0o0oOo0o0oOoOoOoOoOoOoOoOooOoUUoUoULoboooo
000 WatchdogMechanism OO0 0000000 O0O0OO
goooo0ooOoOooOoooOoOooUOoOobDUOUODOooDoO
oooo
gooOoOoOoOoOoOoOOoOOOOODOOOOODOOO
ooooDbOOoOo0o0oooooOodoOOoDDOObOOOObOn
goooo0opoOoOoOoOoOoooOooUoUooUoUopooooo
o00o0o0oo0U0ooooUoOooooUooooooooo
ooo0oooUoooooOooUooUoooooooooo
goooo0ooOoOoOoOoOo0oOoOoOoUOULDULOULDboUoo
ooooooooboObDOOOODOOOODOOOn
oo0ooooooooooooooog

e JI0OUIDUDOODDUDUDUDUDOUODODO

g0ooCo0O0o0oOooooooogogoooooo
e JO000COUDODODDUUUDUUDDDDbDDDbDbDO
gooooOooooooooo

O B300000CO0D0O0O0O0OO0OO0OODOODOOOO
oo0b 11011300 0000000000 00DOOOO
oooooOo0oooOoOooooOoOobooboo 10114000
goooooooobogdobloll3sooooooooooo
ooooooOoocoboooooIpPOoO0OD 1011300
oooboooOoocOoooooonD 1011101011500



gogoooooood
IPSJ SIG Technical Report

RETRE OverHearing
— WEINnNTYh
L] L 10“2@ « - Ty s
AR 1.1 o e
10115 10115 EEES
10.1.1.1
O 10.1.1.3Q O
10115 :
10111 10113 v
10112 10.11.2 e
10113 | 10.1.1.3
10114 10114 D]O'“A
........................... })Kﬁﬂf
mm]z
10114 10110 1011
10.1.15 O

10.1.1.

O ® O
10.1.15 o -7
10111 101.1.2 S _-
10112 10112 S el - 10111 | 10111
10114 10.1.1.4 D 1011410112 10111
10105 10005

013 000OO0oOoo

cOoocoOoocbOoocboobooobOoooboOoooOoooao
10.1.1.1010.1.1.500000000000000C000O
OIpOOO0OC 1011300000000000000A0
cooooooooooooboocoooboooo 1011300
coooboooooocoobooooooOoocOoobooooo
cobooooooboocooboooooobobooobooooo
ooooocoo 0114000000000 10.1.1.200
10.1.130000000000000O00C0O00OO00O00OOAO

5. Doobooooon

gooooOooOoOoOoOooOoOoOooOoOoooooooo
o0 wsSNOOOOoOoooopooooooooooooo
gooooOoOoOoOoOoOoOoOoOoOoOoOOUOOOoOODOoo
OO0O00D0DODO WatchdogMechanism 00000000
gooooOoOoOoOoOoOoOoOoOoOoOoOoOoOobOOoObDOooo
O0o00o0o0OO0o0oooooooooogooooog
00o0oooooooooooooooog

e JOODODDO WSN

e JOU0DDOUODDOUULOUOUOOODO
oooooowsSNOOoopoooooooooooo
goooooOoOoOoOoOoOoOoOoOoOOOObDOODOOO
gooooOoOoOoOoOoOoOopoOoOoDOoUoDOUODbDObDOoOo
goooOoOoOoOoOoOoOoOoOoOoOUOUOOUObOUOOODOOoo
goooOoOoOoOoOoOoUoOoOoOoOoOOOUOOUOODOoOoo
Oo0000o0o0oU0OooooUoOooooUooooooooo
goooOoOoOoOoOoOoOoOoOoOoOoOOOoUOOOOOOOoo
goooOooooooooo
goooo0ooOoOoOoOoUoOoOoooOoUoUobOOooooo
gdooooOoOoOoOoOoOoOoOoOoOOUOOUOOOObDOOoOo
goooo

e JOODDDDDDDOO

2015 Information Processing Society of Japan

Vol.2015-DPS-165 No.10
2015/12/10

e JUDOODODODLO

gooboobodooboooooooooboooooog
Oo0o0oooooooowsSNOOoOOoooooooooo
gooooboooboooboobooboobOooobon
gboooooboooboooooboooboobocoooo
goooooobooooooooooooooboooo
gooobooooooooboooooooooobooooo
goooooobooooobooooooooobooooo
goooooobooooooocoooooooboooo
oobooooobooooooocOoooooooboOooo
oboooooboooooboocoooooooboooo
oobooooobooooobooOoooooooboOooo
ubooobobooobooooooboooooboooooon
oo0o0ooowsSNOOOOoooOooooooooooo
goboooooooooboooooao

cooboooooboooooooOoobooooooa
gobooooooooooboocoooooooboooo
ooboooooooocooboooooooOooboooo
gobooooobooooooocooooooobooooo
gobooooooooooboocoooooooboooo
gobooboooooocoobooooooOooboooo
goboooooobooocoobooOoooooOooboooo
uboobooocboooboooooboobooboooao
gobooooobooooooboocoooooooboooo
gobooboooooocoobooooooOooboooo
ooboogo

gooo

[1] A.Perrig , J.Stankovic, and D.Wagner: Security in wire-
less sensor networks, Commun.ACM, vol.47, no.6,pp.53-
57, 2004

2] 0D 0OoOoOooUOOooOOooUOOooOOOooOOooOooOoo
0000ooooooooooooog,oooo0ooo
oooao, Vol.J92-B, No.4, p.689-p.699, 2009

3] OO0 000000000 TCP/IPOOOOOOODOOOO
00 (2013)

[4] X.Du and H.Chen: SECURITY IN WIRELESS SEN-
SOR NETWORKS, IEEE Wireless Communications,
p.60-p.66, 2008

[5] Jaydip Sen: A Survey on Wireless Sensor Network Se-
curity, IJCNIS, voll, No2, p.55-p.78, 2009

[6] Youngho Cho, Gang Qu, Yuanming Wu: Insider Threats
against Trust Mechanism with Watchdog and Defending
Approaches in Wireless Sensor Networks, IEEE Sym-
posium on Security and Privacy Workshops(SPW 2012),
pp.134-141,2012

[7] A.Aikebaier , M.Jibiki , Y.Teranishi and N.Nishinaga:
Proposal and Evaluation of a Cooperative Malicious
Node Isolation, IEICE Technical Report IA2013-73,
pp.31-36, 2014



