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概要概要概要概要：2010年版組込みソフトウェア産業実態調査報告書(経産省)によると，学校で獲得しておけばよかったスキルお
よび今後伸ばしたいスキルの分野の筆頭として通信分野が挙げられている．近年，ロボットを題材とした組込みシス
テムや PBLなどに関する教育コンテンツについて事例が多く見られるが，通信ネットワークに関する教育コンテンツ

は十分に確立されていないようである．そこで毎年，所属高専の低学年において実施されている自由研究のテーマと
してネットワークを取り上げ，ネットワーク技術の体系化を試みている．さらに，その内容を高学年における授業・
教育へ活用することを目指している．本稿では，教育コンセプトと実際に構築した実験システムについて報告する． 
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1. はじめに 

 2010 年版組込みソフトウェア産業実態調査報告書によ

ると，“学校で獲得しておけばよかったスキル”および“今

後伸ばしたいスキル”の筆頭分野として「通信」が挙げら

れている（前者が 20%弱，後者が 60%弱であり，ともに全

38分野で首位）[1]．しかし，一言で“通信”といっても図

1 に示すようにその分野は多岐に渡る[2]．つまり，ハード

ウェアからソフトウェア，後者に関しても信号・情報理論

から上位のネットワーク理論を意味し，“通信ネットワーク”

として扱われることも多い．また，今後の更なる高速大容

量化の実現に向け，有線と無線の境界もなくなりつつあり，

要求されるスキルも多様化している． 

 ところで，大学や高専などの教育研究機関において授業

科目を担当する際，自分の専門分野以外の科目を担当しな

ければならないことも多い．そのような局面において，自

分の研究分野や他の担当科目との関連を見出し，active に

新科目の準備，担当したいものである．そこで，筆者（通

信工学，特にディジタル無線通信を専門とする教員）は，

“ミニ研究”（沼津高専 2年半期で開講される学科横断型研

究．以降，“事例研究”と称す）[3]を活用して 2016年度 4

月から開講予定科目“ネットワーク基礎”（沼津高専制御情

報工学科 5年で開講）の準備を進めてきた．本稿では，“ネ

ットワーク基礎”開講にあたりネットワーク教育に関する

一考察を述べ，過去 4年の事例研究にて構築してきた教育

用ネットワークシステムの変遷を示す．最後に，本システ

ムの教育・研究への活用や課題について述べる． 
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Figure 1  Fields in communications technology [2]. 

 

2. ネットワーク教育に関する一考察 

(2.1) 通信とネットワーク 

ネットワークは，LANやインターネットとして，社会の

隅々まで浸透している．いまやネットワークは企業の経営

活動，流通活動を支える重要な基盤（インフラ）である． 

ここで，通信とネットワークの意味を考えてみると，図 2

に示すように，通信とはある主体から他の主体へ情報を伝

えることであり（図 2(A)），ネットワークとは「場」を通
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した「主体」間の相互システムであると考えられる（図 2(B)）． 

現実社会では，これらの明確な区別を要する場面は少なく，

まとめて“通信ネットワーク”などと称すことが多いが，

本稿では，いわゆるネットワークを対象とする．それは，

図 1において点線で囲まれた分野が該当する．また，図 2(A)

において，ノードとノードを結ぶ媒体（リンク）が光ファ

イバケーブルや電線ケーブルの場合が有線であり，電磁波

を媒体とした開空間の場合が無線であるが，いずれの場合

も“ノード間の情報（信号）を伝えること”が通信の本質

であることに代わりはない． 

 

(2.2) 教科科目の性質 1‐解法と概念‐ 

 一般に，ネットワークのような科目を教えることは，微

積分のような科目より難しいようである．この点について，

教科科目の性質を解法中心と概念中心と捉えると説明がつ

きそうである．つまり，解法中心の科目とは，微積分やＸ

Ｘ工学のような数式を主体として教授する科目であり，学

生は問題が“解けたか否か”で“わかったか否か”一定の

感覚がつかめるようである．一方，概念中心の科目とは，

コンピュータ系の科目であり，プログラミングのような手

段をはじめとし，ネットワークやデータベース，オペレー

ティングシステムといった利用に力点が置かれるものが該

当する．例えば文献[4]では，「教える側も“C 言語を教え

る”というのはとても苦しい．やはりそこに必然性がない

からである」と述べ，近年のディジタル無線通信技術で重

要となっている諸技術およびその理解に必要な諸現象を説

明し，その実現を C言語で行う方法を示している．私見を

述べると，概念中心の科目は，その実務経験を有している

と教えやすいのではないかと考えている．また，それを有

していると最新技術が登場しても，これまで経験した技術

とのアナロジーで理解することが可能である．逆にいうと，

教育機関においても実務経験を積めるような学習を進める

と，概念中心の科目についても理解しやすくなると考えら

れる． 

(2.3) 教科科目の性質 2‐ソフトとハード‐ 

 ロボットなどのメカトロニクス教育の場合，実際のハー

ドが動作することにより理解が促される．プログラミング

などのソフトウェア教育においても，座学・机上だけで理

解することは不可能であり，実際にコンピュータを用いた

プログラミング実習が不可欠である．ネットワークやオペ

レーティングシステムのような直接“目に見えない”科目

を教えることは難しく，学生も十分な理解を得ることが難

しいようである．この点に関して，PC上で動作するネット

ワークシミュレータ（例えばオープンな ns3[5]）等を用い

て動作理解を深めることが期待できる． 

(2.4) 教育内容の検討 1‐アーキテクチャの観点‐ 

 ネットワークの基本アーキテクチャとして，どの教科書

にも OSI参照モデルが示されている．ネットワークのオー 
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Figure 2  Communication and network 
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Figure 3  Network architecture 

 

プン化，マルチベンダ化の流れに伴い，ISO（国際標準化

機構）が定めた通信体系が，OSI 参照モデルと呼ばれるも

のである．一方，大学などの研究機関やコンピュータ業界

が中心となって，TCP/IPプロトコルという体系がうまれた

[6]．図 3に両者の対応関係を示す．OSIの設計思想は“プ

ロトコルに必要な機能は何か”であったが，TCP/IPのそれ

は当時の UNIX OS の流れもあり“プロトコルをコンピュ

ータに実装するにはどのようにしたらよいか”というもの

であった． 

 ネットワークの教科書は OSI参照モデルの解説がなされ

ているが，その大半は最下位の物理層からの記述（ケーブ

ルの規格や伝送速度など）に始まり，順に上位の層を説明

がなされている（[6],[7]など）．この構成では，ユーザに最

も遠い部位からの説明から入るため，初学者には退屈な感

を受ける．そこで，身近なインターネットなどの話題を用

いてユーザに近いアプリケーション層から説明を始めれば，

よりスムーズにネットワークの世界に入っていけることが

期待される． 

(2.5) 教育内容の検討 2‐設計の観点‐ 

 (2.2)において，実務経験を積めるような学習が重要であ

ることを述べた．それはネットワークを機能からとらえる

のではなく設計の観点からとらえなおすことと見なせる．

図 4に示すようにネットワーク構築は主に 6つのフェーズ

から構成される[8]．すなわち，(1)要件定義（顧客の要件を 

検証（構築した環境で各明確化し定義），(2)基本設計（ネ

ットワークのルールを規定），(3)詳細設計（各機器のパラ

メータを決定），(4)システム構築（詳細設計のパラメータ 
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Figure 4  Network Design 
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Figure 5  Network and OS from user viewpoint 

 

に基づき設定），(5)試験，種試験の実施），(6)運用（構築し

た環境での利用）の 6フェーズである．さらに，基本設計

は，主に 5つの基本設計項目からなる．例えば，サーバサ

イトのネットワーク構築などを例に，図 4に従い設計する

ことはネットワークの理解に大いに役立つと思われる．さ

らに，各フェーズ毎にドキュメントを作成すればシステム

開発全般の能力向上が期待できる． 

 

(2.6) ネットワークと他分野との関連 

 ネットワークを学習する位置付けを示すために，他分野

との関連を考察する． 

(2.6.1) プログラミングとの関連 

 文献[9]では，プログラムとプロトコル（通信規約）を次

のような対応で捉えている． 

✔プログラム ＝ データ構造     ＋ アルゴリズム 

✔プロトコル ＝ パケットの構造 ＋ 動作の定義 

静岡大学情報学部では，この思想の元，１年時（TCP/IP

ネットワークコンピューティング入門）では，どんなブラ

ックボックスがあるか一通り認識させ，２年時（コンピュ

ータネットワーク講義）では，ブラックボックスの中身を

勉強していく．３年時（ネットワークプログラミング演習）

では実験系科目で中身をより深く体感させる授業設計をし

ている． 

(2.6.2) オペレーティングシステムとの関連 

 筆者は所属機関にて“オペレーティングシステム”（高専

4 年時）を教えている．その際，その授業展開として図 5

に示すように，OS の各機能をユーザ側からハード側に近

づく方向へ教授している．これは，(2.4)で述べたユーザ視

点からの教授法であり，図 5にユーザ視点からとらえたネ

ットワークと OS像を示す． 

 

3. 事例研究にて構築してきた教育用ネットワ事例研究にて構築してきた教育用ネットワ事例研究にて構築してきた教育用ネットワ事例研究にて構築してきた教育用ネットワ 

ークシステムの変遷ークシステムの変遷ークシステムの変遷ークシステムの変遷と設計・検証と設計・検証と設計・検証と設計・検証 

(3.1) 2012～2013年に構築 

まず，図 6に示すネットワークは初期段階として，ルー

ティング機能を実装せず，ネットワークグループの作成，

確認を行った[10][11]． 

(3.2) 2014年夏に構築 

 図 7 に示すネットワークは 2.1 からの改善点として，業

界標準 Cisco 社製 Cisco1812J[12]を導入した．静的及び動

的ルーティングを実装設定し，異なるネットワーク環境に

おける通信を確認した[13]． 

(3.3) 2014年秋に構築 

(3.3.1) 要件定義 

(3.2)のネットワークの問題点として，現実社会での環境で

はルータがリング状につながるため，バス型(直線状)での

特性評価では不十分であることが挙げられる．また，従来

の教育題材[14][15]もバス型を対象としており，ルーティン

グ特性が十分には示されていない．よって，本研究ではイ

ンターネットの基本原理を理解するために，リング型ネッ

トワークを含む設計し，ルーティング特性を確認するため

に実機試験を行う[16],[17]． 

(3.3.2) 物理設計 

提案ネットワークの物理設計を図 8に示す． 

(3.3.3) 論理設計 

提案ネットワークの論理設計を図 9に示す． 

(3.3.4) システム構築 

提案ネットワークの概観を図 10 に示す（図のスペース

の都合上，図 7の後に図 10を配置する）． 

(3.3.5) 試験，検証[17] 

(3.3.5.1) 目的 

まず，各ルーティング(静的，RIP，OSPF)の特性評価を

行う．次に，複数ルーティング設定(静的，OSPF)を混在さ

せた時の優先制御について検証する． 

(3.3.5.2) 方法 

1 Ciscoルータに対して PC の gtktermターミナル画面から

設定コマンドを入力し，ルーティング内容を設定する．  

2 PC#5(172.19.23.1)から PC#7(172.19.24.1)にデータを流し，

パケットが流れるかの確認を行う． 

3 PC#5の端末上で tracerouteコマンドを入力し，データの

経路を確認する． 

(A) 静的ルーティング単体 

 ルータ 1～3に入力する設定コマンドは図 11～13である．
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設定後，ルータ 1とルータ 2の通信(10.2.2.1)を，ケーブル

を抜くことで切断し，その状態での経路を確認する． 

(B) 動的ルーティング単体 

  (A)の手順 3の後，ルータ 1とルータ 2間の通信速度をタ

ーミナル画面から 10Mbpsに変更する． 

(B.1) RIP 

RIPの設定コマンドは，図 14である．RIPは全てのルー

タで同じ設定コマンドで設定する． 

(B.2) OSPF 

ルータ 1～3に入力する設定コマンドは図 15～17である． 

今実験では 1つのエリアだけで OSPFを動作させるため，

エリア IDを 0に設定している． 

(C) 静的と動的ルーティング(OSPF)混在 

同じルータ内にルーティング設定を混在させる場合，

Ciscoルータには最適な経路選択をするために表 1のAD値

(Administrative distance value)が設定されている．この値の

小さい方のルーティング設定が優先される． 

1静的ルーティングと OSPFを同時に設定する． 

2 ルータ 1 とルータ 2 の通信(10.2.2.1)を物理的に切断し，

Tracerouteコマンドを発行し，経路を確認する. 

3ルーティングテーブルを確認する． 

4 OSPFを優先するように静的ルーティングのAD値を変

更する．変更する場合の設定は図 18 に示す．これはル

ータ 1 の設定だが，ルータ 2，3 にも静的ルーティング

設定時に同様に設定する．その後，手順 2，3を行う． 

(3.3.5.3) 結果と考察 

(A) 静的ルーティング単体 

PC#7へ Pingコマンドを発行した結果は図 19に示すとお

り正常動作している．また，traceroute の結果を図 20 に示

す．Network#3(172.19.24.254)から経路(10.2.2.1)を経由して

PC#7(172.19.24.1)に通っていることがわかる．図 21に示す

ように切断された場合，Network#3 から次に向かう先がな

くなり，経路が途中で切れていることがわかる． 

(B) 動的ルーティング単体 

(B.1) RIP 

RIP の tracerouteの結果を図 21 に示す．静的ルーティン

グと同じ経路を選択している．また，通信速度を 10Mbps

とした場合も同じ経路であった．よって，ポップ数が最短

の経路を選択していることを確認できた． 

(B.2) OSPF 

OSPFの tracerouteの結果は RIPと変わらなかった．しか 

 

Title 1  Administrative distance. 

ルートの情報源 デフォルトアドレストレーティブディスタンス値

接続されているインターフェイス 0

スタティックルート 1

OSPF 110

RIP 120  
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Figure 6  Established system in 2012～2013. 
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Figure 7  Established system in 2014 summer. 
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Figure 10  Established system in 2014 fall. 

 

し，通信速度を 10Mbps とした場合の結果を図 21 に示す．

通信速度が遅い，経路(10.2.2.1)を迂回して，経路(10.3.3.2)

と経路(10.1.1.2)を通って PC#7 へ向かっている．このこと

から，コスト値の合計が小さい経路をたどっていることを

確認できた． 

(C) 静的と動的ルーティング(OSPF)混在 

手順 1の場合は静的ルーティングと同じように経路が途

中で切れる．この時のルーティングテーブルは図 24である．

AD 値が小さい，静的ルーティングが優先されている．ま

た，手順 4の場合は切断された経路を迂回する OSPFと同 
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Figure 8  Physical design of the established system in 2014 fall. (Dotted part is an additional part from in 2014 summer). 
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Figure 9  Logical design of the established system in 2014 fall. (Dotted part is an additional part from in 2014 summer). 

 

じことがわかる．この時のルーティングテーブルは図 25

である．静的ルーティングの AD値が OSPFよりも大きく

なり，OSPFが優先されている． 

4. むすびむすびむすびむすび 

毎年，所属高専の低学年において実施されている事例研

究のテーマとしてネットワークを取り上げ，ネットワーク

技術の体系化を試みている．本稿では，ネットワーク教育

に対する一考察を示した後，実際に数年間構築してきた実

験システムの変遷，設計，検証結果を示し，その有効性を

示した．今後の課題は，ネットワーク技術に関して理解を 

深化，体系化し，本稿での報告をふまえ，実際の授業カリ

キュラム，シラバス，ルーブリックを作成することである．

さらに，継続して事例研究を通じてネットワーク設計，構

築の実際について事例を蓄積していく． 
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宛先ネットワーク サブネットマスク 転送先

 
Figure 11  Static routing setting command of router1. 

 

 
Figure 12  Static routing setting command of router2. 

 

 
Figure 13  Static routing setting command of router3 

 

RIPのversion設定

ルータ外のアドレス

ルータ内のアドレス  
Figure 14  RIP setting command of router. 

 
IPアドレス ワイルドカードマスク エリアID設定

 
Figure 15  OSPF setting command of router1. 

 

 
Figure 16  OSPF setting command of router2. 

 

 
Figure 17  OSPF setting command of router3. 

 
AD値

130
130  

Figure 18  AD value setting command. 

 

 
Figure 19  Ping result for the static routing. 

 

 
Figure 20  Traceroute result for the static routing. 

 

 
Figure 21  Traceroute result when the line is cut. 

 

 
Figure 22  Traceroute result of the static RIP. 

 
Figure 23  Traceroute result of the static OSPF. 

 

AD値が1である

静的ルーティングを行っている

  
Figure 24  Select static Routing routing table 

 

OSPFでルーティングしている. AD値が130に変更されている

 

Figur 25  The one of the OSPF routing table 
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