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次世代ネットワークに向けた
ネットワーク利用者認証システムの設計と実装
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概要：ネットワークの複雑化とそれにともなう通信機器の増加により，近年，ネットワーク管理者の管理
コストが大きくなっている．機器に個別のネットワーク設定が不要で管理者の負担軽減が期待できるネッ
トワークは今後重要になると考えられる．これらの条件を満たすネットワークとして SDNという概念が
提唱されているが，SDNにおいては，ネットワークやWebシステムなどのリソースの利用において重要
な，認証による利用資格を確認を行う機能を SDNアプリケーションとして実装する必要がある．そこで
我々は，次世代ネットワークに向け，Webによるシングルサインオンに対応したネットワーク利用者認証
システムを設計し，OpenFlowを用いて実装した．本システムでは，Shibboleth認証の成否を OpenFlow
に通知する方法，および利用監視により利用終了を検知する方法の実装により，SDNアプリケーションと
して，ネットワーク利用者認証システムを実現した．
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Abstract: With the increase of communication devices according to complexity of the network, management
costs of network administrators are increasing in recent years. It is considered that the network which does
not need an individual network setup to devices and can expect an administrator’s reduction of incidence will
become important from now on. Concept called SDN have been proposed as network which these conditions
are satisfied. In SDN, it’s necessary to implement the function which confirms the use qualification by au-
thentication in use of “resources of a network and web systems” as SDN application. In this research, we have
designed the network user authentication system which is adapted for a Single Sign-On with Web for a next
generation network, and have implemented this system using OpenFlow. In this system, we have realized a
network user authentication system as a SDN application by implementations of methods of notifying the
success of the Shibboleth authentication to OpenFlow and detecting the end of use by the monitoring of the
use.
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を確認することは一般的となっている．また企業や大学な

どにおいては，複数のWebシステムの ID・パスワードを

ユーザが個別に管理する負担を軽減するために，シングル

サインオンによる認証が注目されている．次世代のネット

ワークにおいても，これらを実現することは重要である．

次世代のネットワークとして，SDN（Software Defined

Network）と呼ばれる，プログラマブルであり，仮想化が

可能なネットワーク制御技術の研究・開発が進めれられて

いる．SDNの特徴の 1つとして，プログラマブルであるこ

とを前提とした多数のネットワーク機器の集中管理や自動

化があげられ，ネットワークの複雑化により増大する管理

コストや管理者への負担を軽減できると考えられている．

SDN に基づくネットワーク制御の実装の 1 つとして，

Open Network Foundationを中心にグローバルな枠組みで

開発が行われている OpenFlow [1] がある．OpenFlow は

すでにデータセンターなどでの活用が開始され，各ベンダ

からの商用スイッチやコントローラの販売が始まってい

る [3]．今後はOpenFlowやその他の SDNを利用すること

で管理コストを軽減し，フレキシブルなリソースの活用を

行うネットワークが普及していくと考えられる．

OpenFlow/SDNが今後普及していくにあたって，既存

のネットワークにおいて利用されていたサービスや機能を

OpenFlow/SDNにおいても利用できる必要がある．しか

し，現在の OpenFlow/SDNの利用は，データセンタなど

の業務分野における，負荷分散や管理コストの削減を目的

としたケースがほとんどであり，OpenFlow/SDNの認証

技術やアクセス制御への応用研究は活発に行われていると

はいえない．OpenFlow/SDNにおける認証およびセキュ

リティの研究としては，アクセス制御に関する研究 [4]や，

OpenFlowSec [5]による取り組みなどがあるが，これらは

ネットワークリソースの利用時における利用者認証機能を

実装するものではない．そのため，OpenFlow/SDN上で

動作するネットワーク利用者認証システムをアプリケー

ションとして設計・実装する必要がある．特に，認証にお

いてはシングルサインオンなどのセキュアな認証技術を提

供できることが望ましい．

そこで本研究では，OpenFlow/SDNの認証・アクセス制

御分野での応用を目的とし，OpenFlowネットワークに導

入可能な，Shibboleth [2]によるシングルサインオン認証に

対応した，ネットワーク利用者認証システムの設計と実装

を行った [6], [7]．Shibbolethを用いたネットワーク利用者

認証機能を，OpenFlowのアプリケーションとして実装す

る場合，Shibbolethにおける認証の成否をOpenFlowコン

トローラ/スイッチに通知する方法が課題となる．本シス

テムでは，特定の形式のパケットを用いた OpenFlowコン

トローラ/スイッチに対するネットワーク開放/閉鎖の通知

と，ユーザ端末の生存監視によるネットワーク利用終了の

検知により，OpenFlowを導入したネットワークにおいて，

Webブラウザを用いたネットワーク利用者認証が可能であ

る．ユーザ端末の生存監視には，WebSocketによって実装

した接続監視サーバを用いる．ユーザ端末と接続監視サー

バの間のWebSocketコネクションの維持により，ユーザ端

末のネットワーク接続監視を行う．WebSocketコネクショ

ンによる接続監視以外にも，定期的に ARPリクエストを

送信し，ユーザ端末からの応答の有無による生存監視を行

う．OpenFlowの利用により，管理者は機器のネットワー

ク設定を個別に行うことなく，フレキシブルにネットワー

クを構築し，少ない負担で管理することができる．ユーザ

端末には特別なソフトウェアやハードウェアをインストー

ルすることなく，Webブラウザのみで認証が可能である．

また，Shibbolethによるシングルサインオン認証により，

セキュアな認証を実現し，複数のWebシステムをシームレ

スに利用でき，学術認証フェデレーション（学認）[8]によ

る，複数の組織にまたがる訪問者の利用認証も可能である．

2. システムの概要

2.1 システムの設計

本システムでは，ネットワーク利用時にWebブラウザ

を用いた Shibbolethによるシングルサインオン認証を採

用する．そこで，ユーザ端末による認証前のWebアクセ

スを検知した場合，IdP（Identity Provider）へ誘導し，認

証させることが望ましい．

認証成功後，ユーザ端末に対してネットワークを開放す

る．OpenFlowを用いるネットワークにおいては，Open-

Flowコントローラの命令により OpenFlowスイッチにフ

ローエントリを書き込むことでユーザ端末による通信が可

能となる．認証を行ったWebシステムは認証の成功を知る

ことができるが，OpenFlowコントローラや OpenFlowス

イッチは認証の成功を直接知ることができない．OpenFlow

スイッチはパケットをフローエントリに従って転送する機

能しか持たず，OpenFlowコントローラはパケットの処理

方法を判断し，スイッチに指示する機能しか持たないため

である．また，OpenFlowの仕様としても，パケットのペ

イロード部は先頭 20バイトまでしか参照できず，ペイロー

ド部の内容に基づいた判断を行うことも難しい．そこで，

OpenFlowコントローラ/スイッチに対して認証の成功を

通知し，その通知に基づいてネットワークを開放する必要

がある．

ネットワークの開放後，ネットワークトラブルやユーザ

端末のトラブルによりネットワークの利用が突然終了し

てしまうことがある．また，ユーザ端末のシャットダウン

などにより，ユーザはネットワークの利用を正常に終了す

る場合もある．このとき，ユーザ端末に対するネットワー

クの開放が行われたままでは，セキュリティ上のリスクが

発生する．そこで，トラブルやユーザの意志によるネット

ワーク利用の終了を検知するため，ユーザ端末の接続監視
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や定期的な生存の確認を行い，利用の終了を検知した場合

や生存確認に応答がなかった場合にネットワークを閉鎖す

る必要がある．

以上の点をふまえると，OpenFlowを用いたWebブラ

ウザによる Shibboleth認証を行うためは次に示す機能が

必要である．

• 利用開始の検知と認証ページへの誘導
• 認証成功の通知とネットワークの開放
• 利用終了の検知とネットワークの閉鎖
本システムでは，これらの機能を OpenFlowコントロー

ラおよび接続監視サーバやCGIプログラムなどとして実装

し，OpenFlowを用いるネットワークにおける Shibboleth

による利用者認証を実現した．

2.2 システムの構成

本システムの構成を図 1 に示す．

本システムに必要な機器について以下に記述する．

2.2.1 接続制御サーバ

Shibboleth認証によりユーザの接続制御を行う SP（Ser-

vice Provider）や，接続監視サーバを設置し，認証成功時

および利用終了時の処理に必要なWebページや CGIを保

持する．認証を行っていないユーザ端末がWebの利用を

開始すると，OpenFlowコントローラ/スイッチは，ユーザ

端末からの HTTPリクエストを接続制御サーバへリダイ

レクトする．次に，未認証端末からの通信であるので，認

証させる IdPにリダイレクトする．

認証が成功した場合，OpenFlowコントローラの動作す

る OpenFlow制御サーバに認証成功を通知する．また，接

続監視サーバがWeb ブラウザに認証成功ページを返す．

この認証成功ページはユーザ端末のWebブラウザと接続

監視サーバとの間にWebSocketコネクションを作成し，コ

ネクションの維持によりユーザ端末の監視を行う．ユーザ

によるブラウザの終了や，コネクションの切断を検知する

図 1 システム構成

Fig. 1 System Architecture.

と，認証システムは利用を終了したと判断し，OpenFlow

制御サーバに対して当該端末のネットワーク利用終了を通

知する．

2.2.2 OpenFlow制御サーバ

OpenFlowを使用するネットワークの制御を行う．本シ

ステムにおいては，制御機能を実装した OpenFlowコント

ローラおよび利用者情報を格納するデータベースを設置す

る．OpenFlowコントローラは，OpenFlowスイッチから

未認証のユーザ端末によるアクセスを検知すると，接続制

御サーバにリダイレクトすることで Shibbolethによるユー

ザ認証を促す．

認証成功後に接続制御サーバから認証成功の通知を受け

取ると，当該ユーザ端末による通信を許可し，ネットワーク

を開放する．また，利用終了時には当該端末に対するネッ

トワーク利用許可を取り消し，ネットワークを閉鎖する．

ユーザ端末の生存確認を行うため，OpenFlowスイッチ

に対し，ユーザ端末への定期的な ARPリクエストの送信

を命令する．ユーザ端末からの応答がない場合は当該端末

がネットワーク上に存在しないと見なし，ネットワークの

閉鎖と利用者情報の削除を行う．

2.2.3 OpenFlowスイッチ

OpenFlow を使用するネットワークにおいてデータ転

送を行う．本システムにおいてはデータ転送のほかに，

OpenFlowコントローラの命令によりユーザ端末へ送信し

た ARPリクエストに対する応答の有無を，OpenFlowコ

ントローラに通知する．

2.2.4 Shibboleth IdP

IdP（Identity Provider）は，Shibboleth認証を行うため

の認証サーバである．一度 IdPで認証を行うと，IdPと連

携する SPではシングルサインオンが可能なため，再度認

証をする必要がない．

未認証のユーザ端末が SPにアクセスすると，通信は IdP

へリダイレクトされ，認証ページを表示し，認証を促す．

2.3 システムの動作

利用開始から利用認証成功までのシステムの動作を図 2

に基づき，以下に示す．

( 1 ) ネットワークを利用するユーザ端末からHTTPパケッ

トが OpenFlowスイッチに届く．

( 2 ) OpenFlowスイッチは OpenFlowコントローラに対し

て処理方法を問い合わせる．

( 3 ) OpenFlowコントローラはユーザ端末からのパケット

の宛先を接続制御サーバ宛に書き換えるように命令

する．

( 4 ) 書き換えられたパケットは接続制御サーバへ転送さ

れる．

( 5 ) 接続制御サーバがパケットを受け取り，SPは IdPへ

とリダイレクトする．
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図 2 ネットワーク利用開始時の動作フロー

Fig. 2 Operation flow at the start of network use.

図 3 ネットワーク利用終了時の動作フロー

Fig. 3 Operation flow at the end of network use.

( 6 ) 認証サーバである IdPからユーザ端末に対して認証

ページが返される．

( 7 ) ユーザが IDとパスワードを入力し認証をする．

( 8 ) 認証に成功すると SPへ通知する．

( 9 ) SPが通知を受け取ると，認証成功 CGIが認証成功通

知パケットを送信する．

( 10 )接続監視サーバはユーザ端末に認証成功ページを返す．

( 11 )接続監視サーバはユーザ端末の監視を開始する．

( 12 )OpenFlowスイッチはOpenFlowコントローラにユー

ザ端末が認証に成功したことを伝え，( 9 )で作成され，

不要となったパケットを削除する．

( 13 )OpenFlow コントローラはユーザ端末の通信を許可

し，その後の通信ではユーザ端末に対してMACアド

レスを条件としたフローエントリを作成する．

( 14 )ユーザ端末は自由にネットワークを利用できる．

利用終了のシステムの動作を図 3に基づき，以下に示す．

( 1 ) ブラウザが閉じられると接続監視サーバはWebSocket

コネクションの切断を検知する．

( 2 ) 接続監視サーバは利用終了通知パケットを送信する．

( 3 ) OpenFlowスイッチは OpenFlowコントローラにユー

ザ端末がネットワークの利用を終了したことを伝え，

( 2 )で作成され，不要となったパケットを削除する．

( 4 ) OpenFlowコントローラはユーザ端末の利用許可を取

り消し，利用許可を失った端末に対するフローエント

図 4 ARP によるユーザ端末生存監視の動作フロー

Fig. 4 Operation flow to monitor the existence of user termi-

nals with ARP.

図 5 ARP 未応答のユーザ端末に対するネットワーク閉鎖の動作

フロー

Fig. 5 Operation flow to close the network for user terminals

which non-response to ARPs.

リを削除する．

( 5 ) ユーザ端末に対するネットワークは閉鎖される．

ARPによるユーザ端末生存監視の動作を図 4 に基づき，

以下に示す．

( 1 ) OpenFlowコントローラはユーザ端末に対して定期的

に ARPパケットを送信するように OpenFlowスイッ

チに指示する．

( 2 ) OpenFlowスイッチは ARPパケットをユーザ端末に

対して送信する．

( 3 ) ユーザ端末は ARPリプライを返す．

( 4 ) OpenFlowスイッチは OpenFlowコントローラに対し

てユーザ端末ごとに ARPリプライがあったことを通

知する．

( 5 ) OprnFlowコントローラは ARPに応答したユーザ端

末の ARP未応答回数を 0にリセットする．

また，ARPに対して，本システムで設定した回数を越

えて応答しないユーザ端末に対するネットワーク閉鎖につ

いて，図 5 に基づき，以下に示す．

( 1 ) OpenFlowコントローラはユーザ端末に対して定期的

に ARPパケットを送信するように OpenFlowスイッ

チに指示する．

( 2 ) OpenFlowスイッチは ARPパケットをユーザ端末に

対して送信する．

( 3 ) ユーザ端末からの ARPリプライが返らない．
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( 4 ) OpenFlowコントローラは，ARPリプライを返さない

端末の未応答回数を 1増やす．

( 5 ) ARP未応答回数が規定回数に達したユーザ端末に対

するフローエントリと通信許可を取り消す．

( 6 ) 該当するユーザ端末に対してネットワークは閉鎖さ

れる．

3. システムの実装

本項では作成したシステムの実装について述べる．本シ

ステムの OpenFlowコントローラプログラムの実装には，

NECの開発している OpenFlowコントローラ開発フレー

ムワークである Trema [9]を使用した．

3.1 OpenFlowコントローラ設定ファイル

OpenFlowコントローラの動作に必要な情報を設定ファ

イルに記述する．設定ファイルに記録されている情報を次

に示す．

• OpenFlowスイッチの IPアドレス

• OpenFlowスイッチのMACアドレス

• 接続制御サーバの IPアドレス

• 接続制御サーバのMACアドレス

• フローエントリ削除までの待機時間
• ARPリクエスト送信間隔

• ARP未応答許容回数

OpenFlowスイッチの IPアドレスおよび MACアドレ

スは，生存確認のためのユーザ端末への ARPリクエスト

送信時に送信元として ARPパケットに設定される．APR

リクエストを受け取ったユーザ端末は，送信元として設定

されているこれらの IPアドレスおよびMACアドレス宛

に ARPリプライパケットを送信する．

接続制御サーバの IPアドレスおよびMACアドレスは

認証成功および利用終了をOpenFlowコントローラに通知

するパケットの送信元の判別に用いる．送信元が接続制御

サーバの IPアドレスおよびMACアドレスであり，特定の

TCPポート番号に当てたパケットであれば認証成功通知パ

ケットあるいは利用終了通知パケットであると判別する．

フローエントリ削除までの待機時間は，使われないフ

ローエントリが残留し，フロー数が増えすぎることを防止

するために使用する．接続制御サーバとの通信に用いるも

のや，DNS，DHCPなどといったネットワークに必須の通

信に使う特殊なフローエントリを除き，ユーザの通信のた

めに登録されたフローエントリは，各エントリの条件に合

致する最後の通信から，この項目に設定されている時間が

経過すると，自動的に削除される．

ARPリクエスト送信間隔と，ARP未応答許容回数は，

ARPによる生存確認に使用する．ユーザ端末へのARPリ

クエストは ARPリクエスト送信感覚時間ごとに定期的に

送信され，ARP未応答許容回数連続してARP応答がない

場合，該当するユーザ端末への通信許可を取り消す．

これらの情報はOpenFlowコントローラの起動時に読み

込まれる．

3.2 OpenFlowコントローラ起動後の初期化

OpenFlow コントローラの起動後，初期化処理として

ARPパケット作成用のインスタンスと ARPパケット送

信フラグ，利用者情報データベースのテーブル作成を行

う．ARPパケットの作成は OpenFlowコントローラで読

み込んだ外部モジュール [10] を使用する．このように，

OpenFlowの標準仕様では ARPパケットを作成する機能

はなく，別途実装が必要である．

ARPパケット送信フラグはユーザ端末に対して生存確

認の ARPリクエストを送信したかどうかをデータベース

に記憶する．生存確認の ARPリクエストを送信した場合

には true，未送信の場合には falseとなる．起動直後の初

期値は falseである．ARPパケット送信後は trueとなる．

また，利用者情報の保持のために SQLite3 によるデー

タベースを使用するが，初回の起動であるなどの理由で

データベースが存在しない場合は，OpenFlowコントロー

ラの命令により自動的に作成される．この情報は，ユー

ザ端末の情報，通信の許可/不許可を保持する．このデー

タベースの情報を参照し，OpenFlowコントローラおよび

OpenFlowスイッチはパケットの転送の可否の判断や転送

先の決定を行う．

利用者情報を保持する arp tableテーブルの定義を表 1

に示す．主キーはmac addrフィールドである．

in portフィールドは，ユーザ端末などの，OpenFlowス

イッチと接続する端末やサーバが接続している物理ポート

番号を格納している．この物理ポート番号は，パケットの

入力元となる物理ポート番号の確認や，パケットの転送先

の設定などに使用する．

permitフィールドはネットワーク利用の可否を表し，未

認証の場合は “0”，認証成功後は “1”が設定される．認証

成功後，ユーザ端末からの通信はこのフィールドの値が

“1”である場合にのみ該当する接続先に転送される．

表 1 arp table テーブルの定義

Table 1 The definition of the arp table table.

フィールド 型 説明

mac addr text ユーザ端末の MAC アドレス

ip addr src text ユーザ端末の IP アドレス

in port integer
ユーザ端末が接続されている

物理ポート番号

permit integer ユーザ端末に対する利用許可

arp judge text
ユーザ端末からの

ARP リプライの有無

count text
ARP に対する

未応答回数
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arp judgeフィールドはユーザ端末からのARPリプライ

の有無を判定するテキストが入る．OpenFlowスイッチが

定期的な生存確認の ARPリクエストを送信すると，この

フィールドの値は “send”に設定される．ユーザ端末から

の ARPリプライを OpenFlowスイッチが受け取ると，値

“reply”に更新される．

countフィールドは ARPへの未応答回数が記録される．

この数値はARPへ応答すれば 0に更新され，未応答のたび

に 1ずつ増加する．未応答回数が 5となると，OpenFlow

コントローラは，該当ユーザ端末は生存していないと判断

し，フローエントリを削除し，通信許可を取り消す．

3.3 スイッチの接続/切断検知

Tremaに実装されたイベントハンドラにより，OpenFlow

コントローラと OpenFlowスイッチの接続/切断を検知で

きる．これを利用し，OpenFlowコントローラのコンソール

上に OpenFlowスイッチの接続/切断を知らせるメッセー

ジを表示する．

スイッチの接続を検知すると，ユーザ端末がWeb認証

を行うために必要な DHCP，DNSなどのパケットに対し

て通信を許可するフローエントリを書き込む．

また，ネットワークトラブルなどにより，OpenFlowス

イッチと OpenFlow コントローラの接続が切断された場

合，利用者情報データベース内の利用許可をすべて不許可

に変更し，起動時にスイッチに書き込んでおいた，コント

ローラと切断された場合のための，あらゆる通信を遮断す

る緊急エントリが有効となり，全端末の通信を停止する．

OpenFlowコントローラと OpenFlowスイッチの再接続が

行われた場合，ユーザ端末は再度認証を行う必要があり，

ネットワークセキュリティ上の安全も確保される．

3.4 データベース登録と認証ページへの誘導

OpenFlowスイッチに新たなユーザ端末が接続され，Web

ブラウザによりネットワーク利用を開始すると，利用者情

報データベース（表 1）に登録が行われる．permitフィー

ルドの初期値は “0”であるため，Webブラウザ起動直後の

通信は接続制御サーバへとリダイレクトされる．

ここでは，ユーザ端末がWebブラウザ起動時にアクセス

しようとした宛先の IPアドレスを，OpenFlowのパケッ

ト書き換え機能を用いて強制的に接続制御サーバの IPア

ドレスおよびMACアドレスに書き換えることにより，リ

ダイレクトさせる．接続制御サーバへ強制的にリダイレク

トされたのち，未認証であることから IdPへリダイレクト

され，認証ページが表示される．この認証ページにおいて，

ユーザは認証を行う．

3.5 認証成功の通知とネットワークの開放

接続制御サーバが認証成功の通知を受け取ると，CGIが

動作し，特別なパケットを送信することで認証成功を通知

する．このパケットは宛先を認証に成功したユーザ端末の

IPアドレスとしており，デフォルトの設定としてポート番

号 10000に対して送信される．また，この CGIは利用ロ

グとして，利用開始日時，ユーザ名，IPアドレスなどを記

録する．

このパケットは OpenFlow スイッチでフローエントリ

に合致しないパケットとして扱われ，OpenFlow スイッ

チは OpenFlowコントローラへ処理方法を問い合わせる．

OpenFlow コントローラは認証成功を OpenFlow コント

ローラに通知するパケットと判断し，宛先である IPアド

レスを持つユーザ端末の情報を利用者情報を保持するデー

タベースに追加し，通信の可否を許可に変更する．以後，

ユーザ端末は自由にネットワークを利用できる．

3.6 フローエントリの登録

ネットワークの利用が許可されたユーザ端末が通信を行

う場合，新たな接続先にアクセスするごとに，ユーザ端末

とアクセス先の間の通信を許容するフローエントリが個別

に作成される．このエントリは，送信元をユーザ端末の IP

アドレス，宛先をアクセス先の IPアドレスとしたもので

ある．また，アクセス先からの返信がある場合に備え，送

信元をアクセス先の IPアドレス，宛先をユーザ端末の IP

アドレスとするフローエントリが登録される．これらのフ

ローエントリには有効な時間が設定されており，各フロー

エントリに合致する通信が 60秒以上行われない場合，フ

ローエントリは削除される．

削除されるのはフローエントリのみであり，認証情報は

削除されないため，再度，同一の接続先にアクセスを行う

とフローエントリは新たに追加される．フローエントリの

最終参照から削除されるまでの時間は設定により変更可能

である．

3.7 接続監視サーバによるユーザ端末監視

認証成功後，Webブラウザは認証成功ページへ誘導され

る．このページは接続監視サーバにより表示され，ユーザ

端末と接続監視サーバの間にWebSocketコネクションを

作成する．このコネクションの維持により，ユーザ端末の

ネットワーク接続を監視する．ネットワークを利用する間

は，ユーザはこのページの表示を維持する必要がある．

接続監視サーバは，Node.js [11]および Socket.IO [12]を

用い，WebSocketによって実装した．WebSocketは独自の

プロトコルを使用し，一度サーバとクライアントの間にコ

ネクションを作成すると，利用が終了されるまで同一のコ

ネクションを使用してデータ通信を行う．HTTPによる通

信のように通信ごとに新たにコネクションを作成する必要

がなく，安定した通信と動作の軽量化が可能であるため，

ユーザ端末の監視に採用した．
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3.8 ARPによる端末生存確認

本システムでは接続監視サーバによるユーザ端末の利用

監視のほかに，ユーザ端末に対する定期的な ARPリクエ

ストの送信による生存確認も行っている．

ARPリクエストは 60秒ごとに送信しており，OpenFlow

スイッチからの ARPリクエストに対して応答がない場合，

利用者情報データベース（表 1）の arp judgeフィールドの

値が “send”のままとなる．この際，応答しなかった化数

も記録される．定期的な ARP送信の前に，このフィール

ドが “send”のままとなっているユーザ端末の未応答回数

が 1つ増加する．5回連続で応答がないユーザ端末は，生

存していないと判断され，データベースからの削除とネッ

トワークの閉鎖が行われる．

ARPリクエストの送信間隔と未応答許容回数は設定変

更可能である．

3.9 利用終了の検知とネットワーク閉鎖

ユーザ端末のブラウザの終了や，認証成功ページからの

移動などによりWebSocketによるコネクションが切断さ

れると，接続監視サーバはネットワークの閉鎖処理を行う

CGIを実行する．

ネットワーク閉鎖処理を行う CGIは，宛先をユーザ端末

の IPアドレスとし，デフォルトの設定としてポート番号

20000に宛てた利用終了を通知するパケットを，OpenFlow

スイッチに送信する．また，利用終了日時を利用ログに記

録する．

認証成功を通知するパケットと同様に，OpenFlow ス

イッチは未知のパケットであるとして OpenFlow コント

ローラに問い合わせ，コントローラは利用終了を通知する

パケットであると判断する．宛先となっている IPアドレ

スを持つユーザ端末に対するネットワーク利用許可を取り

消し，当該ユーザ端末の使用するフローエントリの削除を

行う．

ユーザ端末からARPリクエストに対し，規定回数連続し

て応答がない場合も，OpenFlowコントローラは当該ユー

ザ端末のネットワーク利用許可を取り消し，当該ユーザ端

末の使用するフローエントリの削除を行う．

3.10 未知パケットの処理

OpenFlowには，OpenFlowスイッチがフローエントリ

に登録された条件に合致しないパケット（未知パケット）

を受け取った場合に実行されるイベントハンドラが実装さ

れている．このイベントハンドラを利用し，OpenFlowス

イッチに入力されたパケットの情報を取得し，パケットの

種別ごとに処理を行う．パケット種別ごとに取得する情報

を表 2 に示す．

ARP以外の未知パケットについて，送信元MACアド

レスあるいは宛先MACアドレスが通信許可済みのユーザ

表 2 パケット種別ごとの取得情報

Table 2 Acquisition information for each packet type.

パケット種別 取得情報

送信元 IP アドレス

ARP リクエスト 宛先 IP アドレス

or 送信元 MAC アドレス

ARP リプライ 宛先 MAC アドレス

入力ポート番号

送信元 IP アドレス

宛先 IP アドレス

送信元 MAC アドレス

未知パケット 宛先 MAC アドレス

入力ポート番号

TCP/UDP 送信元ポート番号

TCP/UDP 宛先ポート番号

表 3 開発環境

Table 3 Development Environment.

分類 詳細

コントローラ OS Ubuntu 14.04

コントローラ開発フレームワーク
Trema 0.4.7

（OpenFlow1.0 対応）

OpenFlow 1.1

OpenFlow スイッチ for OpenWRT

BUFFALO WHR-G301N

データベース SQLite3 3.7.9

開発言語 Ruby 2.0.0, JavaScript

Shibboleth IdP 2.1.5

Shibboleth SP 2.5.1

接続監視サーバ
Node.js v0.10.28

Socket.IO 1.0.4

端末である場合は利用者情報データベースをもとに転送す

る．通信許可がないユーザ端末の場合，認可の判断を行う

べく，SPへとリダイレクトさせる．同一ネットワーク内

部から発信された ARPパケットであれば，未知パケット

であっても，通信の許可/不許可にかかわらず転送を行う．

3.11 開発環境

開発環境を表 3 に示す．OpenFlowスイッチとして市

販のブロードバンドルータに OpenFlow 対応のカスタム

ファームウェア [13], [14]を導入したものを使用した．

4. 動作検証

動作検証にあたって，検証用のネットワークを作成し，

検証を行った．

まず，各 OSとブラウザで，認証時のネットワーク開放

処理と利用終了時のネットワーク閉鎖処理が動作すること

を確認した．検証に用いた OSとブラウザを表 4 に示す．

いずれの OS・ブラウザからWebアクセスを行った場合

においても，未認証である場合は，OpenFlowコントロー
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表 4 動作検証に用いた OS およびWeb ブラウザ

Table 4 OSs and browsers used for the operation verification.

OS ブラウザ

Internet Explorer 11

Windows 7 SP1 Firefox 29.01

Google Chrome 35.0

Fedora 20
Firefox 29.01

Google Chrome 35.08

Ubuntu 13.10
Firefox 29.01

Google Chrome 35.08

ラにより，未認証端末からの未知パケットであると判断さ

れ，Shibbolethによる認証ページへとリダイレクトされる

ことを確認した．認証後には認証成功ページが表示され，

Webの閲覧をはじめとした外部との通信が可能であること

を確認した．また，接続監視サーバ上において，当該ユー

ザ端末との間にWebSocketコネクションによる監視プロ

セスが動作，OpenFlowスイッチへのフローエントリの書

き込み，利用者情報データベースにおける通信許可が行わ

れていることを確認した．

利用終了においては，Webブラウザの終了にともない，

接続監視サーバにおける当該端末に対するWebSocketによ

る監視プロセスの終了，OpenFlowスイッチからのフロー

エントリの削除，利用ログの記録，利用者情報データベー

スにおける通信許可の取り消しがすべて行われているこ

とを確認し，正常に利用終了処理とネットワークの閉鎖が

行われていることを確認した．このことから，OpenFlow

ネットワークに導入可能なシングルサインオン認証機能を

実装できたといえる．

次に，外部サイトに対する pingによる応答時間計測を

行った結果を表 5 に示す．OpenFlowによる認証ネット

ワークと Opengate [15]による認証ネットワークの 2つの

ネットワークで，3つの外部サイトに対して 100回ずつの

ping送信を行った．検証では，どちらのネットワークにお

いても認証システムを用いてあらかじめ利用者認証を行い，

ネットワークの利用許可を得たユーザ端末を用いているた

め，ユーザの認証情報の入力および認証システムや IdPな

どにおける認証処理にかかる時間は含まれていない．

pingの送信はWindows 7 SP1から行い，送信データは

1回あたり標準サイズの 32バイトである．pingを送信し

た対象サーバのリストを次に示す．

• 対象サーバ A：www.saga-u.ac.jp

• 対象サーバ B：www.google.co.jp

• 対象サーバ C：www.yahoo.co.jp

OpenFlowネットワークにおいてもパケット送信時の損

失は 0であり，正常に転送されていることが確認できた．

本システムにおいては，ユーザによる認証後，ユーザ端末

の通信先ごとにフローエントリを作成する．ping送信時の

OpenFlowコントローラと OpenFlowスイッチ間の通信を

表 5 ping による応答時間計測

Table 5 Response time measurement by ping.

対象サーバ A B C

OpenFlow

最小（ms） 2 24 30

最大（ms） 132 137 174

平均（ms） 6 26 34

損失（%） 0 0 0

最小（ms） 2 24 30

OpenFlow 最大（ms） 6 28 34

（初回を除く） 平均（ms） 3 25 30

損失（%） 0 0 0

非 OpenFlow

最小（ms） 0 21 27

最大（ms） 1 23 39

平均（ms） 0 21 27

損失（%） 0 0 0

表 6 フローエントリ書き込みによる遅延

Table 6 The delay caused by writing a flow entry.

対象サーバ A B C

最大（ms） 132 137 174

初回を除く平均（ms） 3 25 30

コントローラにおける
25 28 27

遅延（ms）

フローエントリ

書き込みによる 104 84 117

遅延推定（ms）

分析すると，初回の ping要求をパケットを OpenFlowコ

ントローラが処理し，ユーザ端末と対象サーバの通信を許

可するフローエントリをOpenFlowスイッチに書き込む命

令を出すまでに 25～28msの時間が必要であった．初回の

応答では，この命令を出すまでの時間に加え，OpenFlow

スイッチが受け取ったフローエントリを書き込む時間が必

要であると考えられる．

OpenFlow スイッチのカスタムファームウェアではパ

ケットを記録する機能を使用できないため，フローエント

リの書き込みに必要な時間を計測することはできなかっ

たが，初回の応答時間から初回以外の平均応答時間，お

よび OpenFlowコントローラでの処理時間を差し引くと，

100ms程度の時間が必要であると推察できる．表 6 にこ

れらに関する数値をまとめる．

2回目以降の応答は，非 OpenFlowのネットワークと比

べ，遅延は 3～4msとなっており，全体の平均に大きな差

はない．

5. 考察

5.1 OpenFlowを用いた認証システム

OpenFlowを用いた認証システムとしては，特定のコン

テンツに対する認証とアクセス制御に OpenFlow を利用

する研究 [4]がある．この研究ではWeb 上のコンテンツ
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へのアクセスに対し，認証に成功した端末の通信を許可す

るフローエントリを書き込むことでアクセス制御を行い，

特定のコンテンツへのアクセスのための認証基盤として

OpenFlowを用いている．利用の終了には専用の利用終了

ページにおいて利用終了手続を行う．

本システムでは，WebSocketによりユーザ端末の接続を

監視し，WebSocketの切断検知による終了が可能である．

このため，ユーザは終了手続を別途行うことなく，Webブ

ラウザの終了やユーザ端末のシャットダウンによりネット

ワークの利用を終了できる．また，Shibboleth認証に対応

し，シングルサインオンにより他のWebシステムをシー

ムレスに利用できる．

5.2 OpenFlowスイッチ

検証においては市販のブロードバンドルータに対して

組み込みシステム用に開発されている OpenFlow 対応の

ファームウェアを導入し，接続検証などを行った．このブ

ロードバンドルータは家庭用であることから，商用スイッ

チと比べると処理性能そのものが低く，遅延なども大きい

と考えられる．市販のブロードバンドルータの有線接続用

の物理ポートは，1つのイーサネットを仮想的に複数の物

理ポートに分割しているものが多く，物理ポートごとの

管理ができないという問題がある．また，同時接続可能な

セッション数は，本研究で用いたものでは 2,048セッショ

ン，同一メーカーの上位機種でも 4,096セッションであり，

多数の端末を接続して使用する場合，接続セッション数が

不足する可能性がある．一方，商用スイッチの場合，比較

的安価な Pica8シリーズの下位モデルで，同時接続可能な

セッション数は 12,000である．商用の OpenFlowスイッ

チを使用すれば，本システムも実用に耐えるパフォーマン

スを発揮すると考えられる．

5.3 認証成功通知と利用終了通知

3.5 節に記したとおり，現在，利用開始および終了を接

続監視サーバから OpenFlow コントローラへ通知する際

に，宛先 IPアドレスをユーザ端末の IPアドレスとし，宛

先ポート番号を特定の TCPポート番号としたパケットを

送付することにより通知している．

使用している TCPポート番号はユーザ端末とその他の

端末や外部ネットワークとの通信で使用される可能性があ

る．そこで，開放や閉鎖を OpenFlowコントローラに通知

するパケットと同じ宛先 IPアドレスおよび TCPポート番

号を持つパケットが，偶発的，あるいは悪意をもって意図

的に作成され，ネットワークの開放や閉鎖が行わることを

防ぐ必要がある．本システムにおいては，パケットの入力

元となるOpenFlowスイッチの物理ポート番号と，表 1 の

in portフィールドの値を参照・比較し，接続制御サーバ

からのパケットであることを確認することで，ユーザやシ

ステムの意図しないネットワークの開放や閉鎖を防止して

いる．パケットの入力元となるOpenFlowスイッチの物理

ポート番号は，パケットのヘッダに記述されているもので

はなく，OpenFlowが判別・取得するものであるため，偽

装は困難であり安全性に問題はないと考えられる．

また，OpenFlowコントローラおよび OpenFlowスイッ

チ間の通信におけるセキュリティについては，OpenFlow

Secなどによる取り組みが期待されている．

5.4 シングルサインオン認証への対応

シングルサインオン認証をネットワーク利用認証とその

他Webシステムに対して利用しているネットワークとし

て，佐賀大学 [16]および広島大学 [17]のネットワークがあ

げられる．どちらも Shibbolethによるシングルサインオ

ンを行っている．

本システムにおいても Shibbolethによるシングルサイン

オン認証に対応し，他のネットワーク上から，同一の IdP

を使用するWebサービスに対して Shibboleth認証を行っ

た後，本システムを導入したネットワークに接続を切り替

えてWebアクセスを行うと，IDとパスワードの入力処理

を行うことなく，シームレスにログイン処理と監視ページ

の表示が行われた．また，同一の IdP により管理された

他のWebシステムをシームレスに利用できることを確認

した．

5.5 柔軟なネットワーク構築

本研究による認証システムでは OpenFlow を用いてお

り，柔軟なネットワーク構成が可能である．そのため，ネッ

トワーク構成の変更を行う場合でもOpenFlowコントロー

ラにより一括してネットワーク機器を制御し，ネットワー

ク構成の変更をすることができる．

本システムは L2スイッチと同様に容易にネットワーク

への導入が可能である．これにより，IPアドレスベース

で認証を行い，L3レベルでパケットフィルタリングによ

りネットワークの開放と閉鎖を行う認証システムのよう

に，制御するブロックごとに別々のネットワークを作成し，

管理・運用する必要がない．本システムを導入する際も，

OpenFlow対応のスイッチがあれば，容易に利用者認証を

行うネットワークを構築し，運用することができる．

本システムを導入したネットワークにおいては，従来と

同様に，認証を行うユーザ情報の管理や，スイッチの死活

状態，スイッチのメモリ消費量，トラフィック処理量，各

物理ポートの状態，その他のハードウェア故障の管理が必

要となる．

また，本システムおよび OpenFlowを導入する場合，フ

ローエントリ数の変化を含むフローテーブルの状態，フ

ローエントリ単位あるいはユーザ単位でのトラフィック

処理量，OpenFlowコントローラの死活状態および CPU・
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メモリなどのリソース消費量，OpenFlowコントローラと

OpenFlowスイッチの接続状態の管理が必要となる．

5.6 Opengateとの比較

佐賀大学では，ネットワーク利用者認証システムとして，

Opengateを開発・運用している．このシステムは，ネッ

トワークの出口となるゲートウェイマシン上のファイア

ウォールにおいて通信の可否を判断している．そのため，

ゲートウェイマシンに通信の可否の判断のために負荷が集

中し，ボトルネックとなりやすい．また，L3レベルでのア

クセス制御を行うため，同一ネットワーク上や，同一セグ

メント上にある他のユーザ端末などに対しては，利用者認

証を行わずに通信が可能である．これを防止するためには

スイッチなどの L2機器に対してセパレート機能などの設

定を行わなければならない．

本システムでは，OpenFlowを用いたことにより，通信

の可否の判断を各スイッチのフローエントリで行うこと

ができる．そのため，負荷が各スイッチに分散し，ゲート

ウェイにおけるボトルネックの解消を期待できる．また，

同一ネットワーク上，あるいは同一セグメント上にある他

のユーザ端末に対しても，利用者認証を行わなければ通信

できない仕組みとなっている．

5.7 モバイルデバイスへの対応

本システムでは端末監視にWebブラウザとWebsocket

を用いている．そのため，タブレットやスマートフォンの

中には本システムによる認証後のセッションの維持が不可

能なものがある．たとえば，iOSでは他のアプリを使用す

るためにブラウザをバックグラウンドに回すと，ブラウザ

による通信自体をスリープさせるため，Websocketによる

セッションが切断される．

このようなモバイルデバイスに対しては，本システムに

よる認証とは別の認証手段を用意する必要がある．

5.8 複数スイッチへの接続

現状では，実験環境の制約から，単一のスイッチとコン

トローラによる接続にのみ対応している．実際にシステム

を導入する場合には，複数のスイッチを接続して使用す

る．OpenFlowにおいては，各スイッチと OpenFlowコン

トローラを接続するには管理用のネットワークを別途構築

する必要がある．

また，複数のスイッチを接続し，ネットワークを構築す

る場合，OpenFlowにおいては，トポロジー検出や，同一

ネットワーク内のホストへの最短経路を計算し，フローエ

ントリの設定などを行う必要がある．フローエントリの書

き込みについても，現在は単一のスイッチのみに書き込ん

でいるが，複数のスイッチ IDを記録し，それらすべてに

同時にフローエントリを書き込む必要がある．

これらについては，今後の課題である．

6. まとめと今後の課題

本研究ではOpenFlowネットワークに導入可能な，Shib-

bolethによるシングルサインオンに対応したネットワーク

利用者認証システムを開発した．Shibboleth認証を用いる

ため，学術認証フェデレーション（学認）により複数の組織

にまたがる訪問者の利用認証も可能である．また，ユーザ

端末には特別なソフトウェアやハードウェアをインストー

ルすることなく，Webブラウザのみで認証が可能であるた

め，利用者の視点から見ても手軽である．プログラマブル

なネットワークを利用するため，利用者認証を行うネット

ワークを容易に構築できる．

SPへの強制遷移を IPアドレスの書き換えによって行っ

ているが，現在利用している OpenFlow v1.0では，IPv6

を扱うことができない．今後は IPv6が急速に普及してい

くことが考えられるため，OpenFlow v1.2以降を採用し，

IPv6に対応させる必要がある．また，商用の OpenFlow

スイッチを導入し，複数のスイッチ接続への対応や，接続

検証および稼働試験を行うことが課題である．
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