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同一サブネットにおいて利用者の位置情報を判別可能な
ロケーションフリーネットワークシステム

大隅 淑弘1,a) 山井 成良2,b) 岡山 聖彦1,c)

受付日 2014年6月24日,採録日 2014年12月3日

概要：ネットワーク装置の認証機能によって，組織内でロケーションフリーネットワークシステムを構成
することができるようになった．利用者は，ロケーションフリーネットワークのどこからでも自分のネッ
トワークに接続することができる．しかし，その反面，利用者の現在位置が判別できなくなることが問題
になる場合があった．これに対して VLAN-IDとサブネット IPアドレスの組合せを，位置情報を区別す
る場所によって変更する構成方法が提案されている．しかし，この場合には，利用者が位置情報が異なる
場所に移動すると，端末が同一サブネットに接続されないという問題があった．そこで，本研究では，利
用者がどこに移動しても同一ブロードキャストドメインにおけるサブネットに接続することが可能であり，
端末の送信元 IPアドレスから利用者の位置情報を判別できるロケーションフリーネットワークシステム
を提案する．本提案手法は，NATルータや DHCPサーバを動的に設定することによって構成する．本提
案に基づいて試作したシステムを評価し，有効に機能することを確認した．
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Abstract: Recently, by the authentication function of a network device, it became possible to configure a
location free network system in an organization, the user of the organization can connect his/her terminal
to their own network anywhere. However, in some cases, it become a problem when the user’s current lo-
cation cannot be distinguished. So, a configuration method that changes relation of the subnet IP address
and VLAN-IDs at each site has been proposed. But, when a user moves the site, his/her terminal is not
connected to the same subnet. In this paper, we propose a location free network system that the user is
possible to connect to the same subnet and is identified the location from a source IP address of the terminal
by configuring a NAT router and a DHCP server dynamically, even if the user moves the site. We confirmed
the effectiveness by evaluating the prototype system.
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1. はじめに

近年，ネットワーク機器の高機能化により，端末をネッ

トワークに接続するときに利用者あるいは端末を認証する

ことができるようになった（以下，認証ネットワークとす

る）．このようなネットワークでは，利用者や端末を認証

し，その属性に応じて VLANの割当てが可能なため，利

c© 2015 Information Processing Society of Japan 788



情報処理学会論文誌 Vol.56 No.3 788–797 (Mar. 2015)

用者は認証ネットワークの範囲内であればどこでも同じ

サブネットに接続できるサービスを利用することができ

る（以下，ロケーションフリーネットワークとする）．し

かし，利用者が組織内のどこからでも同じサブネットに接

続できると問題が生じる場合がある．たとえば，大学が契

約している電子ジャーナルのサイトライセンスでは，電

子ジャーナルによって閲覧が許可されているキャンパス

や部局が異なるため，利用者の現在位置が判別できない

と，利用者の正当性を保証することができないことがあ

る．岡山大学では，約 6,800の電子ジャーナルを契約して

いるが，“American Journal of Physiology” [1]や “Journal

of biological chemistry” [2]などの約 500については，学内

の一部のキャンパスからのみ閲覧が許可されている．

この問題に対して文献 [3]が提案されている．これは，

ロケーションフリーネットワークにおいて，位置情報を区

別する場所が異なるとサブネット IPアドレスが変更され

るようにネットワークを構成する．この構成方法では，利

用者の現在位置が端末の IPアドレスから判別できるため，

利用者の正当性を保証することができる．しかし，この場

合，端末が接続されるサブネット IPアドレスが，位置情

報を区別する場所によって異なるため，利用者が位置情報

の異なる場所に移動すると，同一ブロードキャストドメイ

ンにおけるサブネットへの接続が保証されないという新た

な問題が生じる．

そこで，ロケーションフリーネットワークシステムの新

たな構成方法として，利用者に対して同一ブロードキャス

トドメインにおけるサブネットへの接続を保証しながらも，

サブネットを越えて情報資源にアクセスする場合には，そ

のサーバでは，端末の送信元 IPアドレスにより利用者の場

所を識別できるネットワークの構成方法を提案する．利用

者は，前述のような組織の一部の場所について契約してい

る電子ジャーナルのサイトライセンスを利用し，さらに自

分のサブネット内だけで情報資源の共有を許可するような

場合にも，ロケーションフリーネットワークの利用が可能

になる．また，判別する情報は，位置情報だけでなく，個

人の身分や様々な属性に対しても適用することができる．

以下，2章ではロケーションフリーネットワークとその

問題点について説明する．3章では提案するロケーション

フリーネットワークシステムの構成方法について述べ，4章

では提案に基づいて実装した試作システムについて説明す

る．最後に，5章でまとめと今後の課題について述べる．

2. ロケーションフリーネットワークにおける
問題点

2.1 認証ネットワーク

端末をネットワークに接続するときに，利用者や端末

を認証することができるネットワークシステムが普及し

ている．認証は，一般には L2 スイッチであるエッジス

イッチで行うが，上位のディストリビューションスイッ

チや L3スイッチで行う場合もある．認証によって不正な

利用者を排除することのほかにも，利用者や端末を識別

し，その属性に基づいて動的に VLANを割り当てること

ができる（以下，ダイナミック VLANとする）．認証方法

は，EAP（Extended authentication protocol）[4] を用い

て認証を行う IEEE802.1X認証 [5]，端末のMAC（Media

Access Control address）アドレスで認証するMACアドレ

ス認証，利用者のユーザアカウントで認証するWEB認証

などが普及している．また，複数の認証方法を用いるマル

チステップ認証なども利用できる．認証サーバには一般に

RADIUS [6]サーバが用いられるが，LDAP [7]サーバで認

証情報を運用し，RADIUSサーバがそれを参照する方法も

用いられる．

2.2 ロケーションフリーネットワークシステム

認証ネットワークによるダイナミック VLANを利用す

ることによって，利用者は認証ネットワークの範囲であれ

ば，どこでネットワークに接続しても，認証に成功すれば

自分が所属するネットワークに接続することができる．所

属するネットワークの情報は，VLAN-IDを端末の MAC

アドレスやユーザアカウントに対する属性値として割り当

てる．

2.3 ロケーションフリーネットワークの問題点

前述のとおり，ロケーションフリーネットワークによっ

て，利用者は組織内のどこでも同じサブネットに接続でき

るが，組織の特定の場所だけで利用できるサイトライセン

スを契約している場合などには，それがライセンス違反に

なる場合がある．従来のネットワークでは，端末に割り当

てられる IPアドレスは，場所や建物などの地理的な位置

条件によって決められていたため，その端末の IPアドレ

スを確認すれば利用者の位置を判別することが可能であっ

た．しかし，ロケーションフリーネットワークでは，端末

の IPアドレスが地理的な位置条件に基づかないため，利

用者の位置を判別できなくなる．

文献 [3]では，ロケーションフリーネットワークによっ

て，利用者は組織内のどこからネットワークに接続しても

同じ VLANに接続できるが，位置情報を区別する場所ご

とに VLAN-IDとサブネット IPアドレスの関係を変更す

る．これにより，利用者の現在位置が異なると，端末が接

続されるサブネットが変更される．この構成方法では，利

用者が現在ネットワークに接続している場所が端末の IP

アドレスから判別可能なため，利用可能な場所を制限した

サイトライセンスを利用する場合にも，利用者の正当性を

保証することができる．サイトライセンスによって契約し

ている電子ジャーナルへのアクセスの例を図 1 に示す．

しかしながら，この構成方法では利用者が，位置情報を
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図 1 電子ジャーナルへのアクセス

Fig. 1 Access to electronic journals.

区別している他の場所に移動すると，端末が同じサブネッ

トに接続されないという問題がある．すなわち，利用者は

どこでも同じ VLAN-IDに接続されるが，利用者が他の場

所に移動すると端末が接続されるサブネットが異なるた

め，同一ブロードキャストドメインにおけるサブネット内

での接続性が保証されない．このような場合，たとえば，

利用者が日頃接続しているサブネットに NASやプリンタ

などがあり，そのサブネット内の端末についてのみアクセ

ス許可をしている場合，利用者が位置情報を区別している

他の場所に移動すると，これらの資源へのアクセスができ

なくなる．

3. 同一サブネット内の接続を保証するロケー
ションフリーネットワークシステム

前章で述べたように，従来のロケーションフリーネット

ワークシステムの構成方法は，同一ブロードキャストドメ

インにおけるサブネット内での接続性が保証されないと

いう問題があった．そこで，本論文では，ロケーションフ

リーネットワークシステムの新たな構成方法として，同一

ブロードキャストドメインにおけるサブネットへの接続を

保証しながらも，サブネットを越えて通信する場合には，

端末の送信元 IPアドレスにより利用者の位置情報を識別

できるネットワーク構成方法を提案する．また，利用者の

位置情報を認証ネットワークから取得する．

3.1 提案する構成方法の概要

従来の問題の原因は，利用者の現在位置を判別するた

めに，位置情報を区別している場所ごとにサブネット IP

アドレスを変更していることにある．そこで，利用者の

端末が接続するサブネット IPアドレスをどの場所でも変

更することなく，また，同一サブネット内の端末につい

て，そのサブネットの外側で識別される端末の送信元 IP

アドレスを変更する構成方法を提案する．NAT（Network

Address Translation）[8]ルータや DHCP（Dynamic Host

Configuration Protocol）[9]サーバの動作を，利用者の現

在位置によってダイナミックに変更することにより構成す

る．すなわち，利用者の位置情報によって，NATによるア

ドレス変換後の IPアドレスが変更されるため，サービスを

提供するサーバなどでは，送信元の IPアドレスから利用

者の現在位置を判別することができる．利用者はどこでも

自分のサブネットに接続することができ，また，組織の一

部の場所について契約しているサイトライセンスを利用す

る場合にも，正当性を保証することができる．判別する情

報は，位置情報だけでなく，個人の身分や様々な属性に対

しても適用することができる．本論文では，主に IPv4の

ネットワークを想定しているが，IPv6のネットワークにお

いても，認証ネットワークでNATを運用する場合には利用

が可能である．なお，NATについては，NAPT（Network

Address Port Translation）[10]でも同様に動作可能である

ため，以下，NATと NAPTを含めて NATと記述する

3.2 利用者の現在の位置情報の取得

利用者の現在の位置情報をネットワークから取得する方

法としては，国や地域などの広い範囲で適用できるものと

して，Whoisデータベース [11]の情報やGeoIPロケーショ

ンサービス [12]を利用する方法，Pingや Tracerouteの応

答から位置情報を推測する方法などが知られている．一方，

組織内などの限られた範囲でも利用可能な方法が文献 [13]

に示されている．DNS（Domain Name System）[14]サー

ビスを拡張し，DNSレコードを郵便番号のような階層的な

位置情報として利用する．利用するためには，位置情報を

表す DNSレコードを構成して DNSサーバを運用する必

要がある．そのほかにも携帯電話やスマートフォンなどの

GPS（Global Positioning System）から情報を取得するこ

とも可能であるが，いつでもどこでもすべての利用者がそ

れを持っているとは限らない．利用者自身が何らかの方法

で位置情報を認識することも考えられるが，必ずしも正し

い情報とは限らない．さらに，情報を入力するシステムも

必要となる．このように従来の位置情報の取得方法では，

広域での利用を想定したものや，特別なシステムが必要と

なる．

3.2.1 認証ネットワークからの位置情報の取得

認証ネットワークでは，利用者の端末の位置情報を認証

スイッチから取得することができる．ロケーションフリー

ネットワークシステムなどの認証ネットワークでは，端末

がネットワークに接続されると認証スイッチが認証サーバ

に対し，利用者のアカウント情報や端末のMACアドレス

を認証情報として問い合わせる．通常では端末が接続され

る認証スイッチは，その端末と比較的近い場所にある．た

とえば同じ建物内とか，同じ建物の同じ階などである．す

なわち，利用者の現在の場所は，後述する無線 LANのよ

うな状況を除いて，認証スイッチが設置されている場所の
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付近と見なすことができる．認証サーバでは，認証要求を

した認証スイッチの IPアドレスと端末のMACアドレス

が確認できるため，この情報を参照すれば認証要求をした

認証スイッチの IPアドレスから利用者の位置情報を取得

することができる．

位置情報の精度については，区別する位置情報が隣接し

ていない場合，たとえば大学ではキャンパス，企業では事

業所などのような場合には誤差は生じない．しかし，無線

LANを利用しており，位置情報を区別する場所が非常に近

い場合には，端末が他の認証スイッチに接続された無線AP

（Acccess Point）に接続されていると，正しく位置情報が取

得できないことがある．このような状況では，隣接した建

物，上下フロアでの識別には誤差を生じる．この場合には，

無線 APの設置状況を考慮して利用する必要があるが，次

のような対策方法が考えられる．1つには，位置情報が異

なる場所の無線 APでは SSID（Service Set Identifier）を

変更することで，端末を他の場所の無線 APに接続しない

ようにする．他には，無線 LANの BSSID（Basic Service

Set Identifier）情報や受信電波強度分布から位置推定をす

る研究 [15]があり，このような技法を適用することも考

えられる．無線 LANを利用していない場合には，認証ス

イッチの FDB（Forwarding DataBase）も利用すれば，情

報コンセント単位での位置情報を識別可能である．

3.3 利用者の位置情報に基づいた IPアドレスの変更

端末の送信元 IPアドレスを，NATルータやDHCPサー

バによって変更するためには，次の方法を用いることがで

きる．

( 1 ) NATルールを変更する方法

以下，この方法をDNC（Dynamic NAT Configuration）

とする．

( 2 ) NATルールに基づいて，DHCPサーバによる IPアド

レスリースを変更する方法

以下，この方法を DAL（Dynamic IP Address Lease）

とする．

( 3 ) ゲートウェイ IPアドレスを変更する方法

以下，この方法をDGL（Dynamic Gateway IP Address

Lease）とする．

( 4 ) ネクストホップを変更する方法

以下，この方法を DRC（Dynamic Routing Configu-

ration）とする．

認証が成功したときに利用者の位置情報を基に，ネット

ワーク装置や端末に対して動的な設定を行う．認証方法は

MACアドレス認証，WEB認証，IEEE802.1X認証のどの

方式にも適用できる．

3.3.1 利用者の位置情報と端末情報の取得

まず初めに，利用者の位置情報と端末情報の取得につい

て説明する．3.2.1項のとおり，利用者が接続している認

証スイッチの IPアドレスからは利用者の位置情報が得ら

れるため，認証スイッチの IPアドレスと端末の関係を位

置情報として利用する．一方でロケーションフリーネット

ワークでは，通常，認証スイッチにおいて認証が成功する

と，端末は割り当てられた VLANのサブネットに接続さ

れ，DHCPサーバから IPアドレスがリースされる．この

IPアドレスのリース情報を参照し，端末情報として利用

する．

次に提案する構成方法の動作や特徴について述べる．

3.3.2 NATルールの動的な変更

3.3節のDNCによる構成である．利用者の位置情報に基

づいて NATルールを動的に変更して設定する．すなわち，

端末にリースされた IPアドレスが，区別する位置情報に

基づいた NAT変換後の IPアドレスに変換されるように，

NATルールを動的に設定する．処理の流れを以下に示す．

( 1 ) 端末がネットワークに接続され認証が成功する．

認証情報から利用者の位置情報を取得する．

( 2 ) DHCPサーバが IPアドレスをリースする．

IPアドレスリース情報から端末情報を取得する．

( 3 ) 端末情報と位置情報を参照し，リースされた IPアド

レスによる NATルールを NATルータに設定する．

( 4 ) 位置情報に基づくNAT変換後の IPアドレスによって

外部との通信が開始される．

この構成方法の特徴としては，RADIUSサーバ，DHCP

サーバは通常の機能のものが利用できるが，NATルータ

は NATルールを動的に変更して設定する必要がある．ま

た，接続端末数に応じた数の NATルールを設定する必要

がある．端末が接続されるサブネットの IPアドレス数は，

区別する位置情報の数で分割されるが，NAT変換前 IPア

ドレスの範囲内であればどの IPアドレスでも利用可能で

あり，柔軟な IPアドレスの運用が可能である．端末が接

続されるサブネットは，複数のサブネットによって構成す

ることも可能である．NATルータのルール設定によって，

端末の位置情報を変更するため，組織のネットワーク構成

に柔軟に対応できる．NATルータで設定可能な NATルー

ルの最大数や処理能力を考慮して，システムを設計する必

要がある．NATルータの性能により，小規模から大規模

なネットワークでの運用が可能である．動作の手順を図 2

に示す．

3.3.3 IPアドレスリースの動的な変更

3.3節のDALによる構成である．DHCPサーバが，利用

者の位置情報に基づく NATルールに適合するように，端

末の IPアドレスを動的に変更してリースする．すなわち，

NAT変換後の IPアドレスが，区別する位置情報によって

異なるような NATルールを NATルータに静的に設定し

ておく．DHCPサーバが利用者の位置情報に基づく NAT

変換前の IPアドレスを動的にリースする．処理の流れを

以下に示す．
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図 2 DNC による NAT ルールの動的な変更

Fig. 2 Dynamic NAT configuration.

図 3 DAL による IP アドレスリースの動的な変更

Fig. 3 Dynamic IP address lease.

( 1 ) 端末がネットワークに接続され認証が成功する．

位置情報を取得する．

( 2 ) DHCPサーバが位置情報を参照する．

( 3 ) DHCPサーバが NATルールに対応した IPアドレス

をリースする．

( 4 ) 位置情報に基づくNAT変換後の IPアドレスによって

外部との通信が開始される．

この構成方法の特徴は，NATルータは通常の機能で利用

できるが，DHCPサーバは NATルールに基づいた IPア

ドレスを動的にリースする必要がある．端末にリースする

IPアドレスは，区別する位置情報の数に基づいて割り当て

る範囲を固定的に分割しておく必要があるが，端末台数が

多い場合にもサブネットのネットマスクを調整することで

対応が可能である．NAPTを利用する場合においては，接

続する端末の最大数が NATルータの NATルール設定可

能最大行数の影響を受けにくいという利点がある．DNC

と同様に NATルータのルール設定によって，端末の位置

情報を変更するため，組織のネットワーク構成に柔軟に対

応できる．小規模から大規模なネットワークでの運用が可

能である．動作の手順を図 3 に示す．

3.3.4 ゲートウェイ IPアドレスリースの動的な変更

3.3節の DGLによる構成である．利用者の端末が，位

置情報に基づいて決定された NATルータを経由して通信

図 4 DGL1 によるゲートウェイ IP アドレスの変更

Fig. 4 Dynamic gateway IP address lease by DGL1.

するように，端末のゲートウェイ IPアドレスを動的に変

更する．すなわち，DHCPサーバが端末に通知するゲート

ウェイ IPアドレスを，区別する位置情報によって動的に

変更する．そのゲートウェイ IPアドレスに対応した NAT

ルータにより NAT変換後の IPアドレスを変更する．処

理の流れは，DALと同様であるが，( 3 )の処理において端

末の IPアドレスをリースするとともに，位置情報に基づ

いたゲートウェイ IPアドレスを通知する．DHCPサーバ

がリースする端末の IPアドレスは，位置情報によって変

更する必要はない．この構成を実装するには 2つの方法が

ある．

• ゲートウェイ IPアドレスの変更

1つの方法は位置情報を区別するサブネットに，区

別する数のNATルータを運用し，各NATルータでは

NAT変換後の IPアドレスをそれぞれで変更しておく

方法である．以下，この方法をDGL1とする．DHCP

サーバでは，端末からの IPアドレス取得要求に対し，

位置情報に対応したNATルータの IPアドレスをゲー

トウェイ IPアドレスとして割り当てる．NATルータ

を多段運用することも可能である．この構成方法の特

徴は，DHCPサーバはルールに基づいたゲートウェイ

IPアドレスを動的に割り当てること，区別する位置情

報の数に応じた NATルータを運用することがあげら

れる．1つのサブネットに対して複数の NATルータ

を動作させる必要があるため，組織が比較的小さな規

模でネットワークを構成している場合に適している．

動作の手順を図 4 に示す．

• マルチホームでのゲートウェイ IPアドレスの変更

もう 1つの方法は，組織がマルチホームの環境であ

り，利用者の位置情報を，インターネット接続の ISP

（Internet Service Provider）から割り当てられた IPア

ドレスによって判別することが可能な場合である．以

下，この方法をDGL2とする．DHCPサーバが割り当

てるゲートウェイ IPアドレスとして位置情報に対応

した ISPの NATルータを割り当てる．この方法では

区別できる位置情報の数がマルチホームの数に制限さ
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図 5 DGL2 によるマルチホームでのゲートウェイ IP アドレスの

変更

Fig. 5 Dynamic gateway IP address lease by DGL2.

れる．こちらも組織が比較的小さな規模でネットワー

クを構成している場合に適している．この動作の手順

を図 5 に示す．

3.3.5 ネクストホップの動的な変更

3.3節のDRCによる構成である．ルータでPBR（Policy-

Based Routing）を用いることで，パケットを位置情報に

基づいた NATルータにルーティングする．動作には 2つ

の方法がある．1つは端末に割り当てられた IPアドレス

によってルートマップを動的に設定する方法と，もう 1つ

は固定的に設定されたルートマップに基づいて DHCPが

リースする IPアドレスを動的に変更する方法である．ま

た，ネットワークの物理的な構成は，区別する数の NAT

ルータを運用する方法と，マルチホームによる方法がある．

区別できる位置情報の数は，NATルータの数やマルチホー

ムの数に制限される．また，ルータには接続する端末数の

ルートマップを動的に設定することが必要である．ポリシ

ベースルーティングにより，比較的柔軟にネットワークを

構成できるため，小規模から中規模のネットワークに適し

ている．この動作の手順を図 6 に示す．

3.4 システムの応用に関する考察

本論文では，サイトライセンスを例にして，利用者の位

置情報を判別可能なロケーションフリーネットワークシス

テムの構成方法を提案した．しかし，判別する情報は位置

情報だけでなく，利用者や端末の様々な属性を用いること

ができる．たとえば，その人の性別，身分，職権，所属，

嗜好，端末の特性，等々を対応する IPアドレスと関連付け

ておくことが考えられる．アクセス制御をする場合には，

クライアントの送信元 IPアドレスによってネットワーク

機器のポリシを設定すればよく，シンプルなシステムの運

用が可能である．

4. 試作システムの実装と評価

4.1 試作システムの実装

提案するシステムを評価するため，試作システムを構成

図 6 DRC によるネクストホップの動的な変更

Fig. 6 Dynamic Routing Configuration.

図 7 試作システム

Fig. 7 Prototype system.

した．システムの接続構成を図 7 に，機器構成を表 1 に

示す．

サーバでは 1台の Linuxサーバに DHCPサーバ，RA-

DIUSサーバ，後述する管理プログラムを運用した．RA-

DIUSサーバは Free RADIUS2 [20]である．DHCPサーバ

は，通常機能で運用する場合には ISC DHCP [21]を使用し

たが，DALや DGLによる場合には，試作 DHCPサーバ

を使用した．

4.2 管理プログラムの実装

提案するシステムでは，利用者の位置情報と端末情報を

取得し，ネットワーク機器に対して位置情報に基づく設定
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表 1 システムの機器構成

Table 1 Specifications of the prototype system.

機器構成

NEC Corporation

NAT UNIVERGE IX2025 [16]

Router （IPv4 転送性能 200 Mbps

NAPT 最大エントリ 65,535

静的 NAT 最大設定数 256 行）

CPU Celeron D 325（2.53 GHz）

Server Memory 1 GB

CentOS-5.10 32 bit [17]

Layer3 Cisco Systems, Inc.

Switch WS-C3750G-24TS-E [18]

Authentication Allied Telesis K.K.

Switch CentreCOM GS908M V2 [19]

Personal Microsoft Windows 7

Computer Core i3 2.3 GHz

Memory 4 GB

を動的に行う必要がある．そこで，試作システムでは，管理

プログラム，NATルータ設定プログラム，試作DHCPサー

バを使用した．これらのプログラムはPerl [22]で作成した．

4.2.1 位置情報管理プログラム

利用者の位置情報を取得して管理する．RADIUSサー

バの radius.logを “tail -f -n0’で監視し，端末の MACア

ドレスと認証スイッチの IP アドレスの関係を位置情報

データベースとして運用する．データベースシステムは

GDBM[23]を使用した．

4.2.2 NATルータ設定プログラム

DNCで使用するプログラムであり，利用者の位置情報に

基づいた NATルールを動的に設定する．DHCPサーバの

dhcpd.leasesを “tail -f -n0”で監視し，IPアドレスがリー

スされた直後に，端末のMACアドレスをキーに位置情報

データベースを参照して，位置情報に基づく NATルール

を NATルータに設定する．プログラムを起動すると NAT

ルータに Telnet接続を行い，セッションを維持して各端

末のNATルール設定を行う．NATルータへの接続は Perl

の Net::Telnetモジュールを使用した．

4.2.3 試作DHCPサーバ

DALおよび DGLで使用するプログラムであり，利用者

の位置情報に基づいたアドレス情報を端末に動的にリース

する．IPアドレスをリースする直前に，端末のMACアド

レスをキーに位置情報データベースを参照し，位置情報に

基づく NATルールに対応した IPアドレスやゲートウェ

イ IPアドレスを端末にリースする．なお，端末から意図

しない DHCP REQUESTを受けた場合には DHCP NAK

を送り，DHCP DISCOVERから処理を行う．

図 8 DNC による動作手順

Fig. 8 Procedure of operation by DNC.

4.3 試作システムの動作試験

4.3.1 動作確認試験

試作システムにおいて，認証スイッチをマルチプルダイ

ナミック VLANモードで動作させ，WEB認証，MAC認

証で動作試験を行った．RADIUSサーバには，認証情報

としてユーザ名とパスワードおよび VLAN-ID が 10,000

件，MACアドレスと VLAN-IDが 10,000件の合計 20,000

件が登録されている．また，位置情報データベースには，

10,000件の端末が登録されている．一般の利用環境におい

ては NAPTが利用されることが多いため，NATルータで

は NAPTによるアドレス変換を行った．

この環境において，DNC，DALにより通信試験を行っ

た．それぞれの場所の端末について，NATルータの外側

では位置情報に対応した IPアドレスに変換されて通信が

行われることを確認した．また，DGLにおいては，それぞ

れの場所の端末について，位置情報に対応したゲートウェ

イ IPアドレスが割り当てられて通信が行われることを確

認した．DRCについては位置情報に対応したルートマッ

プにより，ネクストホップが変更されることを確認した．

以上より，提案するシステムが設計どおりに動作すること

が確認された．

動作手順について，DNCのものを図 8 に，DAL，DGL

のものを図 9 に示す．DRCについては，図 8 において，

NATルールを設定する動作をルータのルートマップを設

定する動作に置き換えたものと同様である．なお，認証方

法として，IEEE802.1X認証を使用する場合も同様に動作

する．
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図 9 DAL，DGL による動作手順

Fig. 9 Procedure of operation by DAL and DGL.

4.3.2 性能評価試験

次に，システムの有効性を確認するため，試作システム

のスループットを測定した．端末が接続されているスイッ

チのポートは 100 Mbps，Full Duplex，MDIX固定であり，

認証前に一時的に割り当てられる IPアドレスのリース時

間は 10秒である．判別する位置情報は図 7 に示すとおり

2カ所である．測定は 5回行い，その範囲と平均値を示す．

まず，DNCについて，WEB認証では認証スイッチのロ

グイン画面にユーザ名，パスワードを入力してから，NAT

ルータに NAT ルールが設定されるまでの時間を，MAC

アドレス認証では，端末を認証スイッチに接続し，リンク

アップしてから NATルールが設定されるまでの時間を測

定した．結果を表 2 に示す．

同様に，DALおよび DGLについて，WEB認証ではロ

グイン画面にユーザ名，パスワードを入力してから，IPア

ドレスがリースされるまでの時間を，MACアドレス認証

では，端末を認証スイッチ接続し，リンクアップしてから

IPアドレスがリースされるまでの時間を測定した．結果

を表 3 に示す．

比較のため，通常動作の場合，すなわち試作システムに

おいてNATルータやDHCPサーバで動的な変更をしない

で，通常の認証と通常の DHCPアドレスリースを行った

場合の処理時間を表 4 に示す．

4.3.3 高負荷時の性能評価試験

また，多数の端末の同時アクセスを想定した性能評価を

行った．試験方法について，複数の端末では，すべてが同

時に DHCPによる IPアドレス取得ができなかったため，

表 2 DNC によるスループット

Table 2 Throughput of DNC.

WEB 認証

測定結果の範囲（秒） 7.6～9.9

平均値（秒） 8.4

MAC 認証

測定結果の範囲（秒） 7.9～11.5

平均値（秒） 9.6

表 3 DAL によるスループット

Table 3 Throughput of DAL.

WEB 認証

測定結果の範囲（秒） 6.6～11.1

平均値（秒） 8.2

MAC 認証

測定結果の範囲（秒） 7.8～11.5

平均値（秒） 9.7

表 4 通常動作のスループット

Table 4 Throughput in normal operation.

WEB 認証

測定結果の範囲（秒） 6.8～10.1

平均値（秒） 8.4

MAC 認証

測定結果の範囲（秒） 7.4～11.5

平均値（秒） 9.5

表 5 NAT ルール設定の処理時間

Table 5 Execution time of NAT rules set.

実行時間の範囲（ミリ秒） 15～17

平均値（ミリ秒） 16.5

複数端末の同時のアクセスを再現することが困難であっ

た．このため，提案する構成方法に特有な機能について，

高負荷を想定した連続的な処理を発生させて処理時間を測

定した．判別する位置情報は前述の性能評価試験と同様に

2カ所である．

まず，DNCでは，DHCPサーバの IPアドレスリース

を疑似的に 200件発生させて，NATルータ設定のスルー

プットを測定した．結果を表 5 に示す．

次に，DAL，およびDGLについて，位置情報を判別する

場合と，判別しない通常の場合の IPアドレスリースの処理

時間を測定した．DHCPサーバが DHCP DISCOVERを

受信してからDHCP ACKを送信するまでの処理時間であ

る．それぞれの場合について，DHCPクライアントによる

IPアドレス取得を 200件発生させて測定した．DHCPク

ライアントは，OSに実装されている dhclientを expect [24]

で動作させることで，連続した IPアドレス要求を発生さ

せた．ルータを介した DHCP RELAYによる IPアドレス

取得である．結果を表 6 に示す．また，DHCPクライア
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表 6 試作 DHCP サーバの IP アドレスリース時間

Table 6 IP address lease time of the prototype DHCP server.

位置情報を判別する場合

実行時間の範囲（ミリ秒） 5.6～8.4

平均値（ミリ秒） 6.1

位置情報を判別しない場合

実行時間の範囲（ミリ秒） 5.4～8.2

平均値（ミリ秒） 5.9

表 7 DHCP クライアント端末の諸元

Table 7 Specifications of the DHCP client terminal.

CPU Celeron 1007U

（2 コア，1.5 GHz）

メモリ 2GB

OS CentOS-5.10 32 bit

ントとして使用した端末の諸元を表 7 に示す．

4.3.4 動作試験の評価

まず，表 2，表 3，表 4 について述べる．DNC，DALと

も，端末で認証が成功してからネットワーク利用が可能に

なるまでの時間の平均値は 8～10秒程度である．表 4 の通

常動作の処理時間とほとんど変わらない．若干の時間のず

れがあることについては，測定値のばらつきによるもので

ある．なお，試作システムの環境においては，認証スイッ

チでMACアドレス認証をする場合には，RADIUSサーバ

で認証が完了するまでに 3～5秒程度を要している．これ

は，認証スイッチの固有の動作によるものと考えられる．

認証スイッチに他の機器を使用すれば，MAC認証による

処理時間はもっと短縮される可能性がある．

次に，高負荷時の性能評価として，表 5，表 6 について

述べる．DNCにおいては，1つの NATルールを設定する

時間は平均 16.5ミリ秒である．これが位置情報を判別し

ない通常の処理に追加されるが，事実上無視できる時間で

ある．30台の接続でも処理時間は 0.5秒程度となる．処理

能力の高い NATルータではこれよりも高速な処理が可能

であり，数十台以上の同時接続も可能と考えられる．

試作 DHCPサーバによる IPアドレスリースでは，位置

情報を判別する場合の平均時間は 6.1ミリ秒，判別しない

場合は 5.9ミリ秒であった．通常の処理に対して，平均で

0.2ミリ秒程度が追加されるが，事実上無視できる時間で

ある．位置情報を判別する場合，50台の接続でも処理時間

は 0.3秒程度となる．なお，DHCPクライアントでの 1回

あたりの IPアドレス要求の実行時間は約 300ミリ秒程度

であり，多数同時の DHCP要求を十分に再現していると

はいえないが，多数同時でも位置情報を判別する処理で大

きな遅延はないと考えられる．DHCPサーバを複数動作さ

せたり，処理能力の高い DHCPサーバを利用したりする

ことにより，数十台以上の同時接続も可能と考えられる．

区別する位置情報について，試作システムでは 2カ所で

あるが，一般の運用環境においては，場合によっては数十

カ所以上の判別を要することも考えられる．しかし，ハッ

シュなどを用いることで位置情報の数に関係なく同等の時

間で処理をすることが可能である．

また，動作試験の評価について，DGLでは，DALによ

る結果と同様である．DRCについては，DNCにおいて，

Telnet で NAT ルータを設定する動作が，ルータのルー

トマップを設定する動作に変更される以外は同様のため，

DNCによる結果と同様である．

以上より，提案するシステムの有効性が確認された．

5. まとめ

本論文では，ロケーションフリーネットワークシステム

の新たな構成方法として，同一ブロードキャストドメイン

におけるサブネットへの接続を保証しながらも，サブネッ

トを越えてアクセスする場合には送信元 IPアドレスによっ

て利用者の位置情報を識別できるネットワーク構成方法を

提案した．また，システムを実装し，設計どおりに動作し

ていることを確認した．さらに，提案するシステムの有効

性を確認するため性能評価試験を行い，このシステムが有

効であることを確認した．

今後の課題としては，提案するシステムを実際の環境で

運用するための実用化プログラムの開発があげられる．1

つは DHCPサーバであり，これは ISC DHCPサーバプロ

グラムにモジュールを追加することを検討している．こ

の DHCPサーバによる負荷試験も行いたい．もう 1つは，

DNCや DRCにおいては，端末がネットワークから離れ

たことを検出して設定情報を削除する機能である．ネット

ワークスイッチのMACアドレステーブルを利用する方法

を検討している．また，3.4節のシステムの応用について

実際に適用し，動作を確認することがあげられる．
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