
Vol. 43 No. 11 情報処理学会論文誌 Nov. 2002

仮想計算機を用いたWindows/Linuxを同時に利用できる
教育用計算機システムとその管理コスト削減

安 倍 広 多† 石 橋 勇 人†

藤 川 和 利†† 松 浦 敏 雄†

LinuxとWindowsを同時に利用できる教育用計算機システムの一実現法を，大阪市立大学での事
例をもとに紹介する．このシステムでは，利用者端末の OSとして Linuxを採用し，その上で仮想
計算機（VMware）を使用してWindows2000を動作させる方式を採用した．本稿では，仮想計算機
上のハードディスクやネットワーク構成，セキュリティ等，このようなシステムを実現するときの問
題点と解決法を明らかにしている．仮想計算機の性能向上のため Linuxにはハードディスクを内蔵
するが，ハードディスクの管理コストを削減するために，(1) ハードディスクが空でもブートできる
ように Linuxはネットワークブートする，(2) 利用者端末上の Linuxと Windows のハードディス
ク内容は，ブート時にサーバ上の雛形を使用して自動的に更新する，等の工夫も行っている．この点
についても詳述する．また，利用者端末の起動時間やハードディスク内容の更新時間等も実用的な範
囲内であることを示す．

A Virtual Machine Solution of Windows/Linux Co-existing
Computer System for Education

Kota Abe,† Hayato Ishibashi,† Kazutoshi Fujikawa††

and Toshio Matsuura†

The purpose of this paper is, on the basis of our experience at Osaka City University, to
introduce a method to implement an educational computer system whose users can simulta-
neously use both Linux and Windows operating system. In our system, Linux is used as the
operating system of a user terminal and Windows2000 runs on a virtual machine (VMware)
which runs on Linux. In this paper, we show the issues and solutions of implementing such
system, including virtual machine’s hardware configuration and security. In such system, as a
hard disk is necessary for user terminals to enhance the performance of the virtual machine,
we also demonstrate our method to reduce administration cost of the hard disk. For exam-
ple, (1) Network boot procedure is used to boot Linux kernel so that it can run even if the
disk is left uninitialized or out of order, (2) The filesystem for both Linux and Windows are
automatically updated using a template on a server. Also, we experimentally confirmed that
both booting a user terminal and updating its filesystems can be done within practical time.

1. は じ め に

近年，大学の情報処理教育センターのような，様々

な学部で共同利用する情報処理教育用のシステムでは，

利用者からの要求の多様化にともない，利用者端末の

OSとして UNIX系の OSとWindows系の OSの両

方を提供するケースが増えてきている1)∼3)．

UNIX と Windows の両方を利用できるような利
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用者端末を構築するためには，大きく分けると，(1)

UNIX端末，Windows端末を物理的に両方用意する，

(2)電源投入時にどちらをブートするか選択する（デュ

アルブート），(3) 1つの端末上で，両方の OSを，同

時に利用できるようにする（なんらかの方法で），と

いう 3つの方法があるが，教員や学生の多様な要求に

最も幅広く対応できる方法は，両方の OSを同時に利

用可能な方法 (3)であると考えられる．

従来から，方法 (3)を実現するいくつかの方法が利

用されてきた．これらは利用者端末に何を使用するか

によって，およそ以下のように分類できる．

(a) 端末としてWindowsを使用する．

(b) 端末として UNIXを使用する．
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表 1 方法 (3) を実現する従来の方法
Table 1 Conventional methods to implement a

UNIX/Windows co-existing system.

端末 Windows の利用 UNIX の利用
(a) Windows ローカル Windows リモート UNIX

(b) UNIX Windows ターミナ
ルサービス

ローカル UNIX

(c) シンクラ
イアント

Windows ターミナ
ルサービス

リモート UNIX

(c) 端末として Windows-based Terminal 4)，X 端

末，Sun Microsystems 社の Sun Ray 5) のようない

わゆるシンクライアント（thin client）を使用する．

(a)の場合，UNIXを利用するためにはWindows用

の Xサーバソフトウェアを利用し，リモートの UNIX

サーバに接続する．(b)の場合，Windowsを利用するた

めには UNIX上でWindowsターミナルサービス☆1の

クライアントを実現するソフトウェア（Citrix 社の

MetaFrameとNCD社のWinCenter for MetaFrame

の組合せ等）を使用し，ネットワーク上のWindows

サーバを利用する．(c)の場合，WindowsにはWin-

dowsターミナルサービスを使用し，UNIXの利用に

は Xサーバを利用してリモートの UNIXサーバを使

用する（表 1）．

しかし，(a)のようにWindowsを利用者端末とした

場合，遠隔からの一括管理が難しいという問題がある．

また，内部が公開されていないため，細かいチューニ

ングを行うことが難しく，問題が発生した場合の原因

追求も困難である．(b)，(c)のようにWindowsター

ミナルサービスを利用する場合，(1) 利用する Win-

dowsアプリケーションは Windowsターミナルサー

ビスに対応している必要があるため，必ずしもすべて

のWindowsアプリケーションが動作するわけではな

い（個々のアプリケーションごとに動作検証が必要），

(2) Windows サーバとしてメモリや CPUに余裕を

持った強力な計算機を多数（利用者端末 10～20台あ

たり 1台程度1)）用意する必要がある，といった問題

がある．

一方，最近ではソフトウェア的に IBM-PC互換機

をエミュレートするソフトウェア（仮想計算機ソフト

ウェア）が使用できるようになってきた．このような

ソフトウェアを用いると，UNIX上で仮想計算機を構

築し，その上でWindowsを動作させることが可能と

なる．この方法ではWindowsターミナルクライアン

トに起因する問題は存在せず，また強力なWindows

☆1 Windows のアプリケーションはすべてサーバ側で実行し，ク
ライアント側は画面表示と，キーボードやマウスからの入力処
理を行う方式．

サーバ計算機は必要としない．

今回，筆者らの所属する大阪市立大学学術情報総合

センターの教育用計算機システム（以下本システムと

呼ぶ）の機種更新にあたり，この方法を用いたシステ

ムを実現した．本稿では，今回のシステム構築によっ

て得られた，仮想計算機を用いて UNIXとWindows

を提供する教育用計算機システムの管理運用上の問題

点とその解決法を明らかにする．また，本方式では 4.2

節で述べるように性能上の理由で利用者端末内にハー

ドディスクを内蔵する必要があるが，UNIXベースの

利用者端末のハードディスク管理コストを削減するた

めの仕組みを構築したので，あわせて述べる．

以下，2 章でシステム設計の基本方針を述べた後，

3 章で利用者端末のハードディスク管理方法，4 章で

仮想計算機上のWindowsの運用方法について述べる．

5 章で導入したシステムの概要を説明し，6 章で評価

を与える．

2. システム設計の基本方針

仮想計算機を実現するソフトウェアとしては，シス

テム設計時に利用できた唯一の安定した仮想計算機ソ

フトウェアであったVMware社のVMware Worksta-

tion 2.0を用いることにした☆2．VMwareはいわゆる

IBM-PC 互換機をエミュレートする．VMwareを動

作させている OSをホスト OS，VMwareの仮想計算

機上で動作するOSをゲスト OSと呼ぶ．本システム

では，ホスト OSとして VMwareがサポートする唯

一の UNIX系 OSである Linuxを採用し☆3，ゲスト

OSになるWindowsは，マルチユーザに対応したファ

イルシステム（NTFS）が利用できるWindows NT

系列の最新版であった Windows2000（Professional

版）とした．Windowsの管理には Active Directory

を使ってドメイン環境を構築する．Active Directory

のサーバ（ドメインコントローラ）には，実計算機上

のWindows2000 Serverを使用する．

教育用の端末では，(1)ソフトウェアのインストー

ルや更新，設定変更等が頻繁に行われる☆4，(2)利用

者数および端末数が多いにもかかわらず管理者の数は

少ない，(3)故障で利用できないと授業に支障がある，

(4)利用者が突然電源をオフにする等の理由でハード

☆2 本稿執筆時点では VMware のほかに Connectix 社の Virtu-

alPC という選択肢もあるが，システムの設計段階ではまだリ
リースされていなかった．

☆3 ディストリビューションとしては Redhat Linux 7.1 日本語版
を採用した．

☆4 大阪市立大学の旧システムでは 5 年間で 51 回の設定変更を行っ
ている．
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ディスクの内容が壊れやすい，といった特徴がある．

ハードディスクに起因するトラブルを避けるために，

ハードディスクを内蔵せず，すべてのファイルアクセ

スをネットワーク経由で行う，いわゆるディスクレス

方式を採用するという選択肢もあるが，VMwareを利

用するうえでハードディスクが内蔵されていないと十

分な性能が得られない（4.2 節で述べる）という制約

がある．このため，ハードディスク内蔵を前提とし，

そのうえで以下の基本方針を立てた．

• 初期導入時や，故障時のハードディスク交換の管
理コストを下げるため，端末のハードディスクが

空の状態からでもブートし，管理者が介入するこ

となくハードディスク上にシステムを自動的に構

築できること．

• ハードディスク故障時にも授業への影響を最小限
にするため，ハードディスクが故障している場合

はディスクレス端末として利用できること．

• ソフトウェアのインストールや更新，設定変更の
たびに管理者が端末の 1台 1台を手動で変更する

ことは現実的ではないため，何らかの方法で端末

へのファイル配布処理を自動化すること．

これらの実現法は次の 3 章で述べる．

3. 利用者端末のハードディスク管理

多数の利用者端末を管理するうえで，端末のハー

ドディスク内容をどのように一括管理するかという

ことは重要な問題である．この問題に対する解決策

として，近年，分散配置された端末のハードディスク

に，ネットワークを介して OSやソフトウェアを配布

するための仕組みが実用化されている．主なものと

して，IBM社の LCCM（LAN Client Control Man-

ager）6)，Intel社の LCM（LANDesk Configuration

Manager）7)，Symantec 社の Symantec Ghost 8) 等

があり，なかには Linux のファイルシステムに対応

しているものもある．しかし，これらの製品は端末の

ハードディスクに OSやソフトウェアを配布すること

が前提であり，また商用ソフトウェアであるため内部

が公開されていない．今回のシステムではハードディ

スク故障時にも端末を利用したいという要求があるた

め，ディスクレス端末としての動作を考慮していない

これらの製品を利用することは困難であると判断し，

新たに Linuxが動作する利用者端末のハードディスク

管理を省力化するための仕組みを構築した．本章では

この仕組みについて述べる．

また，これから述べる Linuxのブートシーケンスの

概略を図 1 に示す．

図 1 ブートシーケンスの概略
Fig. 1 Overview of the boot sequence.

3.1 Linuxカーネルのロード方法

Linuxは内蔵ハードディスクを利用するが，端末の

ブートデバイスをハードディスクにしたのでは，ハー

ドディスクに何もインストールされていない，あるい

はハードディスクが故障しているような状態では端末

を起動できない．このため，Linuxカーネルはハード

ディスクに頼らず，BIOSの PXE（Preboot eXecu-

tion Environment）9) 機能を用いてネットワーク経由

でロードする．Linuxカーネルをサーバ上で一括管理

できるため，カーネルの更新も容易に行うことがで

きる．カーネルダウンロードの際にはマルチキャスト

TFTP 10) を用いている．

PXE を使用するため，端末の IP アドレスは

DHCP 11)で配布することになる．

3.2 ファイル配布作業の省力化

端末のハードディスクへファイルを配布する作業を

省力化するために，文献 12)ではパッチシステムを使

用している．この方法は，システムの変更履歴を残す

ことができる優れたシステムであるが，ハードディス

クに OSそのものをインストールするためには用いる

ことができない．本システムでは，次のような方法で

ファイルの配布を行う．

Linuxには，initrd（ initial ramdisk）と呼ばれる
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RAMディスクの機能がある．この RAMディスクの

内容はカーネルと一緒にロードされ，カーネル起動直

後にルートファイルシステムとしてマウントされる．

また，RAMディスク中に linuxrcというファイルが

存在する場合，それが自動的に実行される．この機能

を使用すると，ハードディスク上に Linuxファイルシ

ステムが存在しない場合でもネットワークブートした

Linux上で任意の処理を実行することができる．本シ

ステムでは，linuxrcはシェルスクリプトとし，以下

の処理を行うようにした．

まず，linuxrcでハードディスクが利用可能かどう

かをチェックする☆．利用できないと判断した場合は

3.3 節で述べる処理に移る．使用できると判断した場

合は，続いてファイルシステムのチェック（ fsck）を行

う．fsckで自動的に回復できないエラーがある場合に

は，復元モードに入る．復元モードでは自動的にハー

ドディスクにパーティションを作成し（ fdiskコマンド

に相当），ファイルシステムを構築（mkfs）する．な

お，サーバ上の設定ファイルで指定することにより強

制的に任意の端末を復元モードでブートさせることも

可能である．

こうしてエラーのないファイルシステムがハードディ

スク上に存在することを確認した後，引き続き linuxrc

を使ってハードディスク上のファイルシステムの内容

を最新の状態に更新する（同期処理）．これは，端末の

ファイルシステム内容をそのままサーバ（ブートサー

バと呼ぶ）上に置いておき，端末起動時にサーバ上の

ファイルと端末上のファイルを比較し，差分転送する

ことで実現した．UNIX 上でこのようなディレクト

リツリーの差分転送を行うためのプログラムとして，

rdistおよび rsync 13)が一般的であるが，本システム

では以下の理由で rsyncを採用した☆☆．

本システムの環境では，利用者端末のハードディス

クが空の状態でも同期処理を行える必要があるため，

利用者端末側で同期のために必要な仕掛けをなるべく

単純なものにしたいという要求がある．rdist，rsync

は良く似たプログラムではあるが，rdistはファイル

の配布元（今回はブートサーバ）からしか実行できな

☆ 現在は sfdiskコマンドを用いて，ハードディスクのパーティショ
ンテーブルにアクセスできない，またはパーティションテーブル
に異常があると判断した場合はハードディスク利用不能と判断
している．この方法では，パーティションテーブルの内容が壊
れただけでハードディスク利用不可と見なしてしまうため，今
後改善する予定である．

☆☆ sup 14) という選択肢もあるが，利用者端末の Linux，および
ブートサーバの Solaris での動作がサポートされていないため，
候補から外した．

いのに対し，rsyncはファイルの配布先（利用者端末）

からも実行できるという違いがある．rdistを利用す

る場合は，利用者端末からブートサーバに対して何ら

かの形で rdist 開始要求を送る必要があり，さらに，

ブートサーバの rdistが利用者端末側と通信するため

に，利用者端末にブートサーバから rshでログインで

きるようにしなければならない．rsyncを利用する場

合はこのような手順は不要である．このため，今回は

利用者端末側での導入コストの低い rsyncを採用する

ことにした．利用者端末の rsyncは，ブートサーバで

実行中の rsyncサーバ（rsync --daemonで起動）と

接続して動作する．rsyncは低速な通信路でも効率良

く同期できるように，転送元と転送先のファイルの差

分を計算して必要な部分のみを転送する差分転送機能

を備えているが，今回の環境では--whole-fileオプ

ションを指定することでこの機能をオフにして使用し

ている（サーバの CPUに負担をかけ，結果的に転送

速度を悪化させるため）．

以後，ブートサーバ上にある端末のファイルシステ

ム内容を端末イメージと呼ぶことにする．同期処理

には一定の時間を要するため，利用者端末ごとに同期

完了フラグを用意し，端末イメージが変更されたとき

のみ同期処理を行うようにした（利用者のファイルは

ファイルサーバ上に存在するため，利用者が端末上で

書き込み可能なディレクトリは/tmp等，一部しか存

在しない．このため，Linuxのファイルシステムが利

用者によって書き換えられることを心配する必要はな

い．なお，/tmp等はログアウト時に自動的に消去す

るようにしている）．

すべての利用者端末のハードディスク内容はほぼ同

一であり，異なる個所はホスト名や教室ごとに異なる

プリンタの設定等，ごく一部にすぎないため，端末イ

メージは全端末で共通とする．端末ごとに異なる個所

を設定するため，同期処理完了後に linuxrcでホスト

名やプリンタの設定ファイルを上書きするようにした．

これにより，1つの端末イメージを更新し，個々の端末

をリブートするだけで，全端末のハードディスク内容

を更新することができる☆☆☆．なお，同期処理はブー

トサーバにかかる負荷が大きいため，サーバを複数用

意して負荷分散できるようにした．端末ごとにあらか

じめ決められたサーバを使用するが，耐故障性を向上

させるため，決められたサーバが pingに応答しない

場合は自動的に次のサーバを選択するようにしている．

☆☆☆ 実際には，端末イメージは複数持つことが可能で，端末ごとに
どの端末イメージを使用するかを設定できるようにしている．
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3.3 端末のハードディスクが利用できない場合の

動作

端末のハードディスクは故障しやすい部位であるが，

授業で利用することを考えると，ハードディスク故障

中でも端末が利用できることが望ましい．このため，

端末のハードディスクが利用できない場合には，一時

的にディスクレス構成で動作できるようにした．ディ

スクレス構成でのブートは，端末起動時にハードディ

スクが利用できないと判定した場合か（前ページ脚注

参照），サーバ上の設定ファイルで指定された場合に

行う．

ディスクレス構成で起動する場合，ファイルシステ

ムとしてサーバ上の端末イメージをそのまま NFSマ

ウントして利用する．ただし，NFSで共有できない

ファイル（教室ごとに異なるプリンタの設定ファイル

等）に関しては次の方法で対処する．端末イメージ上

で，共有できないファイルを格納するためのディレク

トリ (/ramdisk)を作成し，共有できないファイルは

そのディレクトリの下のファイルにシンボリックリン

クを張る．ディスクレスで起動する場合は，/ramdisk

に RAMディスクをマウントし，動的に必要なファイ

ルを生成する．/tmp，/var 等の共有できないディレ

クトリについても RAMディスクを利用する．

3.4 端末イメージの更新

サーバ上の端末イメージの更新は以下のように行う．

( 1 ) 新しい端末イメージを作成するため，管理者が

利用者端末上でソフトウェアのインストールや

設定変更等を行う．この端末をマスター端末と

呼ぶ．

( 2 ) rsyncを用いてマスター端末のファイルシステム

をサーバ上の端末イメージに転送（アップロー

ド）する．ただし，転送中に他の端末がそのサー

バと同期処理を行うと，完全でない端末イメー

ジをダウンロードしてしまうことになるため，

マスター端末からのアップロード中は端末の同

期処理を行わないように排他制御を行っている

（同様に，端末の同期処理中はマスター端末か

らアップロードできないようにしている）．

( 3 ) 端末がブートする際に同期処理を行うようにす

るため，全端末の同期完了フラグをクリアする．

3.5 ブートシステムのセキュリティ

今回採用した Linux のブートシステムではネット

ワークブートを使用しているため，ネットワークブー

トに共通するセキュリティ上の懸念がある．たとえば，

悪意を持った利用者は，偽の DHCPサーバや TFTP

サーバをネットワークに接続することで端末を支配す

ることが可能である．これを防ぐためには，たとえば

BIS（Boot Integrity Services）15) のような，ダウン

ロードしたブートローダを検証する仕組みを採用すれ

ばよい．

4. VMware上のWindows2000の運用

次に，VMware上のWindowsの運用について述べ

る．なお，ここでは VMware 上で Windows2000を

動作させることにより生じるテーマを主に扱い，実計

算機上でも適用できる管理手法については触れない．

4.1 VMwareについて

2章で述べたように，VMwareは仮想的な IBM-PC

互換機を提供する．ここでは，システム設計上重要な

仮想ハードディスクと仮想ネットワークインタフェー

スについて説明する．

VMwareは仮想計算機上でゲスト OSが利用できる

仮想ハードディスクを提供する．仮想ハードディスク

の実体はホスト OS上のファイルである（本稿では仮

想ハードディスクイメージと呼ぶ）．

VMwareは，仮想計算機上で仮想ネットワークイ

ンタフェース（仮想 NIC）も提供する．仮想 NICに

は Bridged と Host Only の 2 つのモードがある．

Bridgedの場合，仮想 NICはホスト OSが接続され

た実ネットワークと直接つながっているように見え

る（VMwareによってパケットが中継される）．Host

Onlyの場合，仮想 NICは，ホスト OS内に存在する

仮想的なネットワークに接続されている．この仮想的

なネットワークは，ホスト OSからは vmnetと呼ば

れるネットワークインタフェースを経由してアクセス

できる．Host Onlyの場合，ゲスト OSはホスト OS

としか直接通信できないため，実ネットワーク上の他

の計算機と通信する場合はホスト OSがルーティング

する必要がある．

4.2 仮想ハードディスクのモード

実計算機上でWindowsを利用者端末として教育用

システムを運用する場合，ハードディスクに対する書

き込みをリセットし，容易に元の状態に復元できるよ

うな製品を導入して運用コストの低減を図る方法があ

る．Windowsのセキュリティホールやウイルス，ある

いは利用者の故意等の原因でハードディスク内容が破

壊されても容易に復旧できるため，教育用計算機シス

テムには好都合である．VMwareの仮想ハードディス

クにも，同様の機能を実現する nonpersistent mode

があるため，これを利用することにした．このモード

では，書き込み内容は仮想ハードディスクイメージと

は別のファイル（REDOログと呼ばれる）に記録さ
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れ，VMware終了時に破棄されるようになっている．

仮想ハードディスクイメージや REDOログを NFS

サーバ上に置いた場合，十分な性能が得られないた

め☆，端末にはハードディスクを内蔵することにした．

仮想ハードディスクイメージは，Linux上のファイ

ルであるため，各端末へは 3.2 節で述べた仕組みに

よって配布する．

4.3 Windowsの起動時間短縮

VMwareは，ゲスト OS の実行を中断（サスペン

ド）し，次に VMwareを起動したときにゲスト OS

の実行を再開（リジューム）できるという機能（サス

ペンド機能）を備えている．ゲスト OSの実行状態は

ファイル（本稿ではサスペンドイメージと呼ぶ）に書

き出される．

VMware 上の Windows2000 を普通に起動すると

時間を要するため，サスペンド機能を利用して高速化

することを考えた．Windowsのログオンパネルの状

態でサスペンドし，そのときのサスペンドイメージを

端末に配布することで，利用者が VMwareを起動す

ると，いきなりログオンパネルの状態からWindows

を使用することができる．リジュームに要する時間は

短いので，Windowsを利用可能になるまでの時間を

大幅に短縮することができる．サスペンドイメージは

リジュームするたびに消去されるため，サスペンドイ

メージのオリジナルは保存しておき，実際に使用する

サスペンドイメージはコピーしたものを用いる．利用

者が LinuxからログオフするたびにWindows2000が

使用されたかをチェックし，使用された場合はサスペ

ンドイメージをコピーする．このコピーには 34秒程

度要するが，バックグラウンド処理で行っているため，

ログオフ後にすぐに次の利用者がログインし，かつ

Windows2000を起動しない限り問題にならない．ま

た，Windows2000を起動しようとした時点でサスペ

ンドイメージのコピーが終了していなかった場合には，

コピー終了を待つようにしている（コピー完了フラグ

ファイルの有無をチェックしている）．

4.4 仮想ネットワークの構成

サスペンドイメージからリジュームする場合，す

べての端末上のWindowsで，MACアドレス，コン

ピュータ名，SID☆☆等，ハードウェア環境，ソフトウェ

☆ 本システムの端末を使用し，仮想ハードディスクイメージや
REDOログを NFSサーバ（Sun Blade 1000）に配置した場
合，Windows2000 の起動に 2 分 10 秒，ログオンしてデスク
トップが表示されるまでに約 5 分を要した．端末のハードディ
スク上に配置した場合のデータは表 4 参照．

☆☆ セキュリティ識別子．Windows システムをネットワーク上で
一意に識別するために使用される．

ア環境のすべてが，文字どおりまったく同一となって

しまう．

MACアドレスが同一のコンピュータが複数同一ネッ

トワーク上に存在することを回避するため，VMware

の仮想ネットワークは Host Only構成とした．Win-

dowsからはネットワーク環境もまったく同一に見え

る必要があるため，仮想ネットワークには，すべての

Linuxホストで同一のプライベートアドレスを与え，

Windows側の仮想 NIC，Linux側のネットワークイ

ンタフェース（vmnet）ともに固定の IPアドレスを

割り当てた．また，Windowsから実ネットワークを

利用するために，ホスト OSの Linuxを NATルータ

として設定した．なお，Windowsでは NAT 変換が

入ると利用できなくなるようなソフトウェアは利用し

ていない．

4.5 SID 問 題

Active Directory環境では，計算機を識別するため

に SIDを使用する．本システムでは，VMware上の

すべての Windows2000はコンピュータ名や SIDが

同一となるため，ドメインコントローラからは 1台の

クライアント計算機として認識される．Windowsの

ドメイン環境では，同一の SIDを持つクライアント計

算機が複数あっても問題は生じないとされているが，

以下のことに注意する必要がある．

クライアント計算機に付与された SIDは定期的に

（Windows2000では 30日）に乱数で変更され，ドメ

インコントローラに通知されるようになっている．こ

のため，Windows2000をインストールして 30日が経

過すると，実行中のWindows2000の 1つ（仮に xと

呼ぶ）が SIDを更新し，ドメインコントローラは新し

い SIDを受け取ることになる．この新しい SIDは当

然それまでの SIDとは異なるが，x 以外のWindows

はそれまでの SIDを使用しているため，結果として

x 以外のWindowsは Active Directoryの管理下から

外れてしまう（また，nonpersistent modeを利用し

ているため，x 自身も仮想計算機の電源を切れば SID

は元に戻り，結局 Active Directory の管理下から外

れてしまう）．

この問題は，SIDの変更頻度を 30日から最大の 100

万日に増やすことで対処した．

4.6 端末固有の設定

各端末のWindows2000の設定はほぼ同一であるが，

Linux同様，プリンタの設定などで，一部設置する教

室ごとに異なるような設定がある．すべてのWindows

で同一の構成でリジュームするため，このような設定

は利用者がログオンした後に，Windows2000のログ
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オンスクリプトを用いて行うようにした．

Windows2000側は自力では自分がどの端末上で動

作しているのかを判定できないため，仮想ネットワー

クを経由して Linuxから ftpを使ってホスト名を取

得し，ログオンスクリプト内でホスト名に応じた処理

（たとえばプリンタの設定）を行うようにしている．

4.7 セキュリティ対策

VMware上の仮想計算機に対しても，セキュリティ

対策が必要である．

4.7.1 Windows環境の保護

利用者が仮想ハードディスクイメージを Linux側か

ら読むことができると，セキュリティ上問題となる可

能性がある．このため，VMwareを実行するための特

別なユーザ（vmuser）を作成し，VMwareはこのユー

ザの権限でのみ実行できるようにした☆．Windowsの

仮想ハードディスクイメージには vmuserからしかア

クセスできないように設定する．

また，VMware上の仮想計算機は利用者が簡単にリ

セットさせることができるが，仮想計算機はリセット

されると，VMwareの初期設定ではフロッピーをブー

トデバイスとして起動するため，利用者が適当なブー

トフロッピーを挿入すれば仮想計算機に対するすべて

のアクセス権が得られてしまう．このため，仮想計算

機の BIOS設定でブートデバイスは仮想ハードディス

クに設定し，さらに BIOS 設定を変更できないよう

に，BIOSパスワードを仕掛けている．

4.7.2 別の OSのインストール防止

利用者が VMware上に勝手な OSをインストール

されると，仮想ネットワーク上のトラフィックを盗み

見される可能性があるため，セキュリティ上好ましく

ない．

上で述べたようにVMwareを利用者の権限で動作さ

せないようにしたため，利用者が VMware上で新たな

OSをインストールするためには，Windows2000を起

動するために立ち上げる VMwareを使う必要がある

が，VMwareは，ゲスト OS実行中は設定変更ができ

ないようになっている．このことを利用し，VMware

を起動する際に，-xオプションと，使用するVMware

のコンフィギュレーションファイルを指定することで，

VMwareが起動するとすぐにゲスト OSの実行が開始

されるようにした．また，-qオプションも指定する

ことで，ゲスト OSが終了すると VMwareも終了す

るようにした．こうすることで，利用者が勝手な仮想

☆ sudo コマンドを利用して VMware を vmuser の権限で実行
させている．
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図 2 システム概要
Fig. 2 Overview of the system.

表 2 緒元
Table 2 Specifications.

種別 備考
利用者端末 IBM-PC 互換機
（250 台） CPU：PentiumIII 1GHz

メモリ：512MB

ネットワーク I/F：100Base-TX

ブートサーバ（3 台） Sun Blade 1000 (Solaris8)

メモリ：1GB

ネットワーク I/F：1000Base-SX

ホームサーバ（2 台） Network Appliance NetApp 840

(350GB/1 台)

その他 UNIX 系サー
バ

メール，DNS，Web，プロキシ，NIS

等
その他 Windows 系
サーバ

ドメインコントローラ，パスワード同
期等

ハードディスクイメージを実行したり，設定を変更し

たりできないようにしている．

5. システムの構成

導入したシステムの概要を図 2に，主な諸元を表 2

に示す．このシステムは 2001 年 10 月にサービスを

開始した．

DHCPを使用する関係上，利用者端末とブートサー

バはすべて同一のサブネット（サブネットマスク 22

ビット）上に配置している．

利用者端末の物理メモリ 512MBのうち，VMware

実行時にはゲスト OS 側に 256MB を割り当てた．

Windowsの仮想ハードディスクイメージの大きさは

約 3GB（Cドライブ約 2GB，Dドライブ約 1GB）

である．

利用者のアカウントは，Linux，Windows をそれ

ぞれ NISと Active Directoryで管理しているが，利

用者からはどちらも同じユーザ名・パスワードで利用

できるようにしている．これは利用者登録や削除を行
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表 3 ブート時間
Table 3 Boot time.

起動種別 時間
ネットワークブート 1 分 40 秒
ハードディスクブート 1 分 10 秒

うアカウントの管理プログラムや，利用者によるパス

ワードの変更処理を，両方のアカウントに対して働く

ようにすることで実現した☆

6. 評 価

6.1 Linuxのブート時間

まず，ネットワークブートのオーバヘッドを測定す

るため，利用者端末の電源を投入してから利用可能に

なるまでの時間を，ハードディスクからブートした場

合の時間と比較した．端末のハードディスクは同期済

みで，同期処理（rsync）は必要ない場合の値である．

結果を表 3に示す．ネットワークブートによるオーバ

ヘッドは 30秒程度であり，特に問題になる時間では

ない．なお，本システムの実際の運用では，利用者端

末は利用者が使用可能な時間帯にはつねに起動されて

いるため，実際には利用者は Linuxの起動を待つ必要

はない．

6.2 ファイル配布時間

次に，利用者端末のハードディスクにファイルを配

布する場合の端末起動時間を測定した．測定は，以下

の場合について行った．

実験 1 LinuxにインストールされているWebブラ

ウザ（Mozilla）をバージョン 0.9.3から 1.0に更

新する（転送サイズ約 69MB）．

実験 2 Windows2000に新たにMozilla（バージョン

1.0）をインストールする（転送サイズ約 3GB）．

実験 3 復元モードで起動（転送サイズ約 6GB）．

ブートサーバは 1台とし，端末の電源を投入してか

ら全端末で起動が完了するまでの時間を測定した．結

果を図 3に示す．X軸は同時に起動する端末台数，Y

軸は所要時間（分）である．

Linuxの更新では，変更したファイルのみを転送す

るため，50台に同時配布しても 10分程度で終了して

いる．Windowsの更新の場合，わずかの変更でも仮

想ハードディスクイメージすべてを転送することにな

るため時間を要する．グラフより，Windowsを変更

した場合でも，ブートサーバ 1台で 1時間に利用者端

末 20台にファイル配布できる．これを 1時間ごとに

☆ 利用者によるパスワード変更のためには，富士通北陸システム
ズ社製のスルー PASS2000 を利用している．
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図 3 ファイル配布時の端末台数と起動時間の関係
Fig. 3 Relation between # of terminal and time to

distribute files.

表 4 サスペンドイメージからの起動による効果
Table 4 Effects of booting from suspend images.

起動方法 起動時間 ログオン時間
通常の起動 1 分 36 秒 1 分 15 秒
サスペンド状態からの起動 3 秒 45 秒

繰り返す（端末を 20台ごとのグループに分割し，グ

ループごとに 1時間ずらしながら起動させる）ことで，

夜間（8時間）で 160台の端末にファイルを配布する

ことが可能である．

復元モードは，システムの導入時，ファイルシステ

ムに修復不能なエラーが発生した場合，およびハード

ディスクを交換した場合にのみ使用される．多数の端

末を同時に復元するにはかなりの時間を要するが，こ

のような場合はシステム導入時だけであり，システム

導入時には時間の余裕があるため実用上問題は少ない．

日常的には復元モードで同時起動する端末数はたかだ

か 1～2台程度であり，復元時間は実用の範囲内であ

ると判断している．

6.3 Windowsが利用可能になるまでの時間

4.3節で述べた工夫により，利用者がWindows2000

を使用するために必要な時間がどの程度短縮されたか

を，次の方法で測定した．

VMware上でWindows2000を普通に起動した場合

と，サスペンド状態から起動した場合とで，起動時間

（VMware起動からWindowsのログオンパネルが表

示されるまでの時間）と，ログオンしてからデスクトッ

プが表示されるまでの時間を測定した．結果を表 4に

示す．

サスペンド状態から起動することによって 2分程度

早くWindowsを使用できている．両者の間でログオ

ン時間にも違いが見られる原因は，Windowsの起動

方法の違いが Linux側のバッファキャッシュに影響を
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与えるためではないかと推測している．

7. お わ り に

本稿では，Linuxベースの利用者端末の管理コスト

削減の一手法と，その上で VMware を使って Win-

dows環境を提供する場合の管理運用の方法を述べた．

大阪市立大学ではすでに 9カ月間運用しているが，利

用者からは最初にアプリケーションを起動する際に若

干遅いという声があるものの，他に大きな苦情は寄せ

られていない．また，VMwareを利用したことによ

る管理上の問題も生じていない．nonpersistent mode

を使うことでWindows環境を毎回リセットできるた

め，Windowsの管理に要するコストは非常に低くなっ

ている．運用を開始してから半年間で，端末のハード

ディスクの故障は 3回発生したが，単に新しいものと

交換するだけで済んでいる．

今後の課題としては，利用者端末へのファイル配布

を，マルチキャストを利用する等の方法で高速化する

ことがあげられる．
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