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1 はじめに

楕円曲線上で定義されるペアリングは，これまで実現できな

かった IDベース暗号などの新しい暗号プロトコルの構築が可
能であることから注目されており，演算ライブラリの実装や高

速なアルゴリズムの研究などが盛んに行われている．一方で，

Web アプリケーションによるサービスにおいて，ユーザ側の
Web ブラウザ上で暗号化／復号を行うシステムのニーズが高
まっている．

先に，著者らはセキュアなWebアプリケーションの開発手
段として，ActionScript による GF(3) 上の ηT ペアリング演

算ライブラリを開発した [1]．しかし，その有用性については
十分な検証を行ったとは言えない．

本稿では，[1]で開発したライブラリのWebアプリケーショ
ン開発における有用性を示す．また，ペアリングを用いたセ

キュアなWebアプリケーションの開発に必須となる，楕円曲
線上の点を計算する MapToPoint を関数として提供する．ラ
イブラリの有用性は，我々の開発したライブラリと公開されて

いる他のライブラリとの速度比較を行い，その評価を行う．さ

らに，ペアリングを用いたセキュアなWebアプリケーション
への適用例として BF方式の IDベース暗号 [5]を実装し，その
速度評価からWebアプリケーション開発に役立つことを示す．

2 ηT ペアリング

本研究では，標数 3有限体での ηT ペアリングを扱う．この

ペアリングは，楕円曲線 E 上の 2点を入力，有限体 F3m の 6
次拡大体の元を出力とする 2入力 1出力の写像関数である．こ
のとき，楕円曲線 E は以下のように表現される．

E : y2 = x3 − x + b, (b = ±1)

　
また，F3m における E 上の点の集合 E(F3m)を以下のよう

に定義する．

E(F3m)={O} ∪ {(x, y) ∈ F3m×F3m |y2 = x3− x + b}

　
このとき，O は楕円曲線における無限遠点を表す．さらに，

標数 3の ηT ペアリングは以下のように定義される．

ηT : E(F3m)[r]× E(F3m)[r] → µr

E(F3m)[r]={P ∈E(F3m)|rP =O}, µr =F36m/(F36m)r

　
なお，ηT ペアリングは双線形性 ηT (aP, Q) = ηT (P, aQ) =

ηT (P, Q)a , P, Q ∈ E(F3m), a ∈ Zを満たす．

3 ペアリング演算ライブラリの要件

標数 3 有限体における ηT ペアリングを計算するためには，

標数 3の有限体およびその拡大体，楕円曲線上の演算が必要で
ある．

また，ペアリングを用いたWebアプリケーションの開発を
行う際にはビット列から楕円曲線上の点を求めるMapToPoint
の関数が必須となるが，[3][4]のライブラリではこの関数が用
意されていない．この場合，開発者自身が用意する必要がある

が，そのためにはライブラリの中での有限体の表現方法や楕円

曲線の構成・演算について理解しなければならず，ペアリング

に対する知識が乏しい開発者にとって大きな負担となる．この

ことが，ペアリングを用いたWeb アプリケーションの開発・
普及を妨げる一因となっており，Web アプリケーション開発
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表 1 [1]で実装を行った演算関数

F3m F33m F36m

加算 ○ ○ ○

減算 ○ ○ ○

乗算 ○ ○ ○

除算 ○ ○

逆元 ○ ○

2乗算 ○

3乗算 ○ ○ ○

平方根 ○ ○

立方根 ○ ○

　楕円加算　 　楕円減算　 スカラー倍算

E(F3m) ○ ○ ○

○：実装した関数
／：ηT ペアリングの演算には必要ない関数

者の視点からは，MapToPointもペアリング演算ライブラリ中
で関数として用意すべきである．

さらに，Web アプリケーションの開発に用いることを考え
た場合，既存のライブラリと同等の演算速度が必要である．

以上より，ペアリング演算ライブラリの要件を次のように定

義する．
【要件 1】 有限体，拡大体，楕円曲線上の演算およびペアリ

ング演算が可能であること

【要件 2】 ビット列から楕円曲線上の点へ写像するMapTo-
Pointがライブラリの関数として用意されている
こと

【要件 3】 既に公開されているペアリング演算ライブラリと

比較して，同程度の実行時間で演算ができること

　

4 提案するペアリング演算ライブラリ

4.1 有限体，拡大体，楕円曲線上の演算

[1]で開発したライブラリでは，表 1に示す標数 3の有限体，
拡大体，楕円曲線上の演算，およびそれらを用いた ηT ペアリ

ング演算が可能である．これより，[1] のライブラリは要件 1
を満たしていると言える．

4.2 MapToPoint
MapToPoint はビット列から楕円曲線上の点を計算する演
算である．3 で述べたように，ペアリングを用いたWeb アプ
リケーションでは必須であるにもかかわらず，[3][4]のライブ
ラリでは提供されていない．本研究では，標数 3の超特異楕円
曲線上におけるMapToPoint写像 [2]をもとに実装を行った．
以下に，ビット列から楕円曲線上の点を求める手順を示す．

1. [変数 i ‖ビット列]からハッシュ値を計算する．ただし，i
の初期値は 0とする

2. ハッシュ値を F3m の元へ変換する．ハッシュ値を 3 進数
に変換し，元の各項の係数とする

3. Algorithm 1 に従い F3m の元から楕円曲線上の点を計算

する

4. 得られた値が楕円曲線上の点で無い場合，iの値を 1増や
して 1.に戻る

5. 楕円曲線上の点が得られるか i の値が閾値を超えた場合，
処理を終了する
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表 2 実行環境
提案ライブラリ jPBC Library[4]

CPU Intel(R) Core(TM)2 Duo CPU
E4600 2.40GHz 1.20GHz　　

メモリ 2.00 GB
OS Windows Vista Business SP2

Webブラウザ FireFox3.6
仮想マシン Adobe Flash Java(TM) 6.22

Player 10.1

表 3 ペアリング演算の実行時間 (CPU時間)
提案ライブラリ jPBC Library[4]

ペアリングの種類 ηT ペアリング Tateペアリング
有限体 Fq の要素数 q 397 512ビットの素数

拡大次数 k 6 2
MOV security 922 1024

演算の実行時間 [msec] 524 157

Algorithm 1 MapToPoint in E(F3m)[2]
　　　　　　　 (E : y2 = x3 − x + b, {b = ±1})
Input:y ∈ F3m

Output:P = (x, y) ∈ E(F3m)
1.　 s ← t ← c ← y2 − b
2.　 r ← m mod 3
3.　 for i from 1 to (m− r)/3
4.　　 t ← t3

3

5.　　 s ← s + t
6.　 end for
7.　 s ← s3 − s
8.　 if r = 1 then
9.　　 s ← c− s

10.　 end if
11.　 return (s, y)

MapToPointの関数を実装したことにより，要件 2を満たし
たと言える．

5 開発したペアリング演算ライブラリ [1]の評価

本節では，開発したライブラリの有用性を既存のライブラリ

との比較によって示す．

5.1 比較における条件

既に公開されているペアリング演算ライブラリとして PBC
Library[3] や jPBC Library[4] が挙げられる．しかし，PBC
Library[3] は C 言語で開発が行われたため Web アプリケー
ションの開発に適しておらず，jPBC Library[4] は java 言語
で開発されているものの標数 3における ηT ペアリング演算が

提供されていない．そのため，以下のような条件を設けて開発

したライブラリの安全性・実行速度を評価する．
【条件 1】 開発したライブラリは Flash アプリケーショ

ン，jPBC Library[4]は java appletとして，そ
れぞれWebブラウザ上で動作させる

【条件 2】 本研究にて開発した標数 3 における ηT ペア

リングと同程度の安全性を持つペアリングを

jPBC Libraryで提供されている演算から選ぶ
なお，条件 2に挙げた“標数 3における ηT ペアリングと同

程度の安全性”の基準は，MOV securityに基づくものとする．
上記の条件および表 2に示す実行環境の下で，開発したライ

ブラリと既存のライブラリとの速度比較を行う．

5.2 比較結果に基づくライブラリの評価

表 3 にそれぞれのライブラリを用いて Web ブラウザ上で
1 回のペアリング演算を行うために要した実行時間 [msec] を
示す．

表 3中の各欄に示したとおり，厳密には有限体やペアリング
の種類は異なるものの，同程度のMOV securityのペアリング
演算（条件 2）に対するWebブラウザ上での実行時間は，とも
に数百ミリ秒であることがわかる．これより，本研究で開発し

たライブラリは，実行速度に関して既存ライブラリと同程度で

あると評価できる．

表 4 BF方式の IDベース暗号 [5]における各処理の実行時
間 (CPU時間)[msec]

F3m ユーザ鍵の生成 暗号化 復号

m = 79 27 7486 1282
m = 97 54 4219 542
m = 193 63 14424 2934

6 適用例：IDベース暗号（BF方式）[5]

6.1 暗号化／復号の手順

IDベース暗号は，以下の手順で暗号化／復号を行う．
【鍵設定】

鍵生成機関 (PKG)は，以下のパラメータを設定する．
・ペアリング演算が可能な楕円曲線 E
・PKGのマスター秘密鍵 s ∈ Zn

・MapToPointの関数
・ハッシュ関数 h(x) (x ∈ e(P, Q) , h(x) ∈ Zn)
・E 上の点 P と sP

【ユーザ鍵生成】

PKGは MapToPointを用いてユーザ Aの IDから E 上の
点 PA ∈ E(Fq) を計算する．そして sPA を計算し，これを

ユーザ Aの秘密鍵 SA として，ユーザ Aへ誰にも知られない
ように渡す．ユーザ Bに対しても同様に，秘密鍵 SB を渡す．

【暗号化】

送信者 Aは，以下の手順で暗号化を行う．
　手順 1. 送信者 Aは乱数 x ∈ Zn を生成する

　手順 2. 送信者 Aは受信者 Bの IDから PB を計算する

　手順 3. 送信者 A は平文 m ∈ Zn から暗号文 C =
(C1, C2)=(xP, m·h(e(PB , xsP )))を計算する

　手順 4. 送信者 Aは暗号文 C を受信者 Bへ送る
【復号】

受信者 Bは秘密鍵 SB を用いてm = C2/h(e(SB , C1))を計
算し，平文mを得る．
6.2 実行速度

BF 方式の ID ベース暗号 [5] を本研究にて開発したライブ
ラリを用いて実装し，表 2に示した環境で実行した．その実行
速度を表 4に示す．
標数 3有限体での ηT ペアリングは，m = 97のとき 1024bit

の RSA暗号と同程度の安全性を持つとされているため，これ
を判断基準とする．得られた実行速度から，Web ブラウザ上
において 5 秒以内に暗号化／復号を実行可能であることがわ
かる．

7 結論

本稿では，文献 [1]で与えた標数 3における ηT ペアリング

演算ライブラリの有用性を評価した．提案ライブラリと既存の

ライブラリ [4]の実行時間を比較したところ，Webブラウザ上
での演算において同程度に有用な演算速度であるという結果が

得られた．また，ペアリングを用いた具体的な暗号システムへ

の適用例として BF 方式の ID ベース暗号 [5] の実装を行い，
ライブラリが実用に耐えうることを示した．以上より，提案ラ

イブラリはペアリングを利用したセキュアなWebアプリケー
ション開発に有用であると評価できる．
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